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Estado de este documento

Este documento especifica un protocolo de Internet en vias de
estandarizacidén para la comunidad de Internet y solicita debate y
sugerencias para mejorarlo. Por favor, remitase a la edicién actual
de "Estandares de Protocolos Oficiales de Internet" (STD 1) para
conocer el estado de estandarizacidén y status de este protocolo. La
distribucidén de este memoradndum es ilimitada.

Aviso de Copyright

Copyright (c) Sociedad Internet (1998). Todos los derechos
reservados.

Resumen

Este documento describe el uso del algoritmo HAMC [RCF-2104] en
conjunto con el algoritmo MD5 [RFC-1321] como mecanismo de
autentificacidén, para la Carga de Seguridad Encapsulada [ESP] y para
la Cabecera de Autentificacidén [AH] dentro de IPsec. HMAC con MD5
proporcionan autentificacidén del origen de datos y protecciédn de
integridad.

Informacién adicional sobre otros componentes necesarios para
implementaciones de ESP y AH es proporcionada por [Thayer97al.

1. Introduccidn

Este documento especifica el uso de MD5 [RFC-1321] combinado con HMAC
[RFC-2104], como un mecanismo de autentificacién de claves dentro
del contexto de ESP y AH dentro de IPsec. El propbdésito de HMAC-MD5-96
es asegurar que el paquete es autentico y que no puede ser modificado
en tréansito.
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HMAC es un algoritmo de autentificacién de clave secreta. La
integridad de los datos y la autentificacidén del origen de los datos
como es proporcionada por HMAC es dependiente del alcance de la
distribucién de la clave secreta. Si solamente el origen y el destino
conocen la clave HMAC, esto proporciona autentificacién del origen de
los datos e integridad de los datos para los paquetes enviados entre
las partes; si el HMAC es correcto, esto prueba que el HMAC a sido
agregado por el origen.

En este documento, HMAC-MD5-96 es usado dentro del contexto de ESP y
AH. Para mas informacién de como varias partes de ESP (incluyendo
mecanismos de confidencialidad) se unen para proporcionar servicios
de seguridad, referirse a [ESP] y a [Thayer97a]. Para més informacidn
sobre AH, referirse a [AH] y a [Thayer97a].

Las palabras DEBE, NO DEBE, REQUERIDO, PODER, NO PODER, DEBERiA, NO
DEBERiA, RECOMENDADO, PUEDE y OPCIONAL, cuando aparezcan en este
documento, deben interpretarse como se describe en el [RFC-2119].

2. Algoritmo y Modo

El [RFC-1321] describe el algoritmo fundamental MD5, mientras que el
[RFC-2104] describe el algoritmo HMAC. El algoritmo HMAC proporciona
un marco para insertar varios algoritmos de hash como el MD5.

HMAC-MD5-96 opera sobre bloques de datos de 64 bits. Los
requerimientos para el relleno estédn especificados en [RFC-1321] y
son parte del algoritmo MD5. Si usted construye el MD5 de acuerdo con
[RFC-1321] no necesitarad agregar rellenos adicionales para HMAC-MD5-
96. Con respecto al "relleno del paquete implicito" como lo define
[AH] no es requerido.

HMAC-MD5-96 produce un valor de autentificacidén de 128 bits. Este
valor de 128 bits puede ser acortado como se describe en el RFC 2104.
Para usarse con ESP o AH, un valor truncado usando los primeros 96
bits BEBE ser soportado. En el envio, el valor truncado es almacenado
dentro del campo de autentificacién. En la recepcidén el valor
completo de 128 bits es calculado y los primeros 96 bits son
comparados con el valor almacenado en el campo autentificacidn.
Ninguna otra longitud del valor de autentificacidédn es soportado por
HMAC-MD5-96.

La longitud de 96 bits fue seleccionada porque es la longitud de
autentificacidén por defecto como estéd especificado en [AH] vy
soluciona los requisitos de seguridad descriptos en [RFC-2104].
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2.1 Funcionamiento

[Bellare96a] indica que "el funcionamiento (de HMAC) es esencialmente
el de la funcién hash principal". E1 [RFC-1810] proporciona andlisis
del funcionamiento y recomendaciones del uso de MD5 con protocolos de
Internet. Al momento de realizar este documento no se habia realizado
anadlisis del funcionamiento de HMAC o HMAC combinado con MD5.

El [RFC-2104] describe una modificacién de implementacidn que puede
mejorar el funcionamiento por paquete sin afectar a la
interoperatibilidad.

3. Material Clave

HMAC-MD5-96 es un algoritmo de clave secreta. A pesar de que ninguna
longitud de clave fija es especificada en [RFC-2104], cuando se usa
en ESP o AH una longitud de clave fija de 128 bits DEBE ser
soportada. Longitudes de claves distintas de 128 bits no DEBEN ser
soportadas (es decir solamente claves de 128 bits deben ser usadas
por HMAC-MD5-96). Una longitud de clave de 128 bits fue elegida
basdndose en las recomendaciones del [RFC-2104] (es decir longitudes
de claves menores a la longitud de autentificacidédn debilitan la
seguridad y claves méds largas que la longitud de autentificacidén no
incrementan la seguridad).

E1l [RFC-2104] discute los requerimientos sobre el material clave,

incluyendo una discusién de requerimientos de aleatoriedad fuerte.
Una funcién seudo-aleatoria fuerte DEBE ser usada para generar la
clave de 128 bits requerida.

Al momento en que se produjo este documento no hay claves débiles
especificadas para el uso de HMAC. Esto no significa que no existan.
Si, en algtn momento, un conjunto de claves débiles para HMAC es
identificado, el uso de estas claves débiles debe ser rechazado,
seguido de una solicitud de reemplazo de claves o una negociacién de
nueva SA.

Para proporcionar la autentificacidén del origen de los datos, los
mecanismos de distribucién de claves deben asegurar que claves uUnicas
sean asignadas y que estén distribuidas solamente a las partes
participantes en la comunicacién.

El [RFC-2104] hace la siguiente recomendacién con relacidén al
recambio de claves. Los ataques actuales no indican una frecuencia
especifica para el cambio de claves ya que estos ataques son
practicamente impracticables. Sin embargo, la renovacidén periddica de
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las claves es una préactica de seguridad fundamental que ayuda contra
debilidades potenciales de la funcidbén y claves, reduce la informacidn
disponible a un criptoandlisis y limita el dafio de una clave
expuesta.

4. Interaccién con los mecanismos de cifrado de ESP

Al momento de la creacidén de este documento no hay teman conocidos
que excluyan el uso del algoritmo HMAC-MD5-96 con ningln algoritmo
especifico de cifrado.

5. Consideraciones de seguridad

La seguridad proporcionada por HMAC-MD5-96 se basa en la fuerza de
HMAC, y en menor grado, en la fuerza de MD5. El1l [RFC-2104] requiere
que HMAC no dependa de la propiedad de la resistencia fuerte a
colisiones, que es importante de considerar cuando se evalua el uso
de MD5, aunque, bajo pruebas recientes, a mostrado ser menos
resistente a colisiones gque en un primer momento. Al momento de la
creacidén de este documento no hay ataques criptograficos préacticos
contra HMAC-MD5-96.

El [RFC-2104] indica que para que las "funciones hash sean
minimamente coherentes" el birthday attack, el ataque mas fuerte
conocido contra HMAC, sea impracticable. Para un bloque de hash de 64
bits tal como HMAC-MD5-96 un ataque incluyendo el procesamiento
exitoso de bloques de 2764 no seria préactico a menos que se hubiera
descubierto que el hash principal tuvo colisiones después de procesar
bloques de 2730 Un hash con tales caracteristicas de resistencia
débil a colisiones seria generalmente considerado inservible.

También es importante considerar que mientras que MD5 nunca fue
desarrollado para ser usado como un algoritmo de clave hash, HMAC
tuvo ese criterio desde el principio. Mientras que el uso de MD5 en
el contexto de seguridad de datos esta experimentando la
reevaluacién, la combinacidén de HMAC con el algoritmo MD5 ha estado
sujeto a examen criptogréafico.

El1 [RFC2104] también habla de la seguridad adicional potencial que es
proporcionada por el acortamiento del hash resultante. Las
especificaciones que incluyen HMAC estédn fuertemente impulsadas a
realizar este acortamiento de hash.

Como el [RFC-2104] proporciona un marco para incorporar varios
algoritmos de hash con HMAC, es posible reemplazar MD5 con otros
algoritmos tales como SHA-1. E1 [RFC-2104] contiene una detallada
discusidén sobre las fortalezas y debilidades de algoritmos HMAC.
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Asi como es cierto que para cualquier algoritmo criptogréfico, parte
de su fuerza recae en la correcta aplicacidén del algoritmo, la
seguridad del mecanismo de administracidén de clave y su
implementacién, la fuerza de la clave secreta asociada y sobre la
correcta implementacidén de todos los sistemas participantes. E1 [RFC-
2202] contiene vectores de prueba y ejemplos de cbédigo para asistir
en la verificacién de la exactitud del cdédigo HMAC-MD5-96.
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Este documento y la informacidén contenida en él se proporcionan en su
forma "TAL CUAL" y LA INTERNET SOCIETY Y LA INTERNET ENGINEERING TASK
FORCE RECHAZAN CUALESQUIERA GARANTIAS, EXPRESAS O IMPLICITAS,
INCLUYENDO, PERO NO LIMITADAS A, CUALQUIER GARANTIA DE QUE EL USO DE
LA INFORMACION AQUI EXPUESTA NO INFRINGIRA NINGUN DERECHO O GARANTIAS
IMPLICITAS DE COMERCIALIZACION O IDONEIDAD PARA UN PROPOSITO
ESPECIFICO.

Notas del Traductor

Las Siguientes palabras no han sido traducidas y su significado es el
siguiente:

birthday attack (ataque del dia de cumpleafios): El nombre deriva
de la probabilidad de que dos o mds personas en un grupo de 23
personas, compartan la misma fecha de cumpleafios es menor que
0.5, (conocida como paradoja del cumpleafios). El1l birthday attack
es un nombre usado para referirse a una clase de ataque por
fuerza bruta. Para una funcidén hash que tiene como salida una
cadena de 160 bits, es necesario recorrer entonces 2780 mensajes
para poder encontrar dos con el mismo hash, o sea encontrar una
colisién.

Los Términos que aparecen entre "[]" gque no sean referencias reflejan
la palabra/s en ingles de las palabra/s que se encuentran (en
espafiol) a la izquierda, debido a que NO ESTOY SEGURO de que sea la
correcta traduccidén del termino o simplemente para que no se pierda
el VERDADERO sentido del texto.

La referencia [DOI] descripta en este RFC (RFC 2410) hace referencia
al RFC 2408 (ISAKMP) pero me parece que los autores realmente
quisieron hacer referencia al RCF 2407 (IP Security Domain of
Interpretation).

Esta presente traduccidén fue realizada por Hugo Adrian Francisconi
para mi tarjado de tesis de "Ingeniero en Electrdénico" en la Facultad
U.T.N. (Universidad Nacional Tecnologia) Regional Mendoza -
Argentina. Si le interesa IPsec y quieres saber méds podes bajarte mi
trabajo de tesis, "IPsec en Ambientes IPv4 e IPv6" de
http://codarec6.frm.utn.edu.ar, para el cual traduje varios RFCs al
espafiol relacionados con IPsec. Cualguier sugerencia debate o
comentario sobre este presente tema o traduccidn serd bien recibida
en adrianfrancisconi@yahoo.com.ar

Se a realizado el médximo esfuerzo para hacer de esta traduccidén sea

tan completa y precisa como sea posible, pero no se ofrece ninguna
garantia implicita de adecuacidén a un fin en particular. La
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informacién se suministra "tal como estd". El traductor no seré
responsable ante cualquier persona o entidad con respecto a cualquier

pérdida o dafio que pudiera resultar emergente de la informaciédn
contenida en estéd traduccién.

Derechos de Copyright Sobre Esta traducciédn

Esta traduccidén tiene los mismos derechos que le RFC correspondiente
traducido, con el aditamento de que cualquier persona que extraiga
TOTAL o PARCIALMENTE esta traduccién deberd hacer mencidén de esta
presente nota de copyright y de los datos del traductor.
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