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Prefacio

Esta completa obra proporciona un analisis exhaustivo sobre Seguridad en Internet en la
Capa IP (IPsec), basandose en estandares internacionales (RFC). Esto incluye los servicios de
Autentificacion, Integridad, Ocultacion del contenido (Confidencialidad), Control de Acceso,
etc. y el conjunto de protocolos por el cual esto es llevado a cabo (AH, ESP, IKE, ISAKMP,
etc). Como asi también se profundiza sobre los conceptos y algoritmos criptograficos para
poder entender y desarrollar esa tecnologia.

Este libro es altamente recomendable para los implementadores de esta tecnologia,

como para el publico en general que requieran un conocimiento profundo del sistema y estén
familiarizados, con el Protocolo de Internet (IP) y las tecnologias relacionadas con redes.
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Prologo

Este libro surge debido a que para mi trabajo de fin de carrera (tesis), para obtener el
titulo de Ing. en Electronica en la Universidad Tecnoldgica Nacional - Facultad Regional
Mendoza (UTN-FRM) Argentina (http://www.frm.utn.edu.ar/), se me pididé que investigara
sombre [Psec. Al comenzar esta investigacion (a principios del afio 2003), encontré que la
bibliografia en castellano era muy escasa y la que se encontraba resultaba escueta y/o erronea
por ende me dispuse a investigar directamente de la fuente "Los RFCs", esto trajo aparejado
que bebido a que tenia que realizar un estudio con gran profundidad en el tema es que traduje
integramente los RFC:

RFC 2401:
RFC 2402:
RFC 2403:
RFC 2404:
RFC 2405:
RFC 2406:
RFC 2407:
RFC 2408:
RFC 2409:
RFC 2410:

RFC 2411

Security Architecture for the Internet Protocol.

IP Authentication Header.

The Use of HMAC-MD5-96 within ESP and AH.

The Use of HMAC-SHA-1-96 within ESP and AH.

The ESP DES-CBC Cipher Algorithm With Explicit IV.

IP Encapsulating Security Payload (ESP).

The Internet IP Security Domain of Interpretation for ISAKMP.

Internet Security Association and Key Management Protocol (ISAKMP).
The Internet Key Exchange (IKE).

The NULL Encryption Algorithm and Its Use with IPsec.

: IP Security Document Roadmap.
RFC 2412:

The OAKLEY Key Determination Protocol.

Los cuales pondré a disposicion de cualquier persona que me los pida y estaran disponibles
para descargarse de forma gratuita de la pagina del grupo de investigacion universitario del
que formo parte Codarec 6, http://codarec6.frm.utn.edu.ar y también espero que sean
publicados en http://www.rfc-es.org. Esa labor junto con afios de investigacion de otros RFCs
y demaés bibliografia consultada derivaron en la creacion de este libro.

XIX



He realizado considerables esfuerzos para que el contenido de este libro sea totalmente
compatible con el formato ".txt", es decir que tenga simbolos (como por ejemplo estilos de
texto, subrayados superindice, etc.) que al pasarlos a texto plano se pierda el contenido y/o el
sentido del texto. Esto se ha logrado es todos los capitulos salvo en el Capitulo 5 que
contiene simbolos que al pasarlos a texto plano se perderan.

Este libro ha sido realizado con programas gratuitos; OpenOffice v1.1.4, bajo Linux
(Ubuntu-hoary).
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IPsec en Ambientes IPv4 e IPvV6

1. Audiencia

La audiencia de este documento incluye a implementadores de esta tecnologia
de seguridad IP y a los interesados que quieran un conocimiento profundo
del sistema. En particular, los usuarios potenciales de esta tecnologia
(los usuarios finales o los administradores de sistema) son parte de la
audiencia. Un Glosario y un listado de Acrénimos son proporcionados como
Apéndices para comprender el vocabulario. Este documento asume que el
lector esta familiarizado con el Protocolo Internet (IP), la tecnologia
relacionada a redes, los términos y conceptos generales de seguridad.

Los capitulos 2, 3, 4, 7, 8, 9 y 10 derivan en gran medida de los trabajos

realizados en [ARCH], [AH], [ESP], [ISAKMP], [DOIPsec], [OAKLEY] y de [IKE]
respectivamente. El capitulo 6 deriva en gran medida de los trabajos
realizados en [HMACMDS5], [HMACSHA], [DES], [ESPNULL]. Por ende a esos

capitulos se puede aplicar que: Las palabras DEBE, NO DEBE, REQUERIDO,
PODER, NO PODER, DEBERIA, NO DEBERIA, RECOMENDADO, PUEDE y OPCIONAL, cuando
aparezcan en este documento, deben interpretarse como se describe en
[Bra97].

2. Objetivos de Disefio

IPsec estéd disefiado para proporcionar seguridad inter-operable, de alta
calidad, basada en criptografia, tanto para IPv4 como para IPv6. El
conjunto de servicios de seguridad ofrecidos incluye:

e Control de acceso: previene el uso no autorizado de recursos.

* Integridad sin conexién: deteccidén de modificaciones en un datagrama
IP individual.

e Autenticacidén del origen de los datos.

e Proteccidén anti-replay: una forma de integrabilidad parcial de la
secuencia, detecta la llegada de datagramas IP duplicados.

* Confidencialidad: encriptacién.

e Confidencialidad limitada del flujo de trafico: el uso del modo tunel
permite encriptar las cabeceras IP internas, ocultando las identidades
del origen del trafico y del (Gltimo) destino. También, se puede usar
el "relleno en la carga Util" (payload padding) de ESP para ocultar el
tamafio de los paquetes, consiguiendo ocultar las caracteristicas
externas del tréafico.

Estos servicios se implementan en la capa IP, y ofrecen proteccidn para
este nivel y/o los niveles superiores. El IPsec DOI también soporta
negociacibén de compresidén IP [IPCOMP], motivado en parte por la observacidn
de que cuando se emplea encriptacidén en IPsec, esta impide la compresidn
eficiente de los datos en los protocolos inferiores.

Estos objetivos se llevan a cabo haciendo uso de dos protocolos de
seguridad, la Cabecera de Autentificacidén (AH) y la Carga de Seguridad
Encapsulada (ESP), a través de procedimientos de manejo de claves
criptogrédficas y protocolos. El conjunto de protocolos IPsec empleados en
cualquier conexidén, y la forma en que se emplean, serdn determinados por la
seguridad, y los requerimientos del sistema del usuario, aplicaciones y/o
sitios u organizaciones.
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Cuando estos mecanismos se implementan correctamente y se ejecutan, no
afectan negativamente a los usuarios, hosts, y otros componentes de
Internet que no empleen estos mecanismos de seguridad para la proteccidn de
su trafico. Estos mecanismos estadn disefados para ser independientes del
algoritmo. Esta modularidad permite seleccionar diferentes conjuntos de
algoritmos sin afectar a las otras partes de la implementacidén. Por
ejemplo, grupos diferentes de usuarios pueden seleccionar grupos diferentes
de algoritmos si se necesita.

Un conjunto de algoritmos se especifica para facilitar la
interoperatibilidad en la Internet global. El uso de estos algoritmos, en
conjunto con la proteccién del tréafico de IPsec, y los protocolos de manejo
de claves, estédn constituidos para permitir el desarrollo de aplicaciones,
sistemas y tecnologia criptogrédfica de seguridad de alta calidad en la capa
IP.

3 Descripcién del Sistema

Esta seccidén proporciona una descripcidén de cdémo trabaja IPsec, los
componentes del sistema, y como se adaptan para proporcionar los servicios
de seguridad. La meta de esta descripcidn es permitirle al lector
"comprender" el proceso global del sistema, ver como se adaptan en el
ambiente IP, y proporcionar el contexto para capitulos posteriores de este
documento, que describen cada uno de los componentes més detalladamente.

Una implementacién de IPsec funciona en un host o en un Security Gateway
(SG), proporcionando proteccidédn al trafico IP. La proteccidn ofrecida se
basa en requerimientos definidos en el establecimiento de una "Base de
Datos de Politicas de Seguridad" (SPD) y mantenidas por un usuario o
administrador del sistema o por una aplicacidén funcionando dentro de las
restricciones ya establecidas. En general, los paquetes se seleccionan para
uno de tres modos de procesamiento basados en IP y la informacidén de la
cabecera de la capa de transporte comparandolas con las entradas en la Base
de Datos de Politicas de Seguridad (SPD). Cada paquete es un servicio de
seguridad, descartado, desviado, o procesado, de acuerdo con las politicas
aplicables en la base de datos identificadas por los selectores.

3.1 Que hace IPsec

IPsec proporciona servicios de seguridad en la capa IP permitiendo a un
sistema seleccionar los protocolos de seguridad, determinar el/los
algoritmo/s a utilizar para el/los servicio/s, e implementar cualquier
algoritmo criptografico requerido para proporcionar los servicios
solicitados. IPsec se puede utilizar para proteger una o mads "trayectorias"
entre un par de hosts, o entre un par de security gateway, o entre un
security gateway y un host. El término security gateway se utiliza en este
documento para referirse a un sistema intermedio que implementa los
protocolos IPsec. Por ejemplo, un router o un firewall implementando IPsec
es un security gateway.

3.2 Como Trabaja IPsec

IPsec utiliza dos protocolos para proporcionar seguridad al trafico: la
Cabecera de Autentificacidén (AH) y la Carga de Seguridad Encapsulada (ESP).

* La Cabecera de Autentificacién (AH): Proporciona integridad sin

conexidén, autentificacidén del origen de datos, y un servicio opcional
de proteccidn antireplay.
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e La Carga de Seguridad Encapsulada (ESP): Puede proporcionar
confidencialidad (encriptacién), y confidencialidad limitada de flujo
de trafico. También puede proporcionar integridad sin conexidn,
autentificacidén del origen de datos, y un servicio de proteccidn
antireplay. Uno u otro de estos servicios de seguridad debe ser
aplicado siempre que se use ESP.

e« AH y ESP son instrumentos para el control de acceso, basados en la
distribucidén de claves criptograficas y en el manejo de flujo de
trafico concerniente a estos protocolos de seguridad.

Estos protocolos pueden aplicarse solos o en conjunto con otros para
proporcionar un conjunto de servicios de seguridad en IPv4 e IPv6. Cada
protocolo soporta dos modos de uso: modo transporte y modo tunel. En modo
transporte los protocolos proporcionan proteccidédn sobre todo a los
protocolos de capa superiores; en modo tunel, los protocolos son aplicados
a paquetes (a los que se hizo un tinel a través de IP).

IPsec permite que el usuario (o el administrador de sistema) controle la
granularidad en la cual un servicio de seguridad es ofrecido. Por ejemplo,
uno puede crear un Unico tlnel encriptado y llevar todo el trafico entre
dos security gateway o un tunel encriptado separado se puede crear para
cada conexidén TCP entre cada par de hosts que se comunican a través de un
gateways. La gestidén de IPsec debe incorporar facilidades para especificar:

* Que servicios de seguridad se utilizar y en que combinaciones.

e La granularidad con la que se debe aplicar una determinada proteccidn
de seguridad.

* Los algoritmos usados para efectuar la seguridad basada en
criptografia.

Debido a que estos servicios de seguridad usan valores secretos compartidos
(claves criptograficas), IPsec se basa en un conjunto de mecanismos
separados para que pongan estas claves en su sitio (las claves se utilizan
para autentificacién/integrabilidad y los servicios de encriptacidén). Este
documento explica la distribucién manual y automética de claves. Explica un
método basado en clave publica (IKE - [ISAKMP], [OAKLEY], [IKE]) para la
gestidén automédtica de claves, pero otras técnicas de distribucidn
automatizadas de claves PUEDEN ser utilizadas. Por ejemplo, los sistemas
basados en KDC tales como Kerberos y otros sistemas de clave publica tales
como SKIP podrian ser empleados.

3.3 Donde Puede ser Implementado IPsec

Hay varias formas en las cuales se puede implementar IPsec, en un host o en
conjunto con un router o un firewall (creando un security gateway). Algunos
ejemplos frecuentes son:

a. Integrar IPsec en una implementacidén nativa IP. Requiere tener acceso
al cébdigo fuente IP, y se puede aplicar tanto a host como a un
security gateway.

b. "Puesto en la Pila" (BITS), IPsec se implementa "por debajo" de una
implementacién existente de una pila IP, entre el IP nativo y los
drivers locales de la red. El acceso al cédigo fuente para la pila IP
no es requerido en este contexto, este contexto es apropiado para los
sistemas antiguos. Este método, cuando se adopta, se emplea
generalmente en hosts.
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c. "Puesto en el cable" (BITW). El uso de un procesador criptogréafico
externo es una caracteristica de disefio comun de los sistemas de
seguridad de red usados por los militares, y en algunos sistemas
comerciales. Tales implementaciones se pueden disefiar para asistir a
un host o un gateway (o a ambos). El dispositivo BITW generalmente
tiene una IP direccionable. Cuando asiste a un Unico host, puede
resultar andlogo a una implementaciédn BITS, pero en un router o en un
firewall debe funcionar como un security gateway.

4. Observaciones y Advertencias

El grupo de protocolos IPsec y demads algoritmos asociados permiten
proporcionar seguridad de alta calidad para el flujo de trafico de
Internet. Sin embargo, la seguridad ofrecida por estos protocolos depende
en Ultima instancia de la calidad de su implementacidén, que esta fuera del
alcance de este libro. Ademés, la seguridad de un sistema informatico o en
una red es una funcidén de muchos factores. IPsec solo es una parte de un
sistema global de seguridad.

La seguridad proporcionada por el uso de IPsec dependerd bastante de
diversos aspectos del ambiente operativo en el cual la implementacidén de
IPsec se ejecuta. Por ejemplo, los defectos en la seguridad del sistema
operativo, negligencia en la préactica de manejo de protocolos, etc., todo
esto puede degradar la seguridad proporcionada por IPsec. Como se menciond
anteriormente, ninguna de estas caracteristicas estdn dentro del alcance de
este libro o de algun estédndar de IPsec.

Por ultimo, este documento no es una arquitectura global de seguridad para
Internet, solo se ocupa de la seguridad en la capa IP.
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IPsec en Ambientes IPv4 e IPvV6

1. Introduccién

1.1 Contenido del Capitulo

Este capitulo especifica la estructura fundamental de IPsec. La meta de la
arquitectura es proporcionar diversos servicios de seguridad para el
trdfico en la capa IP, en ambientes IPv4 e IPv6. Este capitulo describe las
metas de tales sistemas, sus componentes y cdémo estos se adaptan en el
ambito IP. Este capitulo también describe el servicio de seguridad
proporcionado por los protocolos IPsec, y como estos servicios se pueden
emplear en ambientes IP. Los componentes fundamentales de la arquitectura
de IPsec se discuten en términos de la funcionalidad subyacente requerida.
Capitulos adicionales (véase la Seccidén 1.2 gque comenta otros capitulos)
definen los protocolos (a), (c), y (d).

a. Protocolos de seguridad: Cabecera de Autentificacién (AH) y la Carga
de Seguridad Encapsulada (ESP).

b. Asociaciones de Seguridad SA: que son, como funcionan, como se
administran, y como se procesan.

c. Manejo de claves: en forma manual y automdtica (IKE, Intercambio de
Claves en Internet).

d. Algoritmos para autentificacién y encriptacién.

1.2 Capitulos Relacionados

Otros capitulos proporcionan definiciones detalladas de algunos de los
componentes de IPsec y de su interrelacidén. Los siguientes temas se
incluyen en los siguientes capitulos:

a. Protocolos de seguridad: Capitulos que describen la Cabecera de
Autentificacidén (Capitulo 3) y la Carga de Seguridad Encapsulada
(Capitulo 4).

b. Algoritmos para autentificacidén y encriptacién: en el Capitulo 5 se
brinda los conceptos tebricos, métodos y algoritmos generales. En el
Capitulo 6 se brindan los algoritmos que obligatoriamente toda
implementacién de AH y ESP DEBEN tener.

c. Gestidén automatica de claves: El capitulo "Intercambio de Clave en
Internet (IKE)" (Capitulo 10), " Protocolo de Manejo de Claves y
Asociaciones de Seguridad en Internet (ISAKMP)" (Capitulo 7),
"Protocolo de Determinacidén de Claves OAKLEY" (Capitulo 9), y el
Dominio de Interpretacién de Seguridad IP en Internet para ISAKMP
(Capitulo 8).

2. Asociaciones de Sequridad

Esta seccidén define los requisitos para administrar Asociaciones de
Seguridad para toda implementacidédn IPv6 y para implementaciones IPv4 que
implemente AH, ESP, o ambos. El concepto de Asociacidédn de Seguridad (SA) es
fundamental para IPsec. AH y ESP hacen uso de SAs y una funcién importante
de IKE es el establecimiento y el mantenimiento de SAs. Toda implementacidn
de AH o ESP DEBE soportar el concepto de SA como se describe abajo. El
resto de esta seccidén describe los diversos aspectos del manejo de SA,
definiendo las caracteristicas requeridas para la gestidén de politicas de
SA, procesamiento de trafico, y las técnicas de gestidén de SA.
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2.1 Definiciones y Ambito

Una Asociacidén de Seguridad (SA) es una "conexién" ldgica unidireccional
(simplex) que ofrece servicios de seguridad al trafico transportado por
este. Los servicios de seguridad ofrecidos en una SA son usados por AH o
ESP, pero no por ambos. Si ambos (AH y ESP) se aplican a un flujo de
trafico, dos (o mas) SAs se creardn para generar la proteccidén de flujo del
trafico. Para asegurar la comunicacién bidireccional entre dos hosts, o
entre dos security gateway, se requieren dos Asociaciones de Seguridad (una
en cada sentido).

Una SA es identificada univocamente por un trio que consiste en: un Indice
de Parédmetros de Seguridad (SPI), una Direccién IP de Destino, y un
identificador de protocolo de seguridad (AH o ESP). En principio, la
Direccidén de Destino puede ser una direccidn unicast, una direccidn de
difusién IP, o una direccidén de grupo multicast. Sin embargo, los
mecanismos IPsec para la gestidén de SA se definen solamente para unicast.
Aun cuando el concepto también es aplicable a conexiones punto a
multipuntos.

Segun lo observado arriba, se definen dos tipos de SAs: modo transporte y
modo tunel. Una SA en modo trasporte es una SA entre dos hosts. En IPv4,
una cabecera de protocolo de seguridad en modo transporte aparece
inmediatamente después de la cabecera IP y de algunas opciones, y antes que
cualquier protocolo de capas superior (por ejemplo, TCP o UDP). En IPv6 las
cabeceras del protocolo de seguridad se situan después de la cabecera IP y
de extensiones pero deben aparecer antes o después de la cabecera de
opciones de direccidén y antes de los protocolos de capas superiores. En el
caso de ESP, una SA en modo transporte proporciona servicios de seguridad
solamente para los protocolos de las capas superiores, no para la cabecera
IP o cualquier cabecera de extensidén precedente a la cabecera ESP. En el
caso de AH la proteccidén se extiende a las partes seleccionadas de la
cabecera IP, a las partes seleccionadas de las cabeceras de extensidén y a
las opciones seleccionadas (contenidas en la cabecera de IPv4, la cabecera
de extensidén Salto-por-Salto de IPv6, o la cabecera de extensidén de destino
de IPv6). Para més detalles de la cobertura proporcionada por AH, vea la
especificacidén de AH en el Capitulo 3.

Una SA en modo tlnel es en esencia una SA aplicada a un ttGnel IP. Siempre
que un extremo de la SA sea un security gateway, la SA DEBE estar en modo
tinel. Una SA entre dos security gateway, es siempre una SA en modo tunel,
al igual que una SA entre un host y un security gateway. Nbétese que para el
caso donde el trafico es destinado para el security gateway, por ejemplo,
comandos SNMP, la security gateway actta como un host y el modo trasporte
es permitido. Pero en este caso, la security gateway, no esta actuando como
un gateway, es decir, no esta trasportando trafico. Dos host PUEDEN
establecer una SA en modo tunel entre ellos. El requisito para cualquier SA
que involucre a una security gateway (trasporte de trafico) es un tinel SA
debido a la necesidad de evitar problemas potenciales con la fragmentacidn
y reensamblaje de paquetes IPsec y en circunstancias donde existan
miltiples trayectorias (por ejemplo via diferentes security gateway) para
el mismo destino detrds de un security gateway.

Para una SA en modo tunel, hay una cabecera IP "externa" que especifica el
destinatario del proceso IPsec, mas una cabecera IP "interna" que
especifica el Gltimo destinatario (aparente) del paquete. La cabecera del
protocolo de seguridad aparece después de otras cabeceras IP externas y
antes de las cabeceras IP internas. Si se emplea AH en modo tunel, a otras
partes de la cabecera IP se les ofrecen proteccién asi como también a todo
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el paquete IP al cual se le hizo el tunel (es decir, toda la cabecera IP

interna es protegida, como asi también protocolos de capas superiores). Si
se emplea ESP, la proteccidn es proporcionada Unicamente al paquete IP al
cual se le hizo el tunel (al paquete "tunelizado"), no a las cabeceras

externas. En resumen:
a) Un host DEBE soportar modo trasporte y tunel.
b) Una security gateway solo debe soportar el modo tunel. Si soporta modo
trasporte este deberia ser usado UGnicamente cuando la security gateway

acttia como host, por ejemplo para la administracidén de la red.

2.2 Funcionalidad de las Asociaciones de Seguridad

El conjunto de servicios de seguridad ofrecido por una SA depende del
protocolo de seguridad seleccionado, del modo de la SA, de los extremos de
la SA, y de la eleccidn de los servicios opcionales seleccionados dentro
del protocolo. Por ejemplo, AH proporciona autentificacidén del origen de
los datos e integridad sin conexidén para datagramas IP (a partir de ahora
equivale a "autentificacidén"). La "precisién" de estos servicios de
autentificacidén estard en funcidén de la granularidad de la SA con la que se
emplea AH. Esto se describe en la Seccidén 2.4.2 "selectores"

AH ofrece ademds un servicio de anti-replay (integridad parcial de 1la
secuencia) segun el deseo del receptor, esto ayudard a prevenir ataques
contra denegacién de servicios. AH es un protocolo apropiado para emplearse
cuando la confidencialidad no es requerida (o no se permite, por ejemplo,
debido a las restricciones gubernamentales en el uso criptogréfico). AH
también proporciona autentificacidédn para las partes seleccionadas de la
cabecera IP, que puede ser necesaria en algunos contextos. Por ejemplo, si
la integridad de una opcidén de IPv4 o una cabecera de extensién de IPv6 se
debe proteger en el camino entre el emisor y el receptor, AH puede
proporcionar este servicio (a excepcidédn de las partes mutables no
predecibles de la cabecera IP).

ESP proporciona de forma opcional confidencialidad para el tréfico. (La
robustez del servicio de confidencialidad depende en parte, del algoritmo
de encriptacidén utilizado). ESP también proporciona de forma opcional,
autenticacidén como en el caso anterior. Si la autentificacidédn es negociada
por una SA ESP, el receptor también puede elegir implementar el servicio de
anti-replay con las mismas caracteristicas que el servicio de anti-replay
de AH. La autentificacidén ofrecida por ESP abarca menos que la ofrecida por
AH, es decir las cabeceras que quedan por fuera de la cabecera ESP no estéan
protegidas. Si solo los protocolos de capas superiores necesitan ser
autentificados, entonces la autentificacidn de ESP es una elecciédn
apropiada y es méds eficiente en tamafio que usar ESP encapsulado con AH.
Note que aunque la confidencialidad y la autenticacidén son opcionales en
ESP, no se pueden omitir ambas, al menos una DEBE ser escogida.

Si se elige el servicio de confidencialidad, entonces una SA ESP (en modo
tlinel) entre dos security gateway pueden ofrecer confidencialidad parcial
del flujo de trafico. El uso del modo tunel permite encriptar las cabeceras
IP internas, ocultando las identidades del origen del trafico y del
(4Gltimo) destino. También, se puede usar el "relleno en la carga util"
(payload padding) de ESP para ocultar el tamafio de los paquetes,
consiguiendo ocultar las caracteristicas externas del trafico. Similares
servicios de confidencialidad del flujo de trafico pueden ser ofrecidos
cuando un usuario mévil estd asignado a una direccidn IP dindmica en un
contexto de dialup, y establecer una SA ESP (en modo ttnel) en un firewall
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corporativo (actuando como un security gateway). Observe que SAs con poca
granularidad generalmente son mas vulnerables al andlisis de trafico que
unos con mucha granularidad en el cual se esta llevando el trafico de
muchos suscriptores.

2.3 Combinacidn de Asociaciones de Seguridad

Los datagramas IP trasmitidos por una SA individual permiten la proteccidn
de un protocolo de seguridad, AH o ESP, pero no ambos. En ocasiones una
politica de seguridad puede determinar una combinacién de servicios para un
flujo de trafico especifico que no se puede realizar por una unica SA. En
estos casos serd necesario emplear multiples SAs para implementar la
politica de seguridad requerida. El termino "grupo de asociaciones de
seguridad" o "grupo de SA" se aplica a una secuencia de SAs las cuales
deben procesar el trafico para satisfacer una politica de seguridad. E1
orden de la secuencia se define en la politica de seguridad. Note que las
SAs que comprenden un grupo pueden terminar en diferentes extremos. Por
ejemplo, una SA puede comprender a un host médvil y a un security gateway, y
una segunda SA puede existir entre el host mévil y un host que se encuentra
de tras de la security gateway.

Extenderse entre un host médvil y un security gateway y una segunda, SA
puede extenderse a una host detrds de un gateway.

Las SAs pueden combinarse entre grupos de dos formas: transporte adyacente
(transport adjacency) y entre tuneles (iterated tunneling).

Transporte adyacente: se aplica mds de un protocolo de seguridad al mismo
datagrama IP, sin utilizar tuneles. Este método combina a AH y a ESP
permitiendo solamente un nivel de combinacidén, el anidado adicional no
produce beneficio adicional (asumiendo el uso de algoritmos adecuados en
cada protocolo) puesto que el proceso se realiza en una instancia de IPsec
en el Ultimo destino.

Host 1 -—-—---- Security ------- Internet -—-—---- Security ---- Host 2
| | gateway 1 gateway 2 |

|
| ----Asociacién de Seguridad 1 (ESP en Modo Transporte)-----
|

——————— Asociacién de Seguridad 2 (AH en Modo Transporte)---------

Entre tuneles: se refiere a la aplicacidén de multiples capas del protocolo
de seguridad efectuando multiples tuneles IP. Este método permite multiples
niveles de anidado, puesto que cada tunel se puede originar o terminar en
nodos diferentes a lo largo de la trayectoria. No se espera ningtn
tratamiento especial para el trdfico de ISAKMP en las security gateway
intermedias con excepcidn de que se puede especificar a través de que Base
de Datos de Politica de Seguridad (SPD) asignada entrar (véase el caso 3 de
la Seccidn 2.5).

Hay tres casos basicos de entre tuneles, pero solamente se requiere soporte
para el caso 2 y 3:

1. Ambos extremos de las SAs son los mismos: Los tuUneles (interno o
externo) pueden ser AH o ESP, aunque es improbable que el host 1
especifique ambos tlneles iguales, es decir, AH a dentro de AH, o ESP
dentro de ESP.

adrianfrancisconi@yahoo.com.ar Agosto 2005 Pagina 11


file:///D:/Documents and Settings/Administrador/Escritorio/adrianfrancisconi@yahoo.com.ar

IPsec en Ambientes IPv4 e IPv6

Host 1 -—----- Security ------- Internet —---——--- Security ---- Host 2
| | gateway 1 gateway 2 |

|
| = Asociacién de Seguridad 1 (tunel)------------—---
|
—————————————— Asociacién de Seguridad 2 (tdnel)-------------—---—-

2. Un extremo de las SAs es igual: Los tuneles (interno o externo) pueden
ser AH o ESP.

Host 1 -————- Security ------- Internet ---—-—-- Security ---- Host 2
[ gateway 1 gateway 2 |

|
| === Asociacidén de Seguridad 1 (tunel)------

|
————————————— Asociacidén de Seguridad 2 (tunel)---—-—----------—=

3. Ninguno de los extremos es igual: Los tUneles (interno o externo)
pueden ser AH o ESP

Host 1 —-—----- Security ------- Internet —---—--- Security ---- Host 2
| gateway 1 gateway 2 |
| |

| |
| -Asociacidbén de Seguridad 1 (ttnel)--

| |
—————————————— Asociacién de Seguridad 2 (ttnel)------------—---

Estos dos métodos podrian ser combinados, por ejemplo, un grupo de SAs se
podria construir a partir de un modo tunel SA y uno o dos modo trasporte
SAs, aplicados en secuencia (ver Seccidén 2.5 "Combinaciones Basicas de
Asociaciones de Seguridad"). Observe que los tuUneles anidados también
pueden existir donde ni el origen ni los extremos destinatarios de
cualquiera de los tuneles son los mismos. En este caso no habria host o
security gateway con un grupo que corresponda para los tuneles anidados.

Para SAs en modo trasporte, sbélo una estructura de protocolos de seguridad
parece ser apropiada. AH es aplicado tanto a los protocolos de capas
superiores como a las partes de la cabecera IP. Asi si AH es usado en modo
trasporte, en conjunto con ESP, AH DEBERIA aparecer como la primera
cabecera después de la cabecera IP, antes de la cabecera ESP. En este caso,
AH se aplica a la salida del texto cifrado de ESP. En cambio, para SAs en
modo tuUnel, uno puede usar varias estructuras (ordenamientos) de AH y de
ESP. El1l conjunto requerido de tipos de grupos de SA DEBE ser soportado por
una implementacidén compatible IPsec como se describe en la Seccidédn 2.5.

2.4 Bases de Datos

Muchos de los detalles relacionados al procesamiento de tradfico IP en una
implementacién IPsec son en gran parte tema local, no sujetos a
estandarizacidén. Sin embargo algunos aspectos externos del proceso deben
ser estandarizados para asegurar interoperatibilidad y proporcionar una
capacidad de gestidén minima que es esencial para el uso productivo de
IPsec. Esta seccidn describe un modelo general para procesar el trafico IP
referente a asociaciones de seguridad, el soporte de esta
interoperatibilidad y el funcionamiento global.

Hay 2 bases de datos en este modelo:

* La Base de Datos de Politicas de Seguridad (SPD): especifica las
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politicas que determinan el tratamiento de todo el trafico IP entrante
o saliente en un host, security gateway, o en implementaciones IPsec
BITS o BITW.

e La Base de Datos de Asociaciones de seguridad (SAD): contiene los
pardmetros que se asocian con cada SA activa.

Esta seccidén también define el concepto de Selector, que es un conjunto de
campos con valores de protocolos de capas superiores y de la capa IP que
son usados por la SPD para asignar el trafico a una politica, es decir, a
una SA (o grupo de SA).

Cada interfaz para la cual se habilite IPsec normalmente requiere, entradas
y salidas de la base de datos separadas (SAD y SPD), debido a que la
direccionalidad de varios de los campos son usados como selectores.
Tipicamente hay solo una interfaz, para un host o security gateway. Observe
que un security gateway podria tener 2 interfaces, pero una red corporativa
interna, usualmente no tendria habilitado IPsec y tan sélo un par de SADs y
un par de SPDs seria necesarios. Por otra parte, si un host tiene multiples
interfaces o un security gateway tiene mtltiples interfaces externas, puede
que sea necesario tener una SAD y una SPD separadas para cada interfaz.

2.4.1 Base de Datos de Politicas de Seguridad (SPD)

En uUltima instancia, una SA es generada por la gestidn usada para
implementar una politica de seguridad en el ambiente IPsec. De esta manera
un elemento esencial del proceso de la SA es una SPD subyacente que
especifica qué servicios deben ser ofrecidos a los datagramas IP y de qué
forma. La forma de la base de datos y su interfaz estidn fuera del alcance
de este libro. Sin embargo, esta seccidn especifica ciertas funciones
minimas de gestidén que deben ser proporcionadas, para permitir que un
usuario o administrador del sistema controle cémo se aplica IPsec al
trafico enviado o recibido por un host o una transmisidén a un security
gateway.

El SPD se debe consultar durante todo el procesamiento del trafico
(ENTRANTE y SALIENTE), incluyendo trafico no IPsec. Para soportar esto, la
SPD requiere entradas distintas para el trafico de entrada y de salida. Uno
puede pensar en esto como SPDs separadas (una de entrada y otra de salida).
Una SPD nominal separada se debe proporcionar para cada interfaz IPsec
habilitada.

Una SPD debe diferenciar entre el trafico al que debe ofrecer proteccidn
IPsec de al que le esta permitido evitar IPsec. Esto implica que la
proteccién IPsec a ser empleada debe estar presente tanto en el receptor
como en el emisor. Para cualquier datagrama de entrada o de salida, hay
tres opciones de procesamiento posibles:

e Descartar: es el trafico al que no se permite salir del host,
atravesar una security gateway, o que se entregue a una aplicaciédn.

e Evitar IPsec (no IPsec): se refiere al trafico que se le permite pasar
sin la proteccidén de IPsec.

* Que se aplique IPsec: es el trafico que es proteccidédn producida por
IPsec, y para tal tradfico la SPD debe especificar los servicios de
seguridad que se proporcionarédn, los protocolos que se emplearén, los
algoritmos que se utilizarén, etc.
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Para cada implementacidén IPsec, DEBE haber una interfaz administrativa que
permita a un usuario o administrador del sistema manejar la SPD.
Especificamente, cada paquete de entrada o de salida estéd sujeto al
procesamiento IPsec, y la SPD deberd especificar qué accidén serd tomada en
cada caso. Especificamente, la SPD deberéd especificar qué accidén se tomaré
para cada pagquete de entrada y de salida. La interfaz administrativa debe
permitir que el usuario (o el administrador del sistema) especifique que
proceso de seguridad a de ser aplicado a cada paquete entrante o saliente
del sistema. (En una implementacién host IPsec que utiliza una interfaz
socket, la SPD puede no necesitar ser consultada sobre bases de paquetes,
pero el efecto sigue siendo igual.) La interfaz de gestidén para el SPD DEBE
permitir la creacidén de entradas consistentes con los selectores definidos
en la Seccidén 2.4.2, y DEBE soportar el ordenamiento total de esas
entradas. Se espera que con el uso de comodines en varios campos del
selector, y puesto que todos los paquetes en una sola conexién UDP o TCP
tenderan correspondencia con una sola entrada SPD, este requisito no
impondrd un nivel irracionalmente detallado de la especificacidén de SPD.
Los selectores son andlogos a los que se encuentran en un firewall o en un
filtrado de router los cuédles son actualmente manejados de esa forma.

En un sistema host, las aplicaciones se PUEDEN permitir seleccionar que
proceso de seguridad debe ser aplicado al tradfico que generan y consumen.
El administrador del sistema DEBE poder especificar si una aplicacidén puede
o no reemplazar la politica del sistema. Observe que la aplicaciédn
especificd politicas que pueden satisfacer requisitos del sistema, de modo
que el sistema puede no necesitar un proceso IPsec adicional que procese
méds alld de este para resolver los requisitos de una aplicaciédn.

El SPD contiene una lista ordenada de politicas de entrada. Cada politica
de entrada es introducida por uno o mas selectores que definen el conjunto
de tréafico IP comprendido por esta politica de entrada. Estos definen la
granularidad de las politicas o SAs. Cada entrada incluye un indicador para
el tréfico coincidente con esta politica, si serd desviado, desechado, o
procesado por IPsec. Si el procesamiento IPsec es aplicado, la entrada
incluird una especificacidén de SA (o grupo de SA), listado de Protocolos
IPsec, los modos, y algoritmos que se emplearédn, e incluirédn cualquier
requisito relacionado. Por ejemplo, una entrada puede demandar proteger
todo el trafico coincidente por ESP en modo trasporte usando 3DES-CBC con
un IV explicito, anidado adentro de AH en modo tunel usando HMAC/SHA-1.
Para cada selector, la politica de entrada especificard cémo obtener los
valores correspondientes para una nueva entrada SAD en la SPD y el paquete
(Note que actualmente, los rangos son sdélo soportados para direcciones IP,
pero por medio del comodin puede ser expresado cualquier selector):

a. Usar el valor en el mismo paquete: Esto limita el uso de las SA a
paquetes que tienen esos valores en el paquete para el selector,
incluso si en selector tiene una politica de entrada en un rango de
valores de entrada permitidos o en comodin para este selector.

b. Usar el valor asociado con la politica de entrada: Si este fuera un
solo valor, no habria diferencia entre (a) y (b). Sin embargo si los
valores permitidos para el selector son un rango (de direcciones IP) o
un comodin, entonces en el caso de un rango, (b) habilitaria el uso de
SA para cualquier paquete con un valor del selector dentro de un rango
no exacto pero los paquetes con el valor del selector en el paquete
provocaran la creacidén de SA. En el caso de un comodin, (b) podria
usarse en la SA para paquetes con cualquier valor para ese selector.

Por ejemplo suponga que hay una SPD de entrada donde el valor permitido
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para una direccidén de origen es cualquiera de un rango de host (192.168.2.1
a 192.168.2.10). Y suponga gue un paquete es enviado a una direccidn
192.168.2.3. El1 valor que se utiliza para la SA podria ser cualquiera de
los que esta debajo de ejemplo, dependiendo de la politica de entrada para
este selector, es decir el origen del valor del selector.

Origen del valor a ser Ejemplo de un nuevo valor de selector SAD
usado en la SA

a. Paquete 192.168.2.3 (un host)
b. Entrada SPD 192.168.2.1 a 192.168.2.10 (rango de host)

Note que si la entrada de SPD tenia un valor permitido de comodin para la
direccidén de origen, entonces el valor del selector de la SAD podria ser un
comodin (cualquier host). Para el caso (a) se puede utilizar la prohibicidn
de compartir, aun entre paquetes que correspondan a la misma entrada de
SPD.

Como se describe en la Seccidén 2.4.3, los selectores pueden incluir
entradas "comodin" y por lo tanto selectores de dos entradas pueden
superponerse. (Esto es andlogo a la superposicidén que se presenta con ACLs
o filtro de entradas en routers o firewalls de filtrado de paquetes). De
esta manera se asegura consistencia y procesamiento predecible. Las
entradas SPD DEBEN ser ordenadas y el SPD DEBE buscar siempre en el mismo
orden, para que la primera entrada coincidente sea seleccionada
consistentemente. Este requisito es necesario a los efectos del
procesamiento del tradfico entre las entradas SPD que debe ser
deterministas, pero no hay posibilidad de que las entradas candnicas de SPD
soporten el uso de comodines para algunos selectores). Para mas detalles
sobre la correspondencia de paquetes entre entradas de la SPD ver la
Seccidén 3.

Note que si ESP es especificado, la autentificacién o encriptacidn pueden

ser omitidas (pero no ambos). También DEBE ser posible configurar el valor
de la SPD para que los algoritmos de autentificacidn o encriptacidn sean
"NULL". Sin embargo, por lo menos uno de estos servicios DEBE ser

seleccionado, es decir, NO DEBE ser posible configurar a los dos como
"NULL".

La SPD puede utilizarse para asignar trafico especifico de SAs o grupos de
SA. Asi puede funcionar como base de datos de referencia para la politica
de seguridad y como asignador de SA (o grupos de SA). (Para organizar el
desvidé y el descarte de las politicas citadas arriba, la SPD también puede
proporcionar un medio para asociar trafico de estas funciones, aunque no
son, de por si, procesamiento IPsec). La forma en la cual funcionan las SPD
es diferente para el trafico de entrada que para el trafico de salida y
también puede ser diferente para implementaciones en un host, un security
gateway, BITS o un BITW. En la Seccién 3.1 y 3.2 se describe el uso de la
SPD para el procesamiento de salida y de entrada respectivamente.

Para que una politica de seguridad pueda requerir que mas de una SA se
aplique a un grupo especifico de trédfico, en un orden especifico, la
politica de entrada en la SPD debe preservar el orden requerido. Asi debe
ser posible para una implementacidén IPsec determinar que paquete de entrada
o de salida debe ser completamente procesado por una secuencia de SAs.
Conceptualmente para el procesamiento de salida, uno puede imaginar
vinculos (hacia la SAD) desde una entrada SPD para la cual hay SAs activas
y cada entrada consistird de una SA o de una lista ordenada de SAs que se
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corresponden a un grupo de SA. Cuando un pagquete es coincidente con una
entrada en la SPD y hay una SA (o grupo de SA) activas que se pueden usar
para trasportar el tréafico, el procesamiento del paquete es controlado por
la SA (o grupo de SA) de entrada de la lista. Para un paquete IPsec de
entrada para el cual multiples SAs IPsec se aplican, las operaciones de
buisqueda se basan en la direccidén de destino, protocolo IPsec, y el SPI,
los cuales deberian identificar una SA.

La SPD se utiliza para controlar TODO el flujo de trafico en IPsec
incluyendo seguridad, manejo de claves (por ejemplo ISAKMP), trafico
entrante y saliente de entidades detréds de un security gateway. Esto
significa que el tr&fico ISAKMP se debe referenciar explicitamente en la
SPD, sino seréd descartado. Note que un security gateway podria prohibir la
encriptacién de paquetes de varias formas, por ejemplo: con una entrada de
DESCARTE en la SPD para paquetes con ESP o proporcionando claves en proxys.
En este Gltimo caso el trafico estaria internamente ruteado por el mdédulo
manejador de claves en la security gateway.

2.4.2 Selectores de Paquetes

Una SA (o grupo de SA) puede tener mayor o menor modularidad dependiendo de
los selectores usados para definir el grupo de trafico para la SA. Por
ejemplo todo el trafico entre dos host puede ser trasportado por una SA, y
ofrecer un conjunto uniforme de servicios de seguridad. Alternativamente,
el trafico entre un par de host puede ser extendido a multiples SAs,
dependiendo de la aplicacién donde serd usada (definido por el campos
Siguiente Protocolo y el Puerto), cuando diferentes servicios de seguridad
se ofrecen por diferentes SAs. Similarmente, todo el trafico entre un par
de security gateway puede ser trasportado por una SA, o una SA podria ser
asignada para cada par de host que se comunican. Los siguientes pardmetros
del selector DEBEN ser soportados por la gestidén de SA para facilitar el
control de la granularidad de SA:

- Direccidén IP de Destino (IPv4 o IPv6): Esta puede ser una direccidédn IP

simple (unicast, anycast, broadcast (Gnicamente para IPv4), o de grupo
multicast) o un rango de direcciones (valores altos y bajos
(inclusive), direccidédn + maéscara, o una direccidédn comodin). Estas

ultimas tres se usan para soportar mas de un destino que comparten la
misma SA (por ejemplo detrds de un security gateway) . Note que estos
selectores se conceptualizan diferente del campo "Direccidédn IP de
Destino" en la tupla <Direccidén IP de destino, Protocolo IPsec, SPI>
usada para identificar univocamente a una SA. Cuando llega un paquete
tuneliado, la SPI/Direccién de destino/Protocolo se usa para buscar la
SA para ese paquete en la SAD. Esta direccidédn de destino viene desde
la cabecera IP encapsulada. Una vez que el paquete se ha procesado
segun el tunel SA y se ha llegado a la salida del tunel, este selector
busca la SPD de entrada. La SPD de entrada tiene un selector
denominado, direccidén de destino. Esta direccidédn IP de destino es la
que esta en el interior (encapsulada) de la cabecera IP. En el caso de
un paquete en modo trasporte, habrd una sola cabecera IP y esta
ambigliedad no existird. -- REQUERIDO por toda implementacién --

- Direccidén IP de Origen (IPv4 o IPv6): Esta puede ser una direccidén IP

simple (unicast, anycast, broadcast (Gnicamente para IPv4), o de grupo
multicast) o un rango de direcciones (valores altos y bajos
(inclusive), direccidn + méscara, o una direccidédn comodin). Estas

ultimas tres se usan para soportar mads de un origen que comparten la
misma SA (por ejemplo detréds de un security gateway o en un host
multihomed) -- REQUERIDO por toda implementacidén --
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- Nombre: Hay dos casos (note que esta forma de nombre es soportada en
el IPsec DOI):
1. Identificacidén de usuario (User ID)
a. Una secuencia de nombre de usuario completamente
cuantificado (DNS), por ejemplo: mozart@foo.bar.com
b. Nombre caracteristico X.500, por ejemplo: C = US, SP = MA,
O = GTE Internetworking, CN = Pepe Lopez
2. Nombre del sistema (host, security gateway, etc.)
a. Un nombre completamente cuantificado DNS, por ejemplo:
foo.bar.com
b. Nombre caracteristico X.500
c. Nombre genérico X.500

Nota: un uso de los valores de este selector es "oculto" ("OPAQUE")

-— REQUERIDO para los siguientes casos (observe que el soporte para
formas de nombres con excepcidén de la direccidn no es requerido para
las claves administradas manualmente en las SA):

e Identificacidén de usuario
- implementacidén en un host nativo
- Implementacién BITW y BITS activas como HOST cuando
solamente hay un usuario
- Implementacidén en un security gateway para el procesamiento
de entrada
* Nombres de sistemas: todas las implementaciones —--

- Nivel de sensibilidad de los datos: (etiquetas IPSO/CIPSO) -—-REQUERIDO
por los sistemas que proporcionan informacién de flujo de seguridad
segun la Seccién 6, OPCIONAL para el resto de los sistemas--

- Protocolo de la Capa de Trasporte: obtenido del campo "Protocolo" en
IPv4 o del campo "Siguiente Cabecera" en IPv6. Este puede ser un
numero de protocolo individual. Estos campos del paquete pueden no
contener el Protocolo de Trasporte debido a la presencia de cabeceras
de extensidn, por ejemplo: una cabecera de enrutamiento, AH, ESP,
fragmentacién, opciones de destino, opciones salto-por-salto, etc.
Note que el protocolo de trasporte puede no estar disponible en el
caso de recibir un paquete con un encabezado ESP, en este caso un
valor de "oculto" ("OPAQUE") DEBERIA ser soportado. —-—REQUERIDO por
toda implementacidén.--

Observe que la localizacidédn del protocolo de trasporte, en un sistema
que tiene cabeceras anidadas, se chequea el campo "protocolo" o
"Siguiente Cabecera" hasta que encuentra y reconoce el protocolo de
trasporte, o hasta que alcanza uno que no este en la lista de
encabezados de extensidén, o hasta que encuentra un encabezado ESP que
haga al protocolo de trasporte "oculto".

- Puertos de Origen y Destino (por ejemplo, puertos TCP o UDP): Estos
pueden ser valores de puertos TCP o UDP individuales o un puerto
comodin. El uso del campo Siguiente Protocolo y el campo Puerto de
Origen y/o Destino (en conjunto con el campo Direccidédn de Origen y/o
Destino), como un selector de SA a veces se especifican como "claves
orientadas a sesidén". Note que el puerto origen y destino pueden no
estar disponibles en el caso de recibir un paquete con un encabezado
ESP, en este caso un valor de "OCULTO" DEBERIA ser soportado.
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La tabla siguiente resume la relacidén entre el valor "Siguiente
Cabecera" en el paquete y la SPD y el valor obtenido del Puerto del
Selector para la SPD y SAD.

Siguiente Protocolo de la Capa Valor Derivado del Campo Puerto

Cabecera en el de Trasporte en la del Selector en la SPD Y SAD.

Paquete SPD

ESP ESP o cualquiera cualquiera (es decir, no busca
aqui)

no importa cualquiera cualquiera (es decir, no busca
aqui)

fragmento valor |valor especifico no cualquiera (es decir, parte

especifico del paquete)

no fragmento valor especifico campo del puerto del selector

valor especifico actual

Si el paquete ha sido fragmentado, la informacidén del puerto puede no
estar disponible en el fragmento actual. Si es asi entonces se
descarta el fragmento. Un ICMP PMTU deberia ser enviado para el primer
fragmento, el cual contendrd la informacidén del puerto. -—-PUEDE ser
soportado--

Note que en el caso de recibir un paquete con una cabecera ESP, por ejemplo
en un security gateway o en una implementaciédn BITW, el protocolo de la
capa de trasporte, puerto de origen/destino y nombres (si estdn presente)
pueden estar "ocultos", es decir inaccesibles debido a la encriptacién o
fragmentacién.

El contexto de una implementacién IPsec determinard que selector se debe
utilizar. Por ejemplo una implementacién integrada en un host dentro de la
pila puede hacer uso de una interfaz socket. Cuando una nueva conexidén es
establecida la SPD puede ser consultada y una SA (o grupo de SA) unira al
socket. Asi el trafico enviado via ese socket no necesitard operaciones de
busqueda adicionales en la SPD/SAD. En contraste implementaciones, BITS,
BITW o security gateway necesitan mirar cada paquete y realizar operaciones
de busqueda en SPD/SAD basados en los selectores. Los valores permitidos
para los campos del selector difieren debido al flujo de trafico, la SA y
la politica de seguridad.

La siguiente tabla suministra los tipos de entradas que uno necesitan poder
expresar en la SPD y en la SAD. (Nota: La entrada "cardcter comodin"
("wild") o "comodin" ("wildcard") para direcciones de origen (src) y
destino (dst) incluyen una mascara, un rango, etc.)

Campo Valor del trafico Entrada SAD Entrada SPD
Direccidén de Direccidén IP unica Unico, rango,wi Unico, rango, como
origen 1d din
Direccién de Direccién IP tnica Unico, rango,wi |Unico, rango, como
destino 1d din
Protocolo xpt* Protocolo xpt unico,comodin |Gnico,comodin
Puerto de origen* Puerto de origen unico,comodin |Gnico,comodin

unico
Puerto de Puerto de destino tnico,comodin Unico, comodin
destino* unico
ID de usuario* ID de usuario unico unico,comodin Unico, comodin
Segunda etiqueta Valor unico unico,comodin |Gnico,comodin
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* Las entradas SAD y SPD para estos campos podrian estar "OCULTAS"
debido a que el valor del trafico esta encriptado.

NOTA: En principio, uno puede tener selectores y/o valores de selectores en
la SPD que no pueden ser negociados por una SA o grupos de SAs. Por ejemplo
se puede incluir valores de selectores usados para seleccionar el tréafico
para descartar o listas enumeradas que causen que SAs separadas puedan ser
creadas para cada item de la lista. Por ahora esto se deja para versiones
futuras de este documento y la lista de selectores requeridos y valores de
selectores es el mismo para la SPD y la SAD. Sin embargo es aceptable tener
una interfaz administrativa que soporte el uso de valores de selectores que
no pueden ser negociados a condicién de que ello no confunda al usuario en
la creencia de que estd creando una SA con estos valores del selector. Por
ejemplo, la interfaz puede permitir que el usuario especifique una lista
enumerada de valores pero daria lugar a la creacidén de una politica
separada y a una SA para cada item de la lista. Un vendedor puede soportar
tal interfaz para hacérselo mds féacil a sus clientes y para especificar
politicas.

2.4.3 Base de Datos de Asociaciones de Seguridad (SAD)

Cada entrada de la SAD define los pardmetros asociados con una SA y cada SA
tiene una entrad en la SAD. Para el procesamiento saliente, las entradas
estéan sefialadas por entradas en la SPD. Note que si una entrada SPD
actualmente no seflala a una SA que es apropiada para el paquete, la
implementacién creard una SA (o grupo de SAs) y vinculos a las entradas SPD
para la entrada SAD (ver Seccidén 3.1.1). Para el procesamiento de entrada,
cada entrada en la SAD es indexada por, una direccidén IP de destino, el
tipo de protocolo IPsec y SPI. Los siguientes parédmetros se asocian con
cada entrada en la SAD (esta descripcidn especifica los item de datos
mininos requeridos que debe soportar una SA en una implementacién IPsec):

Para el procesamiento de entrada: Los siguientes campos del paquete se usan
para buscar la SA en la SAD y son REQUERIDOS por toda implementacidn:

e Direccidén IP de Destino, otras cabeceras: La direccidédn de destino IPv4
o IPvG6.

e Protocolo IPsec: AH o ESP, usado como un indice para buscar la SA en
esta base de datos. Especifica el protocolo IPsec aplicado al tréafico
en esta SA

e SPI: es un valor de 32 bits que se usa para diferenciar SAs diferentes
que tienen el mismo destino (la misma direccién IP de destino) y que
usan el mismo protocolo IPsec.

Para cada uno de los selectores definidos, la entrada de la SA en la SAD
DEBE contener el valor o los valores que fueron negociados para esa SA
cuando fue creada. Para el emisor, estos valores se utilizan para decidir
si una SA dada es apropiada para usarse con un paquete de salida. Esto es
parte de la comprobacidn para saber si una SA existente puede ser
utilizada. Para el receptor, este valor es utilizado para comprobar que los
valores de los selectores en un paquete de entrada concuerdan con aquellos
para la SA (y asi indirectamente aquellos para la politica coincidente).
Para el receptor esta es parte de la verificacidén de que la SA fue la
correcta para el paquete (véase la Seccidn 4 para las reglas para los
paquetes ICMP). Estos campos pueden contener valores especificos, un rango,
comodines, o "oculto" segun lo descripto en la Seccidén 2.4.2. Note que para
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una SA ESP, el algoritmo de encriptacién o el algoritmo de autentificacidn
podrian ser "NULL". Sin embargo no DEBEN ser ambos "NULL".

Los siguientes campos de la SAD son usados en el procesamiento IPsec:

* Contador de Numero de Secuencia: Un valor de 32 bit usado para generar
el campo Numero de Secuencia de la cabecera AH o ESP. -- REQUERIDO por
toda implementacidén, pero es usado solamente por el trafico saliente

* Desbordamiento del Contador de Secuencia: Una bandera (flan) que
indica si el desbordamiento del Contador del Numero de Secuencia
deberia generar un acontecimiento auditadle y prevenir la transmisidn
de los paquetes adicionales en la SA. -- REQUERIDO por toda
implementacién, pero es usado solamente para el tradfico saliente --

e Ventana de Anti-Replay: un contador de 32 bits y un asignador de bits
(bit-map) (o equivalente) usado para determinar si un paquete AH o ESP
es un paquete duplicado. -—- REQUERIDO por toda implementacidédn, pero es
usado solamente para el trafico entrante. Nota: Si el anti-replay ha
sido desactivado por el receptor, por ejemplo en el caso de una clave
SA manual, la ventana de anti-replay no se utilizaréa. --

e Algoritmo de Autenticacidén AH, claves, etc. -- REQUERIDO por
implementaciones AH --

e Algoritmos de encriptacidén ESP, claves, modo IV, IV, etc. —-— REQUERIDO
por implementacién de ESP --

e Algoritmo de autenticacién ESP, Claves, etc. Si el servicio no se
selecciona este campo serd null -- REQUERIDO por implementaciones ESP

e Tiempo de Vida de la SA: un intervalo de tiempo después del cual una
SA debe ser reemplazada por una nueva SA (y un nuevo SPI) o debe ser
terminada, mads un indicador de cuando esta accidén debe ocurrir. Esta
puede ser expresada como un tiempo o como un contador de byte, o un
uso simulténeo de ambos, el primer tiempo de vida que expire tiene
prioridad. Una implementacidén completa DEBE soportar ambos tipos de
tiempo de vida. Si se emplea el tiempo de vida y si IKE emplea
certificados X.509 para el establecimiento de SA, el tiempo de vida de
la SA se debe acotar (restringir) para los intervalos de validez de
los certificados y el NextIssueDate (fecha inmediatamente importante)
usada en la lista de renovacidn de certificados (CRLs Certificate
Revocation List) del intercambio IKE para las SA. Tanto el que inicia
como el que responde son responsables de la restriccién del periodo
del tiempo de vida de la SA en estos modos. —- REQUERIDO por toda
implementacién --

Nota: los detalles de cbédmo manejar la renovacidédn de las claves cuando
expiran las SAs es un tema local. Sin embargo una aproximacién
razonable es:

(a) Si se usa el contador de bytes, entonces la implementacién DEBERIA
contar el nUmero de bytes a los cuales se le aplica el algoritmo
IPsec. Para ESP, este es el algoritmo de encriptacién (incluyendo
encriptacién NULL) y para AH, este es el algoritmo de
autentificacidén. Esto incluye los bytes de relleno, etc. Note que
las implementaciones DEBERIAN ser capaces de manejar los
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contadores de los extremos de una SA para tener contadores
sincronizados, por ejemplo, por la pérdida de paquetes o porque
las implementaciones en los extremos de la SA no hacen las cosas
de la misma manera.

(b) DEBERIAN haber dos clases de tipos de tiempo de vida: un tiempo de
vida suave que advierte a la implementacidén que es necesario
iniciar una accién de reemplazo de la SA y un tiempo de vida duro
cuando la SA termina.

(c) Si el paquete entero no puede ser entregado durante el tiempo de
vida de la SA, el paquete DEBERIA ser descartado.

e Modo del protocolo IPsec: tunel, trasporte o comodin. Indica el modo
de AH o ESP que se aplica al trafico en esa SA. Note que si este campo
es un "comodin", el extremo emisor de la SA, de la aplicacidn
especificard el modo para la implementacién IPsec. Este uso del
comodin permite que la misma SA sea usada para trasportar el trafico
en modo tunel o en modo trasporte en un paquete, por ejemplo por
diferentes sockets. El receptor no necesita conocer el modo para
procesar correctamente las cabeceras IPsec del paquete.

-—-REQUERIDO en (salvo que se defina explicitamente en el contexto):
- Las implementaciones en host debe soportar todos los modos.
- Las implementaciones en gateway debe soportar el modo tunel. —-

NOTA: el uso de comodines para el modo del protocolo de una SA de
entrada puede afiadir complejidad a la situacidén en el receptor
(solamente a host). Desde tales paquetes una SA puede ser entregada en
modo tunel o trasporte, la seguridad de un paquete entrante podria
depender en parte del modo que haya sido utilizado para entregarlo. Si
por ende una aplicacidén se ocupa del modo de la SA de un paquete dado,
entonces la aplicacidén necesitard un mecanismo para obtener
informacién del modo aplicado.

e MTU de la Trayectoria: cualquier trayectoria MTU observada y
incluyendo el envejecimiento de la variables. Ver Seccidén 4.1.2.4 —-
REQUERIDO por toda implementacidén, pero es usado solamente para el
tradfico saliente --

2.5 Combinaciones Bésicas de Asociaciones de Seguridad

Esta seccidédn describe cuatro ejemplos de combinaciones de SA que DEBEN ser
completamente soportados por hosts IPsec o security gateways. Combinaciones
adicionales de HA y/o ESP en modo trasporte y/o tunel PUEDEN ser soportadas
a criterio del implementador. Una adecuada implementacidén DEBE ser capaz de
generar estas cuatro combinaciones y un acuse de recibo de procesamiento,
pero DEBERIA ser posible recibir y procesar cualquier combinacién. Los
diagramas y textos debajo describen los casos bédsicos. La leyenda para los
diagramas es:

==== = una o mads SA (AH o ESP, en modo tunes o trasporte)
-—-—— = Conectitividad (o también puede indicar un limite
administrativo)

Hx host x
SGx = security gateway x
X* = X soporta IPsec

NOTA: Las SAs debajo pueden ser AH o ESP. El modo (ttnel/trasporte) es
determinado por la naturaleza de los extremos. Para SA host a host, el modo
puede ser trasporte o tunel.
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Caso 1: Proporciona seguridad extremo a extremo entre 2 host a través de
Internet (o una Intranet).

Hl1* ————- (Internet/Intranet) ----- H2*

Note que tanto el modo trasporte como el modo tunel pueden ser
seleccionados en los host. Las cabeceras de un paquete entre H1 y H2
podrian aparecer en alguna del las siguientes formas:

Modo Trasporte Modo TuGnel
1. [IP1][AH] [upper] 4. [IP2]1[AH][IP1] [upper]
2. [IP1][ESP] [upper] 5. [IP2][ESP] [IP1] [upper]

3. [IP1][AH] [ESP] [upper]
upper = cabecera de nivel supero/res

Note que no hay ninguna condicidén para el soporte de enrutamiento (de
cabeceras), en modo trasporte, AH y ESP se pueden aplicar al paquete. En
este caso, el procedimiento para establecer la SA DEBE aplicar primero ESP,
y luego aplicar AH al paquete.

Caso 2: Este caso ilustra el soporte para una Red Privada Virtual simple
VPN (Virtual Private Networks).

| H1 --(Intranet -- SGl* |--- (Internet) ---| SG2* ---(Intranet-- H2 |
| Local) | | Local) |
Limite administrativo Limite administrativo

Solo el modo tunel es requerido. Las cabeceras en un paquete entre SGl y
SG2 podrian aparecer en cualquiera de las siguientes formas:

Modo Tunel

upper = cabecera de nivel supero/res

Caso 3: En este caso se combina el caso 1 y el caso 2, agregando seguridad
extremo a extremo entre el host emisor y el receptor. No impone ningtn
nuevo requisito en host o en la security gateway, con excepcidn de que el
security gateway sea configurado para dejar pasar trafico IPsec (incluyendo
trafico ISAKMP) a los host que estéan detréds de él.
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| H1* - (Intranet-- SGl* |-- (Internet) --| SG2*--- (Intranet-- H2* |
| Local) | | Local) |
Limite administrativo Limite administrativo

Caso 4: Este caso cubre la situacién en donde un host remoto (H1) utiliza
Internet para alcanzar el firewall de una organizacién (SG2) y después para
acceder a algun servidor o a otro host (H2). El host remoto podria ser un
host mévil (H1) que marca hasta un servidor local PPP/ARA (no demostrado)
en Internet y luego cruza la Internet hacia el firewall de la organizacidn
(SG2), etc. Los detalles para el soporte para este caso, (como Hl localiza
a SG2, lo autentifica y verifica su autorizacidn para representar H2) se
discuten en la Seccidén 2.6.3 "Localizando a una Security Gateway"

~ | Local) |
| ______________________________
Puede ser un server Limite administrativo (opcional)

dialup PPP/ARA

Solo el modo tunel es requerido entre H1l y H2. Las opciones para la SA
entre Hl1 y SG2 pueden ser una de las opciones del caso 2. Las opciones para
la SA entre H1l y H2 pueden ser una de las opciones del caso 1.

Note que en este caso, el emisor DEBE aplicar la cabecera de trasporte
antes que la cabecera del tunel. Por lo tanto la interfaz administrativa
para la implementacidén de IPsec DEBE soportar la configuracidén de la SPD y
la SAD para asegurar este orden de las cabeceras de aplicacidédn en IPsec.

Segun la nota de arriba, el soporte para combinaciones adicionales de AH y
ESP es opcional. El uso de otras combinaciones de opciones puede afectar
negativamente la interoperatibilidad.

2.6 Asociaciones de Seguridad y Gestidén de Claves

IPsec exige dar soporte para SA tanto manuales como automatizadas y la
gestidn criptografica de claves. El protocolo IPsec, AH y ESP son en gran
medida independientes de las técnicas de gestidén asociadas a las SA, aungque
las técnicas empleadas afectan un poco el servicio de seguridad ofrecido
por los protocolos. Por ejemplo los servicios opcionales de anti-replay
disponibles en AH y ESP requieren una administracidén automatica de SA. Por
otra parte la granularidad empleada para la distribucidén de claves con
IPsec determinard la granularidad de la autentificacién proporcionada
(véase también una discusidén de este tema en la Seccidn 2.7). En general la
autentificacién del origen de los datos en AH y ESP esta limitada por el
alcance en el uso del secreto del algoritmo de autentificacidén (o por un
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protocolo de manejo de claves que cree tales secretos) que se comparten
entre las multiples fuentes posibles.

El siguiente texto describe los requisitos minimos para ambos tipos de
manejo de SAs.

2.6.1 Técnicas Manuales

La forma més simple de gestidén es administrando en forma manual, en la cual
una persona configura manualmente, cada sistema con material clave y
administra los datos de las SA relevantes a las comunicaciones seguras con
otros sistemas. Las técnicas manuales se usan en ambientes estaticos
pequefios, pero la escalabilidad es mala. Por ejemplo una compafiia puede
crear una VPN usando IPsec en security gateway en varios sitos. Si el
numero de sitios es pequefio y como todos los sitios estédn bajo el mismo
dominio administrativo, este es un contexto factible para las técnicas
administrativas manuales. En este caso el security gateway puede proteger
selectivamente el trdfico a y desde otros sitios dentro de la organizacidn
usando una configuracidén manual de claves, mientras que no proteja trafico
para otros destinos. También puede ser apropiado cuando solo se selecciona
comunicaciones que necesitan ser seguras. Un argumento similar puede
aplicarse al uso de IPsec entrante dentro de una organizacidén para un
numero pequefio de host y/o gateway. Las técnicas administrativas manuales
emplean a menudo configuraciones estdticas y clave simétricas, aunque
también existen otras opciones.

2.6.2 Gestidén de Claves y Asociaciones de Seguridad Automatizadas

El uso de implementaciones IPsec en general requiere de un estandar para
Internet, escalable, automatizado y con protocolos para la administraciédn
de SAs. Este soporte es requerido para facilitar el uso de las
caracteristicas anti-replay de AH y ESP y para una adecuada creacidén de SA
bajo demanda, por ejemplo, para el uso de claves orientadas a usuarios o a
sesiones. (Un "recambio de claves" en una SA actual implica la creacidn de
una nueva SA con un nuevo SPI, un proceso que generalmente implica el uso
automatizado de protocolos de gestidén de claves/SA).

El protocolo de gestidén de claves automdticas por defecto que usa IPsec es
IKE (véase el Capitulo 7, Capitulo 9, y el Capitulo 10) bajo el Domino de
Interpretacién (DOI) de IPsec, a través de ISAKMP (véase el Capitulo 8). Se
PUEDEN emplear otros protocolos para el manejo automatizado de SA.

Cuando los protocolos de gestidén de claves/SA se emplean, la salida de
estos protocolos pueden ser empleados para crear multiples claves, por
ejemplo, para una SA ESP. Esto puede originarse debido a:

e Los algoritmos de encriptacidén usan multiples claves (por ejemplo,
Triple DES) .

* Los algoritmos de autentificacidén usan multiples claves.

e Se emplean tanto el algoritmo de encriptacidén como el algoritmo de

autentificacién.

El Sistema de Gestidén de Claves puede proporcionar una cadena separada de
bits para cada clave o puede generar una cadena de bits de la cual se
extraigan todas las claves. Si una sola cadena de bits es proporcionada,
hay que tener en cuenta que las partes del sistema que asignen la cadena de
bit a las claves requeridas lo hagan en la misma forma en ambos extremos de
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la SA. Para garantizar que las implementaciones IPsec en cada extremo de la
SA usan los mismos bits para las mismas claves, independientemente de que
parte del sistema divide la cadena de bits entre las claves individuales,
la clave o claves encriptadas DEBEN ser extraidas de los primeros bits (los
de més a la izquierda, de orden superior) y la clave de autentificacidn
DEBE ser tomada de los bits restantes. El numero de bit para cada clave es
definido en el Capitulo 6 que especifica los algoritmos requeridos para AH
y ESP. En el caso de claves de encriptacidén miltiple o claves de
autentificacién multiple, la especificacidén del algoritmo debe especificar
el orden en el cual beben ser seleccionados de una cadena de bits provistos
para el algoritmo.

2.6.3 Localizando un Security Gateway

Esta seccidén discute asuntos referentes a como un host aprende sobre la
existencia de security gateway relevantes y una vez que el host ha
contactado a este security gateways, como sabe que este es el security
gateway correcto. Los detalles de donde se almacena la informacidn
requerida es un tema local.

Considere una situacidén en la cual un host remoto (H1) es utilizado en
Internet para acceder a un servidor o a otro host (H2) y hay un security

gateway (SG2), por ejemplo, un firewall, a través del cual el trafico de HI
se debe pasar. Un ejemplo de esta situacidédn seria un host mé6vil que cruza
la Internet al firewall de una organizacidédn (SG2). (Véase el caso 4 de la

Seccidén 2.5) Esta situacidn plantea varios interrogantes:
1. ;Cémo H1 sabe/aprende sobre la existencia del security gateway SG2°?

2. ¢Como se autentifica SG2 y una vez que se haya autentificado SG2, como
él confirma que SG2 ha sido autorizado para representar H2?

3. ¢cémo SG2 autentifica a H1 y verifica que Hl esté autorizado para
entrar en contacto con H2?

4. ;Como Hl sabe/aprende sobre los gateways de respaldo que proporcionan
las trayectorias a H2?

Para tratar estos problemas, un host o un security gateway DEBE tener una
interfaz administrativa gque permita al usuario (o al administrador del
sistema) configurar la direccidén del security gateway para cualquier
direccidén de destino que se requiera para el uso. Esto incluye la capacidad
de configurar:

* La informacién requerida para localizar y autentificar al security
gateway y verificar su autorizacidén de representar al host de destino.

e La informacidén requerida para localizar y autentificar cualquier
gateways de respaldo y verificar su autorizacidén de representar al
host de destino.

Se asume que la SPD también esta configurada con la informacidén de la
politica que cubre cualquier otro requisito IPsec para la trayectoria del
security gateway y del host de destino.

2.7 Asociaciones de Seguridad y Multicast

La orientacidén del receptor para la SA implica que, en el caso del trafico
unicast, el sistema de destino seleccionard normalmente el valor del SPI.
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Teniendo el destino seleccionado en el valor del SPI, no hay ningun
problema potencial para que la SA manualmente configurada este en conflicto
con la SA automdticamente configurada (por ejemplo, via un protocolo de
gestidén de claves) o para que la SA de multiples fuentes este en conflicto
con alguna otra. Para el trafico multicast, hay sistemas de destino
miltiples a través de grupos multicast. Algin sistema o persona se
necesitaréd para coordinar todos los grupos multicast para seleccionar una
SPI o SPIs en representacidén de cada grupo multicast y después comunicar la
informacién IPsec de grupo a todos los miembros legitimos de ese grupo
multicast a través de mecanismos no definidos en este documento.

Maltiples emisores en un grupo multicast DEBERIAN utilizar una sola SA (y
por lo tanto un solo SPI) para todo el trafico en ese grupo cuando se
emplea un algoritmo de encriptacién o de autentificacién de clave
simétrico. En tales circunstancias el receptor, sabe que el mensaje vino de
un sistema que poseia la clave para ese grupo multicast pero el receptor
generalmente no podréd autentificar que sistema envid el trafico multicast.

Para los grupos multicast que tienen relativamente pocos miembros, la
distribucibén de claves manuales o el uso multiple de, algoritmos de
distribucién de claves unicast existentes tales como Diffie-Hellman
modificado parecen ser factibles. Un ejemplo del trabajo actual en esta
drea es el Protocolo de Gestidén de Claves para Grupos GKMP (Group Key
Management Protocol) [HM97].

3. Procesamiento del Trafico IP

Segun lo mencionado en la Seccidén 2.4.1 La SPD, se debe consultar durante
todo el procesamiento del tradfico (de entrada y de salida), incluyendo el
trdfico no IPsec. Si no se encuentra ninguna politica en el SPD que
corresponda con el paquete (para el trafico de entrada o de salida), el
paquete debe ser desechado.

NOTA: Todos los algoritmos criptogradficos usados en IPsec guardan su
entrada en orden candénico de byte de red (véase el Apéndice del RFC 791) vy
generan su salida en orden candénico de byte de red. Los paquetes IP también
se transmiten en orden de byte de red.

3.1 Procesamiento del Trafico IP Saliente

3.1.1 Seleccionando y Usando una SA o Grupo de SAs

En un security gateway o una implementacién BITW (y en muchas
implementacién BITS), cada paquete saliente se compara con la SPD para
determinar que procesamiento se requiere para el paquete. Si el paquete va
a ser descartado, esto es un evento auditadle. Si al trafico se le esta
permitido evitar el procesamiento IPsec, el paquete continta con el
procesamiento "normal" para las condiciones en la cual el procesamiento
IPsec estd ocurriendo. Si se requiere el procesamiento IPsec, el paquete es
asociado con una SA existente (o grupo de SA), o una nueva SA (o grupo de
SA) se crea para el paquete. Puesto que un selector de paquetes puede
coincidir con multiples politicas o con multiples SAs existentes y puesto
que la SPD esta ordenada, pero la SAD no lo esta, IPsec debe:

1. Hacer Corresponder los campos del selector de paquetes con las
politicas de salida en el SPD para localizar la primera politica
apropiada, la cual apuntard a cero o més grupos de SAs en la SAD.

2. Hacer Corresponder los campos del selector de paquetes con ésos grupos
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de SA encontrados en (1) para localizar el primer grupo de SA que
coincida. Si no se encontrd ninguna SAs o ninguna que coincida, se
creard un grupo de SA apropiados y vinculos de entrada en la SPD hacia
la entrada de la SAD. Si no se encuentra entrada para la gestidén de
claves, deseche el paquete.

3. Utilizar el grupo de SA encontradas/creadas en (2) para realizar el
procesamiento IPsec requerido, por ejemplo, autentificar y encriptar.

En un host basado en sockets que implementacién IPsec, la SPD seréa
consultada siempre que se cree un nuevo socket, para determinar, si existe,
un procesamiento IPsec que serd aplicado al trafico que fluird en ese
socket.

NOTA: Una adecuada implementacidén no DEBE permitir una SA ESP que emplee
encriptacién NULL y un algoritmo de autentificacién NULL. Una tentativa de
negociar tal SA es un acontecimiento auditable.

3.1.2 Construccidén de Cabeceras para el Modo Tunel

Esta seccién describe como manipular las cabeceras internas y externas IP,
las cabeceras de extensidn, y las opciones para tUneles AH y ESP. Esto
incluye cdémo construir la cabecera (externa) de encapsulado IP, cdbédmo
manejar los campos en la cabecera IP interna, y que acciones deben ser
tomadas. La idea general esta modelada en el RFC 2003, "IP con
Encapsulacién IP":

e La Direccién de Origen y la Direccidn de Destino en la cabecera IP
externa identifican los "extremos" del tunel (al encapsulador y
desencapsulador) . La Direccidén de Origen y la Direccidn de Destino en
la cabecera IP interna identifican al verdadero emisor y receptor del

datagrama, (respectivamente para ese tunel), (véase la nota del punto
3 de la Seccidén 3.1.2.1 para més detalles de la direccidédn IP de origen
encapsulada.)

* La cabecera IP interior no se puede modificar excepto para decrementar
el TTL segln se observa debajo, y permanece inmutable durante la
entrega hacia el otro extremo del ttnel.

* Ningun cambio en las cabeceras opcionales o en las cabeceras de
extensién IP internas ocurre durante la entrega del datagrama
encapsulado a través del tunel.

* De ser necesario, otras cabeceras de protocolos tales como la cabecera
de Autentificacién se pueden insertar entre la cabecera IP externa y
la cabecera IP interna.

Las tablas de las subsiguientes secciones muestran el manejo de los
diferentes campos de la cabecera de IPv4 e IPv6, los de opciones, y los de
las cabeceras de extensidén (en IPv6).

Nota: En la siguientes tablas el termino "la genera" significa que el valor

en el campo exterior se construye independientemente del valor del campo
interno.
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3.1.2.1 Construccién de Cabeceras en Modo Tunel para IPv4

Como otras Hdr se relacionan
en el interior de la Hdr

Campos de la cabecera Hdr externa en el Hdr interna en el
Ibv4 Encapsulador Desencapsulador
Versidn 4 (1) no cambia
Longitud de la Hdr La genera no cambia
TOS Lo copia de la Hdr interna (5) no cambia
Longitud total La genera no cambia
ID La genera no cambia
Banderas (DF,MF) La genera, DF (4) no cambia
Offset de fragmento La genera no cambia
TTL La genera (2) Lo decrementa (2)
Protocolo AH, ESP, Hdr de enrutamiento no cambia
Checksum La genera La genera (2)
Direccidédn origen La genera (3) no cambia
Direccién destino La genera (3) no cambia
Opciones Nuca copiar no cambia

Hdr=Cabecera

1. La versidébn IP en la cabecera encapsulada puede ser diferente que el

Pagina 28

valor de la cabecera interna.

TTL en el interior de la cabecera es decrementado por el encapsulador
antes de reenviarlo y por el desencapsulador en caso de reenviar el
paquete. (El checksum cambia cuando el TTL cambia.)

NOTA: E1l decremento del TTL es una de las acciones usuales que tienen
lugar cuando se reenvia un paquete. Los paquetes que se originan en el
mismo nodo que los encapsula no tienen su TTL decrementado, pues el
nodo que envia estd originando el paquete en lugar de reenviarlo.

la cual se usa
la cual determinard a su vez
(de interfaz de red) se usard para reenviar el

La direccidén de origen y destino dependen de la SA,
para determinar la direccidén de destino,
que direccidén de origen
paquete.

NOTA: En principio, la direccidén IP de origen encapsulada puede ser
alguna de las direcciones de la interfaze del encapsulador o incluso
una direccidén diferente de alguna de las direcciones IP del
encapsulador, (por ejemplo, si se actud como un nodo NAT) siempre que
la direccidén sea accesible por el encapsulador desde el entorno dentro
del cual el paquete es enviado. Esto no causa problema porque
actualmente IPsec no tiene ningun requisito de procesamiento de
ENTRADA que involucre la Direccidén de Origen de la cabecera IP
encapsulada. Por lo tanto mientras que los extremos receptores del
tinel examinan la Direccidén de Destino en la cabecera IP encapsulada,
este solo considera la Direccidén de Origen en la cabecera IP interna
(encapsulada) .

La configuracidén determinard si se copia en el encabezado interno
(s6lo en IPv4), o si coloca un 1 o un cero en el bit DF.
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5. Si la cabecera interna es IPv4 (Protocolo = 4), copia el campo TOS. Si
la cabecera interna es IPv6 (Protocolo = 41) asigna el campo Class
(Clase de Trafico) al campo TOS

3.1.2.2 Construccién de Cabeceras en Modo Tunel para IPv6

Como otras Hdr se relacionan
en el interior de la Hdr

Campos de la cabeceras Hdr externa en el Hdr interna en el
IPVG6 Encapsulador Desencapsulador
Versioén 6 (1) no cambia
Clase de Tréafico La copia o configura (6) no cambia
Tipo de Flujo La copia o configura no cambia
;ongitud de la Carga La genera no cambia
Util
Cabecera Siguiente AH, ESP, Hdr de enrutamiento no cambia
Limite de Saltos La genera (2) Lo decrementa (2)
Direccidén Origen La genera (3) no cambia
Direccidédn de Destino La genera (3) no cambia
Cabeceras de Extensidén Nuca copiar no cambia

Hdr=Cabecera

Ver la Seccidén 3.1.2 para las notas de 1 al 5 que se indican alli

6. Si la cabecera interna es IPv6 (Cabecera Siguiente = 41), se copia el
campo Clase de Trafico (Class). Si la cabecera interna es IPv4
(Cabecera Siguiente = 4), asigna el campo TOS (tipo de servicio) al

campo Clase de Trafico (Class).

3.2 Procesamiento del Trafico IP Entrante

Antes de ejecutar el procesamiento de AH o ESP, cualquier fragmento IP es
reensamblado. Cada datagrama IP de entrada al cual se le aplicd el
procesamiento IPsec es identificado por los valores caracteristicos de AH o
de ESP en el campo Protocolo Siguiente (o por la cabecera de extensién AH o
ESP en IPvo).

Nota: la Seccidén 10 contiene un cdéddigo simple para chequear la mascara de
bits (bismask) para una ventana de 32 paquetes que puede ser usado para
implementar el servicio de anti-replay.

3.2.1 Seleccionando y Usando una SA o Grupo de SAs

Asociar el datagrama IP a la SA apropiada es simple debido a la presencia
del SPI en la cabecera de AH o de ESP. Observe que las comprobaciones que
realiza el selector se hacen en las cabeceras internas, no en las cabeceras
externas (las del tinel). Los pasos a seguir son:

1. Usar la direccién de destino de los paquetes (cabecera externa IP),
protocolo IPsec, y el SPI para buscar la SA en la SAD. Si la busqueda
de la SA falla, se desecha el paquete y se registra e informa el
error.

2. Utilice la SA encontrada en (1) para realizar el procesamiento IPsec,
por ejemplo, autentifique y desencripte. Este paso incluye hacer
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corresponder a los selectores del paquete (de estar tuneliado el
paquete debe usar la cabecera interna) con los selectores de la SA. La
politica local determinard la especificidad de los selectores de la SA
(valor unico, lista, rango, comodin). En general, la direccidén de
destino del paquete DEBE coincidir con el valor del selector SA. Sin
embargo, un paquete ICMP recibido en una SA en modo tunel puede tener
una direccidén de origen diferente que la que se tiene en la SA y tales
paquetes se deben permitir como excepcidén en esta comprobacidén. Para
un paquete ICMP, los selectores incluyen el paquete problemdtico (la
direccidén de origen y destino y puertos; los cuales se deberian
intercambiar) que deberia ser chequeado con el selector de la SA. Note
que algunos o todos estos selectores pueden ser inaccesibles debido a
limitaciones en alguno de los bits del paquete problemdtico que el
paquete ICMP permite llevar, o debido a la encriptacién. Ver Seccidn
4.

Realice (1) y (2) para cada cabecera IPsec hasta que una Cabecera de
Protocolo de Trasporte o una cabecera IP que NO sea parte de este
sistema sea encontrada. Mantener un registro de que SAs han sido
usadas y el orden en gue se usaron.

3. Encuentre una politica entrante en la SPD que coincida con el paquete.
Esto puede hacerse, por ejemplo, a través de punteros invertidos de
las SAs hacia la SPD o haciendo corresponder a los selectores del
paquete (cabecera interna si esta tunelizada) con las politicas de
entrada en la SPD.

4. Comprobar si el procesamiento IPsec requerido ha sido aplicado, es
decir, verificar que las SAs encontradas en (1) y (2) concuerdan con
el tipo y orden de SAs requeridas por la politica encontrada en (3).

NOTA: La politica adecuada que "concuerda" no necesariamente es la
primer politica de entrada encontrada. Si la comprobacidén del paso (4)
falla, los pasos (3) y (4) se repiten hasta que todas las politicas de
entrada hayan sido comprobadas o hasta que la comprobacidén sea
exitosa.

Después de haber realizado esos pasos, pase el paquete resultante a la Capa
de Transporte o reenvié el paquete. Observe que cualquier cabecera IPsec
procesada en estos pasos puede haber sido retirada, a excepcidn de esa
informacién, es decir, qué SAs fueron utilizadas y de que forma se usaron,
puede ser necesaria para el procesamiento subsiguiente de IPsec o del
firewall.

Observe que en el caso de un security gateway, si el reenvio causa un
paquete saliente via una interfaz IPsec habilitada, entonces el proceso
adicional de IPsec puede ser aplicado.

3.2.2 Manejo de HA y ESP en Tuneles

El manejo de las cabeceras IP internas y externas, de las cabeceras de
extensidén, y de las opciones para tuUneles AH y ESP deberian ser realizadas

segun lo descripto en las tablas de la Seccidén 3.1.

4., Procesamiento ICMP (Relativo a IPsec)

El enfoque de esta seccidén es la manipulacidén de mensajes ICMP de errores.
Otro trafico ICMP, por ejemplo, Echo/Reply deberian ser tratados como
trdfico normal y pueden ser protegidos de extremo a extremo usando SAs
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normalmente.

Un mensaje de error ICMP protegido por ESP o AH y generado por un router
DEBERIA ser procesado y enviado por una SA en modo ténel. La politica local
determina si estd o no subordinado a la comprobacién de la direccidn de
origen por el router en el extremo destinatario del tunel. Note que si el
router en el extremo iniciador del tunel esta reenviando un mensaje de
error ICMP para otro router, la comprobacién de la direccidn de origen
podria fallar. Un mensaje ICMP protegido por AH o ESP y generado por un
router NO DEBE ser enviado en una SA en modo trasporte (a menos que la SA
haya sido establecida para el router actuando como un host, por ejemplo una
conexidén telnet usada para gestionar un router). Un mensaje ICMP generado
por un host DEBERIA realizar comprobaciones entre los selectores de
direcciones IP de origen vinculados a la SA dentro de la cual el mensaje
llega. Note que por méds que el origen de un mensaje ICMP de error sea
autentificado, la cabecera IP reenviada podria no ser valida. Por
consiguiente los valores del selector en la cabecera IP DEBERIAN ser
comprobados para asegurar que son consistentes con los selectores de la SA
por la cual el mensaje ICMP fue recibido.

La tabla de la Seccidén 11 caracteriza los mensajes ICMP como generados por
el host, generados por el router, ambos, desconocidos/no asignados. Los
mensajes ICMP que no estan dentro de estas dos ultimas categorias deberian
ser manipulados segun lo determine la politica del receptor.

Un mensaje ICMP no protegido por AH o ESP sin autentificado, su
procesamiento y/o envio puede resultar en denegacidén de servicio. Esto
sugiere que, en general seria aconsejable ignorar tales mensajes. Sin
embargo, se espera que muchos router (versus security gateways) no
implementaran IPsec para transportar el tradfico y asi estricta adhesidn a
esta regla causaria que muchos mensajes ICMP sean descartados. El1 resultado
es que algunas funciones criticas de IP podrian ser perdidas, por ejemplo,
redireccidén y procesamiento PMTU. De esta manera se DEBE configurar una
implementacién IPsec para aceptar o rechazar trdfico ICMP (de router) segun
la politica de seguridad local.

Lo que queda de esta seccidédn habla de cdédmo se DEBE realizar procesamiento
PMTU en hosts y en security gateways. Esta seccidén también trata el
procesamiento de mensajes ICMP PMTU autentificados y no autentificados. Sin
embargo, como se dijo anteriormente, los mensajes ICMP no autentificados
PUEDEN ser descartados segln la politica local.

4.1 Procesamiento PMTU/DF

4.1.1 Bit DF

Cuando un sistema (host o gateway) agrega una cabecera de encapsulacidn

(ttnel ESP o tunel AH), DEBE soportar la opcidén de copiar el bit DF del

paquete original a la cabecera de encapsulacidén (y procesar los mensajes
ICMP). Esto significa que DEBE ser posible configurar un tratamiento del
sistema del bit DF (fijar, limpiar, copiar la cabecera encapsulada) para
cada interfaz. (Ver Seccidn 9).

4.1.2 Descubrimiento de la Ruta MTU (PMTU)

Esta seccidn trata el manejo de IPsec para mensajes de Descubrimiento de la
ruta MTU. ICMP PMTU es usado aqui para referirse a un mensaje ICMP para:
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IPv4 (ICMPV4-RFC 792):
- Tipo = 3 (Destino inalcanzable).
- Cbébdigo = 4 (Fragmentacidén necesaria y el DF esta establecido).
- El siguiente salto MTU dentro de 16 bits de menor orden de la
segunda palabra de la cabecera ICMP (etiquetado "no usado" en
el RFC 792), con los 16 bit de mayor orden puestos en cero.

IPv6 (ICMPV6-REFC 2463):

- Tipo = 2 (Paquete demasiado grande).

- Cébdigo = 0 (Fragmentacidén necesaria).

- Siguiente salto MTU en el campo MTU de 32 bit del mensaje
ICMPG6.

4.1.2.1 Transmisidén del PMTU

La cantidad de informacién retornada con un mensaje ICMP PMTU (IPv4 o IPvo6)
es limitada y esto afecta a los selectores que estédn disponibles para
usarse en la futura transmisidén de informacidén PMTU. (Vea la Seccidn 9 para
una discusidn méas detallada de este tema.)

* Un mensaje PMTU de 64 bits de la cabecera IPsec: si el mensaje ICMP
PMTU contiene solamente 64 bits de la cabecera IPsec (minimo para
IPv4) una security gateway DEBE soportar las siguientes opciones para
las SPI/SA:

a. Si el host originador puede ser determinado (o los host de origen
posibles estdn limitados a un ntimero manejable), enviar la
informacién PMTU a todos los host originadores posibles.

b. Si el host originador no puede ser determinado, almacene el PMTU
con la SA y espere a que el siguiente paquete llegue del host
originador para la SA relevante. Si el paquete o los paquete son
mads grandes que el PMTU, descarte los paquetes, y cree un mensaje
ICMP PMTU con un nuevo paquete y el PMTU actualizado, y envié el
mensaje ICMP sobre el problema al host originador. Guarde la
informacién PMTU para cualquier mensaje que pueda llegar
posteriormente. (ver la Seccidédn 4.1.2.4, " Envejecimiento de la
PMTU") .

* Mensaje PMTU con més de 64 bits de la cabecera IPsec: Si el mensaje
ICMP contiene més informacidén del paquete original, entonces, puede
haber suficiente informacidén no oculta para determinar inmediatamente
que host trasmitid el mensaje ICMP/PMTU y para proporcionar un sistema
con 5 campos (direccidén de origen, direccidn de destino, puerto de
origen, puerto de destino, protocolo de trasporte) necesarios para
determinar donde almacenar/actualizar el PMTU. Bajo tales
circunstancias, una security gateway DEBE generar inmediatamente un
mensaje ICMP PMTU al recibir un ICMP PMTU de un camino mas lejano.

e La Distribucién del PMTU para la Capa de Trasporte: El mecanismo del
host para conseguir el PMTU actualizado para la capa de trasporte no
tiene cambios, segun lo especificado en el RFC 1191 (Descubrimiento de
la ruta MTU).

4.1.2.2 Calculo del PMTU
El célculo de PMTU para un ICMP PMTU DEBE tener en cuenta el agregado de

cualquier cabecera IPsec: trasporte AH, trasporte ESP, trasporte AH/ESP,
tinel ESP, tGnel AH. (Vea la Seccidén 9 para una discusidén de los asuntos

Pagina 32 Capitulo N°2 Adrian Francisconi



Arquitectura IPsec

relacionados con la implementaciédn).

Nota: el agregado de la cabecera de IPsec podria resultar en un PMTU (visto
por el host o aplicacidn) que es inaceptablemente pequefio. Para evitar este
problema la implementacidédn puede establecer un umbral bajo el cual no se
reportard un PMTU reducido. En tales casos, la implementacién aplicaria
IPsec y después fragmentaria el paquete resultante de acuerdo al PMTU. Esto
proporcionard un uso mas eficiente del ancho de banda disponible.

4.1.2.3 Granularidad del Procesamiento de PMTU

En host, la granularidad con la cual el procesamiento ICMP PMTU puede ser
realizado se diferencia dependiendo de la situacidén de la implementacidn.
Mirando a un host, hay 3 situaciones que son de interés con respecto a
cuestiones PMTU (ver la Seccidén 9 para més detalles adicionales de este
tema) :

a. Integracidén de IPsec en la implementacidn nativa IP.

b. Implementacién BITS (Bump-in-the-stack), donde IPsec esta implementado
por "debajo" de una implementacidén existente de una pila de protocolo
TCP/IP, entre el IP nativo y los drivers de red.

c. No hay implementacidén IPsec: Este caso es incluido porque es relevante
en el caso donde una security gateway esta enviando informacidén PMTU
devuelta a un host.

Solamente en el caso (a) los datos PMTU pueden ser mantenidos en la misma
granularidad que las asociaciones de comunicacién. En (b) y en (c), la capa
IP solo podrd mantener los datos PMTU a la granularidad de la direcciones
de origen y destino IP (y opcionalmente TOS), como se describe en el RFC
1191. Esto es una diferencia importante porque mas de una asociacién de
comunicacién puede asignarse a las mismas direcciones de origen y destino
IP, y cada asociacidén de comunicacidédn puede tener un diferente costo
computacional en la cabecera IPsec (por ejemplo, debido al uso de
diferentes trasformaciones o diferentes algoritmos).

La implementacién del calculo PMTU y el soporte de PMTUs en la granularidad
de asociaciones de comunicaciones es un tema local. Sin embargo, una
implementacién IPsec basada en socket en un host DEBERIA mantener la
informacidén para cada socket. Los sistemas BITS DEBEN pasar un ICMP PMTU al
host de implementacidén IP, después de adaptarla para cualquier cabecera
IPsec con costos computacionales adicionales para esos sistemas. El1 calculo
de los costos computacionales DEBERIA ser determinado por la inspeccién del
SPI y cualquier otro selector de informacidén presente en un mensaje ICMP
PMTU devuelto.

4.1.2.4 Envejecimiento de la PMTU

Todos los sistemas (host o gateway) que implementan IPsec y mantienen
informacién de la PMTU, la PMTU asociada a una SA (trasporte o tunel) DERE
"envejecer" y alglin mecanismo se debe poner en funcionamiento para
actualizar la PMTU dentro de un tiempo razonable, especialmente para
descubrir si el PMTU es mas pequefio de lo que necesita ser. Una PMTU tiene
que permanecer activa por un lapso de tiempo suficiente para gque un paquete
llegue de un extremo de origen de la SA de un sistema al otro extremo de la
SA y propague un mensaje de error ICMP si la PMTU actual es demasiado
grande. Observe que si hay tuneles anidados, multiples paquetes y los
tiempos de viaje de ida y vuelta podrian ser requeridos para conseguir que
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un mensaje ICMP vuelva a un encapsulador o host de origen.

Los sistemas DEBERIAN usar la metodologia descripta en documento
"Descubrimiento de la Ruta MTU" (RFC 1191, Seccidén 6.3), el cual sugiere el
receteo periddico del PMTU para el vinculo de datos del primer salto MTU y
dejar que los procesos de descubrimientos normales de PMTU actualicen la
PMTU cuando sea necesario. Este periodo DEBERIA ser configurable.

5. Auditoria

No todos los sistemas que implementan IPsec implementarédn auditoria. Gran
parte de la granularidad de la auditoria es de incumbencia local. No
obstante varios eventos auditadles estédn identificados en las
especificaciones de AH y ESP y para cada uno de estos eventos un conjunto
minimo de informacién DEBERIA ser incluido en un registro de auditoria, si
es definido. Informacidén adicional también PUEDE ser incluida en el
registro de auditoria para cada uno de estos eventos, y eventos
adicionales, no explicitamente tratados en esta especificacidén, también
PUEDEN registrarse en el registro de auditoria. No existe requisitos para
el receptor de trasmitir ningln mensaje al trasmisor pretendido en
respuesta a la deteccidn de un evento auditadle, debido al potencial de
inducir denegacién de servicio a través de tal acciédn.

6. Uso de la Informacién de Flujo de Sequridad en Soportes Informaticos

La informacidén de varios niveles de sensibilidad puede ser trasportada en
una sola red. Las etiquetas de informacidén (por ejemplo, no clasificada,
propiedad de la compafiia, secreto) [DoD85], [DoD87] son frecuentemente
empleadas para distinguir tal informacidén. El uso de etiquetas facilita la
clasificacidén de informacidén, y el soporte a los modelos de seguridad de
flujo de informacién, por ejemplo el modelo Bell-LaPadula [BL73]. Tales
modelos, y la tecnologia para el soporte correspondiente, estan disefiados
para prevenir el flujo no autorizado de informacidén sensible, aun frente a
ataques de tipo "Caballo de trolla" (Trojan Horse). Convencionalmente los
mecanismos de control de acceso (DAC), por ejemplo, mecanismos basados en
listas de control de acceso, generalmente no son suficientes para soportar
tales politicas y por lo tanto las instalaciones tales como el SPD no son
suficientes en tales ambientes.

En el contexto militar la tecnologia que soporta tales modelos se denomina
"Maltiples Niveles de Seguridad o Seguridad Multinivel (MLS)". Las
computadoras y las redes se designan a menudo como "Seguridad de multiples
niveles" si soportan la separacidén de datos etiquetados junto con politicas
de seguridad del flujo de informacién. Aungque tal tecnologia es méas
ampliamente aplicable que solamente aplicaciones militares, este documento
usa el acrdénimo "MLS" para seflalar la tecnologia de acuerdo con bastante de
la literatura actual.

Los mecanismos de IPsec pueden facilmente soportar conexiones de redes MLS.
Las conexiones de redes MLS requieren el uso de fuertes Controles de Acceso
Obligatorios (MAC), que los usuarios no privilegiados o los procesos no
privilegiados son incapaces de controlar o violar. Esta seccidén concierne
solamente al uso de mecanismos de seguridad IP en habientes MLS (Politica
de seguridad de flujo de informacidén). Nada en esta seccidn se aplica a los
sistemas que no proporcionan MLS.

Segun lo utilizado en esta seccidn, "la informacidén sensible" puede incluir

implementaciones definidas en niveles jerarquicos, categorias, y/o
divulgacién de informacidn.
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AH puede ser usado para proporcionar autentificacidén fuerte como apoyo a
las decisiones de control de acceso obligatorios en ambientes MLS. Si la
informacién de sensibilidad IP explicita se utiliza (por ejemplo IPSO
[Ken91]) y la confidencialidad no se considera necesaria dentro de un
ambiente operacional particular, AH puede ser usado para autentificar el
enlace entre las etiquetas de sensibilidad en la cabecera IP y la carga IP
(incluyendo datos del usuario). Esto es un avance significativo de las
redes etiquetadas de IPv4 donde se confia en la informacidén de la
sensibilidad aunque no hay enlaces de autentificacidén o criptograficos de
informacién en la cabecera IP y los datos del usuario. Las redes IPv4
pueden o no usar etiquetamiento explicito. Envés de usar la informacidn
explicita de la sensibilidad, IPv6 normalmente usa la informacidén implicita
de la sensibilidad que es parte de la SA IPsec pero no trasmitida con cada
paquete. Toda la informacidén explicita de la sensibilidad IP DEBE ser
autentificada usando ESP, AH, o ambos.

La encriptacidén es Gtil y puede ser deseable aun cuando todos los host
estan dentro de un ambiente protegido, por ejemplo, detrds de un firewall o
que no tengan conexidén externa. ESP puede ser usado, conjuntamente con
adecuados algoritmos de gestidén de claves y de encriptacidn, soportando DAC
y MAC. (La eleccidén de los algoritmos de encriptacién y autentificacidn y
el nivel de aseguramiento de una implementacién IPsec determinardn los
ambientes en los que una implementacidédn puede ser considerada suficiente
para satisfacer los requerimientos MLS.) La administracién de claves puede
hacer uso de la informacién de la sensibilidad para proporcionar MAC. Las
implementaciones IPsec en los sistemas que demandan proporcionar MLS
DEBERIAN ser capaces de usar IPsec para proporcionar MAC a comunicaciones
basadas en IP.

6.1 Relacidén FEntre SA v la Sensibilidad de los Datos

La Carga de Seguridad Encapsulada y la Cabecera de Autentificacidén se
pueden combinar con apropiadas politicas de Asociaciones de Seguridad para
proporcionar una red con multiples niveles de seguridad. En cada caso cada
SA (o grupo de SA) es normalmente usada para una Unica instancia de
informacién de sensibilidad. Por ejemplo, "PROPRIETARY - Internet
Engineering" debe estar asociaba con una SA diferente (o grupo de SA) que
la "PROPRIETARY - Finance".

6.2 Control de la Consistencia de Sensibilidad

Una implementacién de Seguridad Multinivel (en host y en router) PUEDE
asociar la informacidén de sensibilidad, o un rango de informacidén de
sensibilidad con una interfaz, o con una direccidén IP configurada con su
prefijo asociado (este Ultimo se refiere algunas veces como una interfaz
légica o como un alias de interfases). Si tales propiedades existen la
implementacién DEBERIA comparar la informacién de sensibilidad asociada con
el paquete, con la informacidén de la sensibilidad asociada a la interfaz o
a la direccidédn/prefijo desde la cual el paquete llegd, o a través de la
cual el paquete saldra. Esta comprobacidén verificard que la sensibilidad
corresponda, o que la sensibilidad del paquete estd dentro del rango de
interfases o direccidén/prefijo.

Esta comprobacién DEBERIA ser realizada en el procesamiento entrante y
saliente.
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6.3 Atributos Adicionales de la Sequridad Multinivel (MLS) para las SADs

La Seccidén 2.4 discute dos bases de datos de Asociaciones de Seguridad (la
Base de datos de Politicas de Seguridad (SPD) y la Base de Datos de
Asociaciones de Seguridad (SAD)) y los selectores de la politica asociada y
los atributos de las SAs. La red MLS introduce un selector/atributo
adicional:

- Informacién de sensibilidad

La Informacidén de sensibilidad ayuda a seleccionar los algoritmos
apropiados y las fuerzas de claves, de modo que el trafico obtenga un nivel
de proteccidn apropiado a su importancia o sensibilidad como se describe en
la Seccidén 6.1. La sintaxis exacta de la informacién de sensibilidad
depende de la implementacidn.

6.4 Etapas Adicionales del Procesamiento de Entrada para Redes de Seguridad
Multinivel

Después que un paquete entrante a pasado por el procesamiento IPsec, una
implementacién MLS DEBERIA primero controlar la sensibilidad del paquete
(segin lo definido por la SA (o grupo de SA) usada para el paquete) con la
interfaz o direccionamiento/prefijo segun se describe en la Seccidén 6.2
antes de enviar el datagrama a un protocolo de capa superior o reenviarlo.

El sistema MLS DEBE retener el enlace de los datos recibidos en un paquete
protegido por IPsec y la informacién de la sensibilidad en una SA o en SAs
usadas para el procesamiento, por lo tanto las decisiones apropiadas de la
politica pueden ser realizadas cuando se envia el datagrama a una
aplicacidén o es reenviado. Estas formas de mantener este enlace son
especificos de la implementaciédn.

6.5 Etapas Adicionales del Procesamiento de Salida para Redes de Seguridad
Multinivel

Una implementacién MLS IPsec DEBE realizar dos controles adicionales a
parte de los pasos normales detallados en la Seccién 3.1.1. Al consultar la
SPD o la SAD para encontrar una SA saliente, la implementacidén MLS DEBE
usar la sensibilidad de los datos para seleccionar una apropiada SA (o
grupo de SA) saliente. El segundo control se origina antes de enviar el
paquete a su destino, y es el control de la consistencia de la sensibilidad
descripta en la Seccidén 6.2.

6.6 Procesamiento Adicional para la Seguridad Multinivel para Security
Gateways

Una security gateway con Seguridad multinivel DEBE seguir las reglas de
procesamiento entrante y saliente mencionadas anteriormente asi como
también realizar un procesamiento adicional especifico para la proteccidn
intermedia de los paquetes en un ambiente MLS.

Una security gateway PUEDE actuar como proxy saliente, creando SAs para
sistemas MLS que originan paquetes reenviados por el gateway. Estos
sistemas MLS pueden etiquetar explicitamente los paquetes que se enviaran,
o la red entera de origen puede tener caracteristicas de sensibilidad
asociadas con el paquete. La security gateway debe crear y usar apropiadas
SAs para AH, ESP o ambas, para proteger el trafico que envia.

De la misma forma un gateway DEBERIA aceptar y procesar paquetes salientes
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AH y/o ESP y reenviarlos apropiadamente, usando etiquetamiento del paquete
explicito, o confiando en las caracteristicas de sensibilidad de la red de
destino.

7. Consideraciones de Desempefio

El uso de IPsec impone costos computacionales en los host o security
gateway que implementen estos protocolos. Estos costos estédn relacionados
con la memoria necesaria para el cédigo IPsec, el cdlculo de los valores de
control de integridad, encriptacién y desencriptacidén y la manipulacidn de
cada paquete. Los costos computacionales por cada paquete seran
manifestados por la latencia creciente, que luego podria llegar ha ser
reducido a lo largo del proceso. El uso de protocolos de administracién de
SA/claves, especialmente aquellos que emplean criptografia de clave
publica, también agregan costos computacionales de desempefio al uso de
IPsec. Estos costos computacionales por asociacién estarédn manifestados en
términos de latencia creciente en el establecimiento de asociaciones. Para
muchos host se anticipa que la criptografia basada en software no reduciré
el rendimiento, pero la de hardware podréd ser requerida para las security
gateways (puesto que representan puntos de agregacidn), y para ciertos
hosts.

El uso de IPsec también impone costos de utilizacidén de ancho de banda en
la transmisidén, intercambio, y componentes de enrutamiento en la estructura
de Internet, componentes no implementados por IPsec. Esto se debe al tamafio
creciente del paquete como resultado de agregarle las cabeceras AH y/o ESP,
realizando tunel AH y/o ESP (que agrega una segunda cabecera IP) y el
trdfico de paquetes incrementado asociado con los protocolos de
administracién de claves. Se anticipa que, en la mayoria de los casos, esta
demanda de incremento de ancho de banda no afectard perceptiblemente la
estructura de Internet. Sin embargo, en algunos casos los efectos pueden
ser significantes, por ejemplo, transmitir trdfico ESP encriptado sobre un
enlace dialup el cual podria ser comprimido.

Nota: La sobrecarga del establecimiento inicial de SA se sentird en el
primer paquete. Este retardo podria impactar en la capa de trasporte y
aplicacién. Por ejemplo podria causar que TCP trasmitiera el SYN antes de
que el intercambio ISAKMP se haga. El efecto del retraso seria diferente en
UDP que en TCP porque TCP no debe trasmitir ninguna otra cosa que no sea el
SYN hasta que la conexién halla sido establecida, mientras que UDP seguiré
adelante y trasmitird los datos ademéds del primer paquete.

Nota: Como se discute anteriormente, la compresidén se puede emplear todavia
en capas superiores a la capa IP. Existe un grupo de trabajo en la IETF
(Protocolo de Compresién de la carga IP (IPPCP)) trabajando en
"especificaciones del protocolo que hacen posible realizar compresidn sin
perdida en cargas individuales antes de que la carga sea procesada por un
protocolo que la encripte. Estas especificaciones permitirdn que las
operaciones de compresidén se realicen antes de la encriptacidén de la carga
por protocolos IPsec".

8. Requisitos de Conformidad

Todos los sistemas IPv4 que demandan implementar IPsec DEBEN cumplir con
todos los requisitos de este documento. Todos los sistemas IPv6 DEBEN
cumplir con todos los requisitos de este documento.
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9. Andlisis/Discusién de PMTU/DF/Cuestiones de Fragmentacién

9.1 Bit DF

¢En el caso donde un sistema (host o gateway) agregue una cabecera de
encapsulacidén (por ejemplo, tunel ESP), el bit DF en el paquete original
deberia ser copiado en la cabecera de encapsulacidn?

La fragmentacidén parece ser adecuada en algunas situaciones, por ejemplo,
puede ser apropiado fragmentar paquetes sobre una red con un MTU muy
pequefla, por ejemplo, en redes inaldmbricas (packet radio network) o en un
salto de un teléfono celular a un nodo mévil, en vez de volver a trasmitir
PMTU muy pequefias para usarse sobre el resto de la trayectoria. En otras
situaciones, puede ser apropiado fijar el bit DF para conseguir
realimentacidén de routers posteriores sobre las restricciones de PMTU que
requieren fragmentacidén. La existencia de estas situaciones permite a un
sistema decidir si fragmenta o no sobre el "enlace" determinado de red, es
decir, se necesita que una implementacién sea capaz de copiar el bit DF (y
procesar los mensajes ICMP PMTU), pero elaborando una opcidn que seré
seleccionada sobre la base de la informacidén. En otras palabras, un
administrador deberia poder configurar el tratamiento del router del bit DF
(fijar, limpiar, copiar de la cabecera encapsulada) para cada interfaz.

Nota: Si una implementacidén BITS intenta aplicar diferentes algoritmos
IPsec basado en los puertos de origen/destino, serd dificil aplicar ajustes
en la Trayectoria MTU.

9.2 Fragmentacidn

Si se requiere, la fragmentacidén IP ocurre después del procesamiento IPsec
dentro de una implementacidén IPsec. Asi como, en modo trasporte AH o ESP se
aplica solamente a los datagramas no a los fragmentados. Un paquete IP al
cual se le a aplicado AH o ESP pueden ser fragmentados por router en la
trayectoria, y tales fragmentos DEBEN ser reensamblados antes que se
realice el procesamiento IPsec en el receptor. En modo ttnel, AH o ESP se
aplica a un paquete IP, cuya carga puede ser un paquete IP fragmentado. Por
ejemplo, implementaciones IPsec BITS o BITW en security gateway, pueden
aplicar AH en modo tunel a tales fragmentos. Observe que las
implementaciones BITW o BITS son ejemplos en donde una implementacién IPsec
en host puede recibir un fragmento al cual se le aplica modo tunel, sin
embargo, si se aplica al modo trasporte, estas implementaciones DEBEN
reensamblar los fragmentos antes de aplicar IPsec.

Nota: IPsec siempre tiene que determinar a que campos de la cabecera IP
encapsular. Esto es independiente de donde se haya insertado IPsec y esta
intrinsicamente en la definicién de IPsec. Por lo tanto cualquier
implementacién IPsec que no esta integrada dentro de una implementacién IP
debe incluir un cdédigo para construir la cabecera IP necesaria (por ejemplo
IP2):

1. AH-tunel ---> IP2-AH-IPl-Trasporte-Datos
2. ESP-tGnel --> IP2-Cabecera ESP-IPl-Trasporte-Datos-trailer ESP

En resumen, el método de fragmentacidén/reensamblaje descriptos arriba sobre
la construccidén para todos los casos examinados es:

Pagina 38 Capitulo N°2 Adrian Francisconi



Arquitectura IPsec

A AH Tunel ESP PuertoX ESP Tunel
PuertoX

Método de Implementacién IPv4 IPv6 IPv4|IPv6| IPv4 1IPv6 |[IPv4 IPv6
Hosts (Integrado en la pilas IP) Si Si Si  si si  si Si Si
Hosts (entre los drivers y la pila  Si Si Ssi  si si  si Si Si
IP)
Security Gateway (Integrado en la Si Si Si Si
pilas IP)
Procesador criptografico externo*

* Si un sistema de procesamiento criptografico tiene su propio
direccionamiento IP, entonces esta cubierto por el caso del security
gateway. Este dispositivo recibe el paquete de un host y realiza el
procesamiento IPsec. Tiene que poder manejar el mismo AH, ESP, y el
procesamiento relativo a IPv4/IPv6 en modo tunel que una security
gateway tendria que manejar. Si no tiene su propio direccionamiento, es
similar a la implementacidén BITS entre los drivers de red y la pila IP.

El siguiente andlisis asume que:

1. Hay solamente un modulo IPsec en una pila del sistema. No hay un
modulo A de IPsec (afiadiendo encriptaciédn/ESP y por lo tanto)
ocultando el protocolo de trasporte, puerto de origen, y el puerto de
destino del modulo B de IPsec.

2. Hay varios lugares donde IPsec podria ser implementado:

a. Hosts con integracidén de IPsec en la implementacidén nativa de
IPsec. El implementador tiene acceso al cdédigo fuente de la pila
IP.

b. Hosts con implementaciones BITS donde IPsec es implementado entre
los drivers de la red local y la pila IP. El acceso al cdédigo
fuente de la pila IP no esta disponible; pero existe interfases
bien definidas que permiten al cbédigo de IPsec incorporarse en el
sistema.

c. Security gateways y procesamiento criptogréfico externo con
integracién de IPsec en la pila IP.

3. No todos los métodos descriptos arriba son factibles en todos los
host. Pero se asume que para cada método, hay ciertos host para los
cuales el método es factible.

Para cada una de las 3 categorias descriptas arriba, hay IPv4 y IPv6 en
modo trasporte y tunel de AH y modo trasporte y tunel de ESP que dan un
total de 24 casos (3x2x4).

Algunos campos de la cabecera y campos de interfaz se enumeran aqui para

una facil referencia. No estadn en el orden en el que van las cabeceras,
sino que estan listadas para permitir la comparacidén entre las columnas.
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IPv4

Versidn 4

Longitud de la Cabecera
TOS (*1)

Longitud del Paquete
Identificador
Banderas (*1)
Desplazamiento (*1)
TTL(*1)

Protocolo

Suma de control (*1)
Direccidén de Origen
Direccidén de Destino
Opciones (*2)

(*1)= No cubierto por 1
no cubre ninguna
(*2)= AH
de la Opcidn.

Los resultados de cada uno de los 20 casos se muestran debajo

construye"

IPv6
6

Versidén =
Clase, Etiqueta de Fuljo
Longitud de la Carga

Limite de Saltos(*1)
Cabecera Siguiente

Direccidén de Origen
Direccidén de Destino
Opciones (*2)

a autentificacidén de AH.
cabecera que la preceda.

cubre Tipo-Opcidén y Longitud de la Opcidn,

IP/interfaz de transporte

(RFC 1122 - Seccidn 3.4 )
TOS
Longitud
Identificador (Opcional)
DF
TTL

Direccién de Origen
Direccidén de Destino
Opciones

La autentificacidén de ESP

pero no cubre los Datos

("Se

funcionard si el sistema fragmenta después del procesamiento

IPsec saliente y reensambla antes que se realice el procesamiento IPsec

entrante). Observe las cuestiones de implementaciones indicadas.
a. Hosts (Integrado dentro de la pilas IP)
e AH-trasporte --> (IPl-AH-Transporte-Datos)
- IPv4 —-- se construye
- IPv6 -- se construye
e AH-tUnel --> (IP2-AH-IPl1-Transporte-Datos)
- IPv4 -- se construye
- IPv6 -- se construye
e ESP-transporte --> (IPl-Cabecera ESP-Transporte-Datos-trailer ESP)
- IPv4 -- se construye
- IPv6 -- se construye
e ESP-tuinel --> (IP2-Cabecera ESP-IPl-Transporte-Datos-trailer ESP)
- IPv4 -- se construye
- IPv6 -- se construye
b. Host (BITS): coloque IPsec entre la capa IP y los drivers de red. En

este caso el mdédulo IPsec tendria que hacer algo como lo siguiente
para la fragmentacidén y el reensamblaje.

- Realice el trabajo de fragmentacidén/reensamblaje y envié/reciba el
paquete directamente a/de la capa de red. En modo trasporte AH o

ESP esto es correcto.
tinel es el Ultimo destino,

En modo tunel AH o

esto es correcto.

ESP donde el extremo del
Pero en los modos

tineles AH o ESP donde el extremo del tunel es diferente del Gltimo

destino y donde el host de origen es multi-homed,

este meto podria

resultar en un camino no tan éptimo porque el méddulo IPsec no
podria obtener la informacidén necesaria

siguiente salto)

para dirigir el paquete

(interfaz LAN y gateway del
a la apropiada interfaz de

red. Esto no es un problema si la interfaz y la gateway del
siguiente salto son las mismas para el Ultimo destino y para el

extremo del tunel.
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la interfaz LAN y la gateway del siguiente salto para el extremo
del tunel. (Nota: El extremo del tunel (security gateway) es
altamente probable que este en una trayectoria habitual al tGltimo
destind. Pero podria existir mas de una trayectoria para el
destino, por ejemplo, el host podria estar en una organizacidédn con
dos firewalls. Y la trayectoria que esta siendo usada podria
involucrar al firewall normalmente menos seleccionado) O

- Pase el paquete IPsec de nuevo a la capa IP donde se afiadira una
cabecera IP extra y el médulo IPsec deberia comprobarlo y dejar los
fragmentos ahi. O

- Pase los contenidos del paquete a la capa IP de tal forma que la
capa IP recree una cabecera IP apropiada.

En la capa de red, el modulo IPsec tendrd acceso a los siguientes
selectores de el paquete: direcciédn de origen, direccidédn de destino,
Protocolo Siguiente, y si hay una cabecera de capa de trasporte
entonces, el puerto de la direccidn de origen y el puerto de la
direccidén de destino. Uno no puede asumir que IPsec tiene acceso al
Nombre. Se asume que la informacién del selector disponible es
suficiente para calcular la entrada a la Politica de Seguridad
relevante y a la/s Asociacidén/es de Seguridad.

e AH-transporte --> (IPl-AH-Transporte-Datos)
- IPv4 —-- se construye
- IPv6 -- se construye
e AH-tUnel --> (IP2-AH-IPl1-Transporte-Datos)
- IPv4 -- se construye
- IPv6 -- se construye
* ESP-transporte --> (IPl-Cabecera ESP-Transporte-Datos-ESP trailer)
- IPv4 -- se construye
- IPv6 -- se construye
¢ ESP-tuinel --> (IP2-Cabecera ESP-IPl-Transporte-Datos-ESP trailer)
- IPv4 -- se construye
- IPv6 -- se construye

c. Security gateways —-IPsec incorporado dentro de la pila IP.

Nota: El méddulo IPsec tendrd acceso a los siguientes selectores del
paquete: direccidén de origen, direccidén de destino, Protocolo
Siguiente, y si hay una cabecera de capa de trasporte entonces, el
puerto de la direccidén de origen y el puerto de la direccidn de
destino. No tendréd acceso al Identificador de Usuario (solamente los
hosts tienen acceso a la informacidén de Identificador de Usuario.)
Algunas implementaciones BITS son diferentes, las security gateways
son capaces de buscar la Direccidén de Origen en los DNS para
proporcionar un Nombre de Sistema, por ejemplo, dentro de una
situacién que involucre el uso de direcciones IP asignadas
dindmicamente en conjunto con entradas DNS dindmicas. Tampoco tendra
acceso a la informacidén de la capa de trasporte si hay una cabecera
ESP, o si no es el primer fragmento de un mensaje fragmentado. Se
asume que la informacién del selector disponible es suficiente para
calcular la entrada a la Politica de Seguridad relevante y a la/s
Asociacidén/es de Seguridad.

e AH-tUnel --> (IP2-AH-IPl1-Transporte-Datos)

- IPv4 -- se construye
- IPv6 -- se construye
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* ESP-tunel -->(IP2-Cabacera ESP-IPl-Transporte-Datos-ESP trailer)
- IPv4 -- se construye
- IPv6 -- se construye

9.3 Descubrimiento de la Trayectoria MTU

Como se menciond antes, "ICMP PMTU" hace referencia a un mensaje ICMP usado
para el descubrimiento de la trayectoria MTU.

La leyenda para los diagramas que estan debajo en la Seccidén 9.3.1 y 9.3.3
es:

==== = SA (AH o ESP, trasporte o tunel)
---- = conectitividad (o si esta etiquetado, limite administrativo)
= mensaje ICMP (de aqui en adelante designado como ICMP PMTU) para

IPv4d (ICMP para IPv4, [ICMPv4]):
- Tipo = 3 (Destino inalcanzable)
- Cbdigo = 4 (fragmentacidén necesaria, fijar DF)
- MTU del Siguiente Salto de los 16 bits de menor orden de la
segunda palabra de la cabecera ICMP (etiquetado como no usado
en [ICMPv4]), con los 16 bits de mayor orden puestos a cero.

IPv6 (ICMP para IPv6, [ICMPv6]):
- Tipo = 2 (paquete demasiado grande)
- Cb6digo = 0 (Fragmentacidén necesaria y fijar el DF)
- MTU del Siguiente Salto del campo MTU de 32 bits del ICPM6

Hx = host x

Rx = router x

SGx = security gateway x
X* = X soporta IPsec

9.3.1 Identificando al Host de Origen

La cantidad de informacidén devuelta por el mensaje ICMP es limitada y esto
afecta a los selectores que estan disponibles para identificar a la SA,
host de origen, etc. para usarse en transmisiones futuras de la informacidn
PMTU.

En resumen ... Un mensaje ICMP debe contener la siguiente informacidén del
paquete "problematico":

- IPv4 [ICMPv4] -cabecera IP mas un minimo de 64 bits.

Por consiguiente en IPv4, un ICMP PMTU puede identificar solamente a la
primera SA (externa). Esto se debe a que el ICMP PMTU puede contener
solamente 64 bits del paquete "problemadtico" mas alld de la cabecera IP,
que capturard solamente el primer SPI de AH o de ESP. En IPv6, el ICMP PMTU
probablemente proporcionard todos los SPIs y los selectores en la cabecera
IP, pero quizds no proporcione los puertos de la Direccidn de
Origen/Destino (en la cabecera de trasporte) o el protocolo encapsulado
(TCpP, UDP, etc.). Por otra parte, si se utiliza ESP, los puertos de
trasporte y los selectores del protocolo pueden estar encriptados.

Analizando el diagrama de abajo de un ttnel entre dos security gateways
(las security gateways no usan modo trasporte)...
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H1 H3
N | /
HO -- SG1* ---- Rl ---- SG2* ---- R2 -- H5
/o | \
H2  eeennnn. | H4

Suponiendo que la politica de seguridad del SGl (security gateway 1) es
usar una uUnica SA hacia el SG2 para todo el trafico entre los host HO, HIL,
H2 y los host H3, H4, HS5. Y suponiendo gque HO envia un paquete de datos
hacia H5 el cual causa que Rl envié un mensaje ICMP PMTU al SGl. Si el
mensaje PMTU tiene solamente el SPI, el SGl podrd buscar la SA y encontrar
la lista de posibles host (HO , H1, H2, comodin); pero SGl no tendrd forma
de saber que HO envid el trafico que activd el mensaje ICMP PMTU.

Paquete Procesamiento Paquete ICMP
Original IPsec posterior
Cabecera IP-3 (Origen = R1l, Destino = SG1)
Cabecera ICMP (contiene el PMTU)
Cabecera IP-2 Cabecera IP-2 (Origen = SG1l, Destino = SG2)
Cabecera ESP Un minimo de 64 bits de la cabecera ESP (*)
Cabecera IP-1 [Cabecera IP-1
Cabecera TCP Cabecera TCP
Datos TCP Datos TCP
Trailer ESP

(*) Los 64 bits incluirdn bastante de la cabecera ESP (o AH) para incluir
el SPI.

- ESP: SPI (32 bits), Numero de Secuencia (32 bits)

- AH : Cabecera Siguiente (8 bits), Longitud de la Carga (8 bits),
Reservado (16 bits), SPI (32 bits)

Esta limitacidén en la cantidad de informacién que vuelve con un mensaje
ICMP crea un problema en la identificacidén de los host de origen para el
paquete (para saber a quien trasmitir la futura informacidén ICMP PMTU) . Si
el mensaje ICMP contiene solamente 64 bits de la cabecera IPsec (minimo
para IPv4), los selectores de IPsec (por ejemplo, direcciones de origen y
destino, Protocolo Siguiente, puertos de Origen y de Destino, etc.) se
perderian. Pero el mensaje de error ICMP aun proporcionard al SGl el SPI,
la informacién PMTU y las gateways de origen y destino para la SA
relevante.

La security gateway de destino y el SPI definen Unicamente una SA que a su
vez define un conjunto de posibles host de origen. En este punto, la SG1
podria:

a. Enviar la informacidén PMTU a todo los posibles host de origen. Esto no
funcionaria bien si la lista de host es un comodin o si muchos o la
mayoria de los host no estuvieran enviando hacia el SGl; pero esto
funcionaria si el SPI/destino/etc. estuvieran asociados a un numero
pequefio de host.

b. Almacenar el PMTU con el SPI/etc. y esperar hasta que el prdéximo o los
préximos paquetes lleguen del host(s) de origen para la SA relevante.
Si el paquete o los paquetes son mads grandes que el PMTU descarte los
paquetes, y compare el o los mensajes ICMP PMTU con el o los nuevos
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paquetes y el PMTU actualizado y envie el o los mensaje ICMP sobre el
problema a el o los host de origen. Esto implica un retraso en la
notificacidén al host(s) de origen, pero evita los problemas de (a).

Puesto que solamente el ultimo método es factible en todos los casos, una
security gateway DEBE proporcionar tal método como una opcidén. Sin embargo,
si el mensaje ICMP contiene mé&s informacién del paquete original, habra
suficiente informacidén para determinar inmediatamente a que host trasmitir
el mensaje ICM/PMTU y proporcionar a este sistema con los 5 campos
(direccidén de origen, direccidén de destino, puerto de destino, puerto de
origen, y protocolo de trasporte) necesarios para determinar donde
almacenar/actualizar el PMTU. Bajo tales circunstancias, una security
gateway DEBE generar un mensaje ICMP PMTU inmediatamente al recibir un ICMP
PMTU de una trayectoria futura.

NOTA: El campo Protocolo Siguiente no estard contenido en el mensaje ICMP y
el uso de encriptacién ESP puede ocultar los campos de los selectores que
han sido encriptados.

9.3.2 Calculo del PMTU

El cédlculo del PMTU de un ICMP PMTU tiene que considerar la adicidén de
cualquier cabecera IPsec por Hl - trasporte AH y/o ESP, o tunel ESP o AH.
Dentro de un Unico host, mGltiples aplicaciones pueden compartir un SPI y
la concatenacién de SA puede ocurrir. (Ver la Seccidén 2.5 Combinaciones
Bésicas de SA, para la descripcidén de las combinaciones que DEBEN ser

soportadas.) El diagrama que sigue ilustra un ejemplo de SA entre un par de
host (visto desde la perspectiva de uno de los host.) (ESPx o AHx = modo
trasporte)
Socket 1 -—-=-===——————————————————— |
|
Socket 2 (ESPx/SPI-A) —-————————- AHx (SPI-B) -- Internet

Para averiguar el PMTU para cada socket que se asocia a SPI-B, seré
necesario tener punteros invertidos de SPI-B para cada una de las dos
trayectorias que conducen al socket 1 y al Socket 2/SPI-A.

9.3.3 Granularidad para Mantener Datos PMTU

En host, la granularidad con la cual el procesamiento ICMP PMTU puede ser
realizada difiere dependiendo de la situacidén de implementacidén. Mirando a
un host, hay tres situaciones que son de interés para cuestiones PMTU:

a. Integracidén de IPsec dentro de la implementacidén IP nativa

b. Implementaciones BITS, donde IPsec es implementado "por debajo" de una
implementacién existente de una pila de protocolo TCP/IP, entre el IP
nativo y los drivers de red locales.

c. No hay implementacidén IPsec: este caso esta incluido por que es
relevante en los casos donde una security gateway esta enviando de
vuelta la informacidén PMTU a un host.

Solamente en el caso (a) se puede mantener los datos PMTU al mismo nivel de
granularidad que las asociaciones de comunicacién. En los otros casos, la
capa IP mantendrd los datos PMTU en la granularidad de las direcciones de
Origen y de Destino IP (y opcionalmente TOS/Clase), segun lo descripto en
el RFC 1191. Esto es una diferencia importante, por que mads de una
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asociacidén de comunicacidén puede estar asociada a las mismas direcciones de
origen y destino IP, y cada asociacién de comunicacidén puede tener
cantidades diferentes de sobrecarga informdtica en la cabecera IPsec (por
ejemplo debido al uso de trasformaciones diferentes o algoritmos
diferentes.) Esto esta ilustrado en los siguientes ejemplos.

En los casos (a) y (b)... Suponga que usted tiene la siguiente situaciédn.
H1l esta enviando hacia H2 y el paquete que sé envia de R1 hacia R2 excede
el PMTU del salto de red entre ellos.

Si R1 es configurado para no fragmentar el trafico del suscriptor, Rl envia
un mensaje ICMP PMTU con el adecuado PMTU hacia H1l. El procesamiento de H1

variaria con la naturaleza de la implementacidén. En el caso (a) (IP
nativo), los servicios de seguridad estén ligados a los sockets o al
equivalente. Aqui la implementacién IP/IPsec en H1l puede
almacenar/actualizar el PMTU para el socket asociado. En el caso (b), la

capa IP en Hl puede almacenar/actualizar el PMTU solo para la granularidad
de las direcciones de Origen y Destino y posiblemente TOS/Clase, segun lo
observado arriba. Por lo tanto puede que el resultado no sea tan oéptimo,
puesto que la PMTU para una SRC/DST/TOS/Clase dada ser& la sustraccidn de
mayor cantidad de cabecera IPsec usada por cualquier asociacidén de
comunicacidén entre un origen y un destino.

En el caso (c), bebe haber una security gateway para hacer cualquier
procesamiento IPsec. Entonces suponiendo que usted tenga la siguiente
situacidén. H1 esta enviando hacia H2 y el paquete para ser enviado de SGI1
hacia R excede el salto de red PMTU entre ellos.

H1 ---- SG1* --- R --- SG2* ---- H2

Como se describe arriba para el caso (b), la capa IP en Hl puede
almacenar/actualizar el PMTU para solamente la granularidad de las
direcciones de Origen y Destino, y posiblemente TOS/Clase. Por lo tanto
puede que el resultado no sea tan 6ptimo, puesto que la PMTU para una
SRC/DST/TOS/Clase dada serad la sustraccién de mayor cantidad de cabecera
IPsec usada para cualquier asociacidén de comunicacidn entre un origen y un
destino.

9.3.4 Mantenimiento de Socket a Través de Datos PMTU

La implementacidén del cdlculo de PMTU (Seccidén 9.3.2) y el soporte para
PMTUs en la granularidad de "asociaciones de comunicacidén" individuales
(Seccidén 9.3.3) es un tema local. No obstante una implementacidén IPsec en
un host basada en socket DEBERIA mantener la informacién a través de la
base de socket. Sistemas BITS DEBEN comunicar un ICMP PMTU a la
implementacién IP del host, después de adaptarla a alguna cabecera IPsec
supletoria que se agregue a estos sistemas. La determinacién de la cabecera
supletoria DEBERIA estar determinada por el andlisis del SPI y cualgquier
otra informacién del selector presente en un mensaje ICMP PMTU reenviado.
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9.3.5 Entrega de Datos PMTU a la Capa de Trasporte

Los mecanismos del host para trasmitir el PMTU actualizado a la capa de
trasporte son invariables, segun lo especificado en el RFC 1191
(Descubrimiento de la Trayectoria MTU)

9.3.6 Envejecimiento de los Datos PMTU

Este tema fue visto en la Seccidén 4.1.2.4

10. Ejemplo de Cédigo de Secuencia de Espacio de Ventana

Este capitulo contiene una rutina [JaHu] que implementa un control de
mascara de bit (bitmask) para una ventana de 32 paquetes. Observe que este
cbédigo controla si hay reenvios y actualiza la ventana. Asi el algoritmo,
como se muestra, deberia ser solamente convocado después de que el paquete
haya sido autentificado. Los implementadores pueden desear considerar
dividir el cédigo para realizar el control de reenvios antes de calcular el
ICV. Si el paquete no es un reenvio, el cdédigo calcularia el ICV, (descarte
cualquier paquete defectuoso) y si el paquete es correcto, actualice la
ventana.

#include <stdio.h>
#include <stdlib.h>
typedef unsigned long u_long;

enum {
ReplayWindowSize = 32
bi

u long bitmap = 0; /* session state - must be 32 bits */
u_long lastSeq = 0; /* session state */

/* Returns 0 if packet disallowed, 1 if packet permitted */
int ChkReplayWindow (u long seq);

int ChkReplayWindow (u long seq) {
u long diff;

if (seq == 0) return 0; /* first == 0 or wrapped */
if (seqg > lastSeq) { /* new larger sequence number */
diff = seq - lastSeqg;
if (diff < ReplayWindowSize) { /* In window */
bitmap <<= diff;

bitmap |= 1; /* set bit for this packet */
} else bitmap = 1; /* This packet has a "way larger" */
lastSeq = seq;
return 1; /* larger is good */

}

diff = lastSeq - seq;

if (diff >= ReplayWindowSize) return 0; /* too old or wrapped */
if (bitmap & ((u_long)l << diff)) return 0; /* already seen */
bitmap [= ((u_long)l << diff); /* mark as seen */
return 1; /* out of order but good */

}
char string buffer[512];

#define STRING BUFFER SIZE sizeof (string buffer)
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int main() {
int result;
u long last, current, bits;

printf ("Input initial state (bits in hex, last msgnum) :\n");
if (!fgets(string buffer, STRING BUFFER SIZE, stdin)) exit(0);
sscanf (string buffer, "%lx %lu", &bits, &last);

if (last != 0)

bits |= 1;

bitmap = bits;

lastSeq = last;

printf ("bits:%081x last:%$1lu\n", bitmap, lastSeq);

printf ("Input value to test (current):\n");

while (1) {
if (!fgets(string buffer, STRING BUFFER SIZE, stdin)) break;
sscanf (string buffer, "%lu", &current);
result = ChkReplayWindow (current) ;
printf ("%-3s", result ? "OK" : "BAD");
printf (" bits:%081x last:%lu\n", bitmap, lastSeq);
}
return 0;

}

11. Categorizacién de mensajes ICMP

La tabla siguiente caracteriza los mensajes ICMP como generado por el host,
generado por el router, por ambos, en disponibilidad/desconocido. El primer
conjunto es de IPv4 y el segundo es de IPv6.

IPv4

Tipo Nombre/cbdédigo Referencia
GENERADO POR EL HOST:
3 Destino Inaccesible
2 Protocolo Inaccesible [ICMPV4]
3 Puerto Inaccesible [ICMPv4]
8 Origen del Host Incomunicado [ICMPV4]
[
[

14 Violacién de la Precedencia del Host RFC1812]
10 Seleccidén del Router RFC1256]
Tipo Nombre/cddigo Referencia
GENERADO POR EL ROUTER:
3 Destino Inaccesible
0 Red Inaccesible [ICMPv4]
4 Fragmentacién Necesaria, no fue Fijada la
Fragmentacidn [ICMPv4]
5 Error en la Ruta de Origen [ICMPV4]
6 Red de Destino Desconocida [ICMPV4]
7 Destino del host Desconocido [ICMPv4]
9 Comm. W/Red esta Administrativamente Prohibido [ICMPV4]
11 Destino de Red Inaccesible para el Tipo de Servicio [ICMPv4]
5 Redireccionamiento
0 Datagrama de Redireccionamiento de Red (o Subred) [ICMPV4]
2 Datagrama de Redireccionamiento para el Tipo de
Servicio & Red [ICMPV4]
9 Anuncio de Router [RFC1256]
18 Respuesta a la Mascara de Direcciédn [RFC950]
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Tipo Nombre/cbddigo
GENERADOS POR EL ROUTER Y EL HOST:
0 Echo Reply
3 Destino Inaccesible
1 Host Inaccessible
10 Comm. W/Host de Destino Administrativamente Prohibido
12 Host de Destino Inaccesible por el Tipo de Servicio
13 Comunicacién Administrativamente Prohibida
15 Precedencia de Limite en Efecto
4 Apaciguando al Origen (Source Quench)
5 Redireccionamiento
1 Datagrama de Redireccionamiento para el Host
3 Datagrama de Redireccionamiento para el Tipo de
Servicio y Host
6 Direccidén de Host Alternativa
8 Echo
11 Tiempo Excedido
12 Problema de Pardmetros
13 Marca de Tiempo
14 Respuesta de Marca de Tiempo
15 Solicitud de Informacién
16 Respuesta de Informaciédn
17 Solicitud de Direccidédn de Méascara
30 Traceroute
31 Error de Conversidén de Datagrama
32 Redireccionamiento del Host Moévil
39 SKIP
40 Photuris
Tipo Nombre/cbédigo
TIPO DISPONIBLE O GENERADOR POR DESCONOCIDO:
1 Disponible
2 Disponible
7 Disponible
19 Reservado (para Seguridad)
20-29 Reservado (Para Experimento de Fuerza)
33 IPv6 Donde Estas
34 IPv6 Acéa Estoy
35 Solicitud De Registracién Movil
36 Repuesta De Registracidédn Moévil
37 Solicitud de Nombre de Dominio
38 Respuesta de Nombre De Dominio

41-255 Reservado
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Tipo Nombre/cbddigo
GENERADO POR EL HOST:
1 Destino Inaccesible
4 Puerto Inaccesible

Tipo Nombre/cbédigo
GENERADO POR EL ROUTER:
1 Destino Inaccesible
0 Sin Ruta para el Destino
1 Comm. w/esta Administrativamente Prohibido
2 Sin un Vecino
3 Direccidn Inaccesible
2 Paquete Demasiado Grande
0
3 Tiempo Excedido
0 Limite de Salto Excedido en Transito
1 Limite de Reensamblaje de Fragmento Excedido

Tipo Nombre/cdédigo
GENERADOS POR EL ROUTER Y EL HOST:
4 Pardmetro Problema
0 Encuentro de Campo de Cabecera Errdnea
1 Encuentro de Tipo de cabecera siguiente no Reconocido
2 Encuentro de Opcidén IPv6 no Reconocida
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1. Introduccién

La Cabecera de Autentificacidédn IP (AH) se usa para proporcionar integridad
sin conexidén y autenticacidén del origen de datos para datagramas IP
("autentificacidén" a partir de ahora), y para proporcionar proteccidn
contra reenvios. Este ultimo servicio es opcional y puede seleccionarse una
vez que se ha establecido la Asociacidén de Seguridad (SA). Aungque se
establece por defecto que el emisor incremente el Numero de Secuencia usado
en el anti-replay, el servicio es efectivo solamente si el receptor
controla el Numero de Secuencia. HA proporciona autentificacidén a las
partes de la cabecera IP que se les pueda brindar este servicio, asi como
también a los datos de los protocolos de las capas superiores. Sin embargo,
algunos campos de la cabecera IP pueden cambiar durante el transporte, y el
valor de estos campos, cuando el paquete llega al receptor, puede que no
sea previsible para el emisor. Los valores de tales campos no pueden ser
protegidos por AH. Asi la proteccidn proporcionada a la cabecera IP por AH
se proporciona solo a partes de la cabecera IP.

AH se puede aplicar solo, o en combinacién con la Carga de Seguridad
Encapsulada IP (ESP) (véase el capitulo 4), o a través de la modalidad
anidada usando el modo tunel (véase el capitulo anterior). Los servicios de
seguridad pueden ser suministrados a comunicaciones, entre un par de hosts,
o entre un par de security gateway (SG), o entre security gateway y un
host. ESP puede ser usado para proporcionar los mismos servicios de
seguridad, y también para proporcionar un servicio de confidencialidad
(encriptacién). La diferencia principal entre la autentificaciédn
proporcionada por ESP y la de AH es la extensidédn de la cobertura.
Especificamente, ESP no protege ninguno de los campos de la cabecera IP a
menos que esos campos sean encapsulados por ESP (en modo tunel). Para més
detalles en cémo utilizar AH y ESP en varios ambientes de red, vea el
capitulo de la Arquitectura de Seguridad.

Nota: las opciones requeridas actualmente para el manejo de claves tanto
para AH como para ESP son el modo manual y en el modo automatizado por
medio de IKE (véase el capitulo 10).

Nota: Para poder llegar a comprender integramente este capitulo es
necesario que se haya comprendido el capitulo de la Arquitectura de
Seguridad, el capitulo de ISAKMP, el de IKE (y por consiguiente el de
OAKLEY), lo que ocurre es que para comprender los capitulos antes
mencionados es necesario haber "visto" este capitulo antes.

2. Formato de la cabecera de Autentificacidén

La cabecera del protocolo (IPv4, IPv6, o de Extensiones) inmediatamente
antes de la cabecera de AH contendréd el valor 51 en el Protocolo (IPV4) o
en el campo Cabecera Siguiente (de Extensién, en IPv6) [STD-2].
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0 1 2 3
0123456789 0123456789012345678901
+—t—t—F—F—F—F—F—F—F -ttt -ttt -ttt -t —F—F—F—F—F—F—F—F—F—F—+—+

|Cabe. Siguiente|Lon de la Cargal RESERVADO
+—t—F—F—F—F—F—F—F—F—F—Ft—F—F—F—F -+t —F—F—F—F—F—F—F—F—F—F—F—F—+—+
| Indice de Pardmetros de Seguridad (SPI)
+—t—F—F—F—F—F—F—F—F -ttt -ttt -t —F—F—F—F—F—F—F—F—F—F—F—+—+
| Numero de Secuencia

=ttt —t—F—F—F—F—F—t—t—t—t—t—F—t—t—t—t—t—F—F—F—F—F—F—F—F—F—F—F—+

| |

~ Datos de Autentificacién (Longitud Variable) ~

| |

ottt -ttt —F—t—F—F—t—F—Ft—t—F—F—F—F -t —F—F -t —F—F—+—F -+ —+—+
Las siguientes subsecciones definen los campos que comprenden el formato de
AH. Todos los campos descriptos aqui son obligatorios, es decir, estén
siempre presentes en el formato de AH y se incluyen en el cédlculo del Valor
de Comprobacidén de Integridad (Integrity Check Value - ICV), (ver las
Seccidén 2.6 y 3.3.3).

2.1 Cabecera Siguiente

La Cabecera Siguiente es un campo de 8 bits que identifica el tipo de carga
siguiente después de la Cabecera de Autentificacidédn. E1l valor de este campo
se elige del conjunto de Numeros de Protocolo IP definidos en el més
resiente RFC de "Numeros Asignados" [STD-2] por la Autoridad de Numeros de
Asignacién de Internet (IANA).

2.2 Longitud de la Carga

Este campo de 8 bits especifica la longitud de AH en palabras de 32 bit (en
unidades de 4 byte), menos "2". Todas las cabeceras de extensidén de IPv6,
segun el RFC 2460, codifican el campo "Longitud de la Cabecera de
Extensién" primero restando uno (palabra de 64-bit) a la longitud de la
cabecera (medido en palabras de 64-bit). AH es una cabecera de extensidn
IPv6. Sin embargo, puesto gue su longitud se mide en palabras de 32 bit, la
"longitud de la carga" es calculada restando 2 (palabras de 32 bit). En el
caso "esténdar" de un valor de autentificacidén de 96 bits positivos
divididos en 3 palabras de 32 bits de tamafio fijo, este campo tendra una
longitud de "4". Un algoritmo de autentificacién "NULL" puede ser usado
solamente para propdsitos de depuracidn (puesta a punto del sistema). Su
uso daria lugar a un valor "1" para este campo en IPv4 o "2" en IPvo,
puesto que no habria Datos de Autentificacidén en el correspondiente campo
(ver Seccidén 3.3.3.2.1 "Carga de Datos de Autentificacién").

2.3 Reservado
Este campo de 16 bits esta reservado para uso futuro. Se DEBE fijar a
"cero." Observe que el valor estd incluido en el cédlculo de los datos de

autentificacién, pero es ignorado por el receptor.

2.4 Indice de Pardmetros de Sequridad (SPI)

El SPI es un valor arbitrario de 32 bits que, conjuntamente con la
direccidén de destino IP y el protocolo de seguridad (AH), identifican
univocamente a la Asociacidén de Seguridad para este datagrama. E1 conjunto
de valores de SPI en el rango de 1 a 255 estédn reservados por la IANA para
uso futuro; un valor reservado de SPI no serd destinado normalmente por el
IANA a menos que el uso del valor destinado de SPI se especifique en un
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RFC. Este es seleccionado por el sistema de destino sobre el
establecimiento de una SA (véase el capitulo de la Arquitectura de
Seguridad para méas detalles).

El valor de SPI cero (0) esta reservado para usarse localmente, las
implementaciones no deben trasmitir este valor por la red. Por ejemplo, una
implementacién de administracién de clave PUEDE utilizar el valor cero de
SPI para denotar que "No Existe Asociacién de Seguridad" durante el periodo
en el cual la implementacidén IPsec ha solicitado a la entidad
administradora de claves que se establezca una nueva SA, pero la SA todavia
no se ha establecido.

La necesidad del SPI se hace evidente cuando tenemos mas de una
comunicacidén con la misma direccidén IP de destino y protocolo de seguridad
(AH o ESP). En teoria entonces, podemos tener (2732)-256 Asociaciones de
Segundad con la misma direccidén IP de destino y protocolo de seguridad.

2.5 Numero de Secuencia

Campo de 32 bits sin signo que contiene un valor creciente y Unico del
contador (del numero de secuencia). Es obligatorio y debe estar siempre
presente incluso si el receptor elige no habilitar el servicio de anti-
replay para una SA especifica. El procesamiento del campo Numero de
Secuencia esta a criterio del receptor, es decir, el emisor DEBE transmitir
siempre este campo, pero el receptor no necesita actuar sobre él1 (véase la
discusidén de la Verificacidédn del Nuamero de Secuencia en "Procesamiento de
Paquetes Entrantes" en la seccidédn posterior).

El contador del emisor y del receptor se inicializan a 0 cuando se
establece una SA. (El primer paquete que se envie bajo esa SA tendra el
Numero de Secuencia 1; vea la Seccidén 3.3.2 para mas detalles de cédmo se
genera el Numero de Secuencia.) Si se habilita el anti-replay (por
defecto), la transmisidén del Numero de Secuencia nunca debe permitir que el
Numero de Secuencia retorne a cero. Por ende, el contador del emisor y del
receptor DEBEN ser resetiados (para el establecimiento de una nueva SA y de
esta manera también una nueva clave) antes de que se trasmitan 2732
paquetes sobre una SA.

2.6 Datos de Autentificacidn

Este campo es de longitud variable y contiene el Valor de Comprobacidén de
Integridad (ICV) para este paquete. Este campo debe contener un mtltiplo
entero de 32 bits de longitud. Los detalles del cédlculo de ICV se describen
en la Seccidén 3.3.2. Este campo puede incluir relleno explicito
(apreciable) . Este relleno se incluye para asegurarse de que la longitud de
la cabecera de AH sea multiplo entero de 32 bits (en IPv4) o de 64 bits (en
IPv6). Todas las implementaciones DEBEN soportar tales rellenos. Los
detalles de cbémo calcular la longitud del relleno se proporcionan abajo. El
algoritmo de autentificacidén DEBE especificar la longitud ICV y las reglas
de comparacibén y los pasos de procesamiento para la validacidn.

3. Procesamiento de la Cabecera de Autentificacién

3.1 Localizacidn de la Cabecera de Autentificacidn

Al igual que ESP, HA se puede emplear en modo trasporte o en modo tunel. El
modo trasporte es aplicable solamente a implementaciones host y proporciona
proteccién para los protocolos de capa superiores, ademéds de los campos
seleccionados de la cabecera IP. En este modo, observe que para las
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implementaciones BITS o BITW, segun lo definido en el capitulo anterior,
fragmentos IP entrantes y salientes se pueden precisar en una
implementacidén IPsec para realizar el reensamblaje/fragmentacidén IP
conforme a esta especificacidén para proporcionar soporte IPsec
transparente. Cuidado especial se requiere para realizar tales operaciones
dentro de estas implementaciones cuando multiples interfaces se estéan
usando.

En modo trasporte, AH se inserta después de la cabecera IP y antes del
protocolo de capa superior, por ejemplo, TCP, UDP, ICMP, etc. o antes de
cualquier otra cabecera IPsec que ya se haya incluido. En el contexto de
IPv4, esto requiere colocar AH después de la cabecera IP (y de cualquier
opcidén que esta contenga), pero antes del protocolo de capa superior.
(Observe que el término modo "transporte" no deberia ser mal interpretado
restringiendo su uso solamente a TCP y UDP. Por ejemplo, un mensaje ICMP se
PUEDE enviar usando modo "transporte" o modo "tunel".) El1 diagrama
siguiente ilustra a AH en modo trasporte para un paquete tipico IPv4,
"antes y después" de haberle aplicado AH en modo trasporte.

Paquete IPv4
ANTES DE EMPLEAR AH

|Cabecera IP Original | | |
| (algunas Opciones) | TCP | Datos |

e +
|Cabecera IP Original | | |

| (algunas Opciones) | AH | TCP | Datos |
B i et +
[<===——————- autentificado -------------- > |

excepto por los campos mutables

En el contexto IPv6, el AH se ve como carga extremo a extremo (end-to-end),
y debe aparecer después de las cabeceras de extensidn: salto-por-salto
(hop-by-hop), de encaminamiento (routing), y de fragmentacidén. Las
cabecera(s) de extensidén opciones de destino podrian aparecer antes o
después de la cabecera AH dependiendo de la semédntica deseada. El1 diagrama
siguiente ilustra AH en modo trasporte colocado en un paquete tipico de
IPvV6.

Paquete IPv6
ANTES DE EMPLEAR AH

| |Cabeceras de Ext. | | |
| Cabecera IP Original |si esta presentes| TCP | Datos |

o - +
| |hop-by-hop, dest¥*, | |Opsiones | |
|Cabecera IP Original|routing, fragment.|AH|de Desti*|TCP|Datos|
R it ittt +
| <====——= autentificado excepto por los campos mutables ------- > |
* = si estdn presentes, pueden estar antes que AH, después de AH, o en
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ambos.

Las cabeceras ESP y AH se pueden combinar de varias formas. El capitulo
anterior se describidé las combinaciones de Asociaciones de Seguridad que
deben ser soportadas.

AH en modo tunel puede ser empleado en host o securitys gateway (o en
implementaciones BITS o BITW, segun lo definido en el capitulo anterior.
Cuando AH se implementa en una security gateway (protege trafico en
tradnsito), el modo tunel debe ser utilizado. En modo tuUnel, la cabecera IP
"interna" lleva la UGltima direccidén de origen y de destino, mientras que la
cabecera IP "externa" puede contener distintas direcciones IP, por ejemplo,
direcciones de securitys gateway. En modo tunel, AH protege el paquete IP
interno completamente, incluyendo la cabecera IP interna entera. La
posicién de AH en modo tunel, concerniente a la cabecera IP exterior, es
igual que para AH en modo trasporte. El diagrama siguiente ilustra AH en
modo tunel colocado en paquetes tipicos IPv4 y IPv6.

Paquete IPv4

e +
|Nueva Cabecera IP*| |Cabecera IP Original] |

| (algunas Opciones) |AH| (algunas Opciones) |TCP|Datos|
o +
|<- autentificado excepto por los campos mutables -->|

| de la nueva cabecera IP

Paquete IPv6

| Nueva |Cabeceras de Ext*| |Cabecera IP|Cabeceras de Ext | |
|Cabecera IP*|si esta presentes|AH| Original* |si esta presentes|TCP|Datos]|

|<-autentificado excepto por los campos mutables de la nueva cabecera IP->|

* = Construccidén de otras cabeceras IP y/o de extensidén y modificaciédn
de la cabecera IP interna y/0 de extensidn segln lo debatido mas
abajo.

3.2 Algoritmos de Autentificacidn

El algoritmo de autentificacidén empleado para el calculo de ICV esta
especificado por la SA. Para las comunicaciones punto a punto, los
algoritmos de autentificacidén més aptos incluyen claves con Cddigo de
Autentificacidén de Mensaje (MACs) basados en algoritmos de encriptacidn
simétricos (por ejemplo, 3DES) o funciones hash unidireccionales (por
ejemplo, MD5 o SHA-1). Para comunicaciones multicast, los algoritmos hash
unidireccionales combinados con algoritmos de firmas asimétricas son
apropiados, aunque las consideraciones de funcionamiento y de espacio
actual imposibilitan el uso de tales algoritmos. Los algoritmos de
autentificacidén que deben implementarse obligatoriamente se describen en la
Seccién 5 "Requerimientos de Conformidad". Otros algoritmos PUEDEN ser
empleados.

3.3 Procesamiento de Paquetes Salientes

En modo trasporte, el emisor inserta la cabecera AH después de la cabecera
IP y antes de la cabecera del protocolo de capa superior, como se describid
anteriormente. En modo tunel, la cabeceras externas y internas IP/de
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extensiones se pueden interrelacionar de varias formas. La construccidédn de
las cabeceras externas IP/extensiones llevadas a cabo durante el proceso de
encapsulacién se describieron en el capitulo anterior.

Si se requiere mas de una cabecera IPsec/extensidn, el orden de aplicaciédn
de las cabeceras de seguridad DEBE estar definido por la politica de
seguridad. Para la simplicidad del procesamiento, cada cabecera de IPsec
DEBERIA ignorar la existencia (es decir, no fijar a cero los contenidos o
no intentar predecir los contenidos) de las cabeceras de IPsec que se
aplicaradn después. Mientras que una implementacidén IP nativa o BITS podria
predecir los contenidos de las UGltimas cabeceras IPsec a las que esta
implementacién se aplicd, no serd posible que esta implementacién prediga
ninguna de las cabeceras IPsec agregadas por una implementacidén BITW entre
el host y la red.

3.3.1 Busqueda de Asociaciones de Seguridad

AH se aplica a un paquete saliente solamente después de que una
implementacién IPsec determine que el paquete estd asociado con una SA la
cual requiere el procesamiento de AH. El proceso de determinar qué (si
existe alguno) procesamiento IPsec se aplica al tréfico saliente, se
describe en el Capitulo 2.

3.3.2 Generacidén del Numero de Secuencia

El contador del emisor es inicializado a 0 cuando se establece una SA. E1
emisor incrementa el Numero de Secuencia para esta SA e inserta el nuevo
valor dentro del Campo Numero de Secuencia. Asi, el primer paquete enviado
usando una SA dada tendrd un valor de Numero de Secuencia de 1.

Si se habilita el anti-replay (por defecto), el emisor controla para
asegurarse que el contador no ha completado un ciclo antes de insertar el
nuevo valor en el campo Numero de Secuencia. Es decir, el emisor NO DEBE
enviar un paquete en una SA, si al hacerlo haria que el Nimero de Secuencia
complete un ciclo. Una tentativa de transmitir un paquete que resultaria en
un desbordamiento del Numero de Secuencia es un evento auditable. Observe
que este método de administracidén del Numero de Secuencia no requiere el
uso de la aritmética modular (ver el Capitulo 5).

El emisor asume que el anti-replay es habilitado por defecto, a menos que
sea notificado de otra cosa por el receptor (véase la Seccidédn 3.4.3). Asi,
si el contador ha completado un ciclo, el emisor establecerd una nueva SA y
una clave (a menos que la SA haya sido configurada con administracidn
manual de claves).

Si el anti-replay esta deshabilitado, el emisor no necesita monitorear o
volver a cero el contador, por ejemplo, en el caso de administracidén manual
de claves (véase la Seccidn 5). Sin embargo, el emisor incrementa el
contador y cuando alcanza el valor méximo, el contador vuelve nuevamente a
cero.

3.3.3 C4lculo del Valor de Comprobacidén de Integridad
E1l ICV de AH es calculado sobre:
e Los campos de la cabecera IP que son inmutables en trdnsito o que son

predecibles en valor al momento de la llegada del paquete IP en los
extremos para la SA AH.
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e La cabecera de AH: Cabecera Siguiente, Longitud de la Carga,
Reservado, SPI, Numero de Secuencia, y los Datos de Autentificacidn
(se fijan a cero para este cadlculo), y los bytes explicitos de relleno
(si los hay).

e Los datos del protocolo de nivel superior, gue se asumen son
inmutables en trénsito

3.3.3.1 Manipulacién de los Campos Mutables

Si un campo puede ser modificado durante el trénsito, el valor del campo se
fija a cero para los propdsitos del cédlculo del ICV. Si un campo es
mutable, pero su valor en el receptor (IPsec) es predecible, entonces ese
valor es insertado en el campo para los propdsitos del célculo del ICV. E1
campo Datos de Autentificacién también se fija a cero en preparacidn para
este cédlculo. Observe que reemplazando el valor de cada campo por cero, en
lugar de omitir el campo, la alineacidn es preservada para el calculo del
ICV. También, el método de colocar el valor cero asegura que la longitud de
los campos que son manipulados no se pueda cambiar durante el transito, aun
cuando sus contenidos no son cubiertos explicitamente por el ICV.

Si se crea una nueva cabecera de extensién o de opcidn en IPv4, esta sera
definida en su propio RFC y DEBERIA incluir (en la seccién de
Consideraciones de Seguridad) la forma de cdémo se deberia manipular el
cdlculo del ICV de AH. Si la implementacidén IP (IPv4 o IPv6) encuentra una
cabecera de extensién que no reconoce, desechard el paquete y enviard un
mensaje ICMP. IPsec nunca vera el paquete. Si la implementacién IPsec
encuentra una opcidén IPv4 que no reconoce, deberia poner a cero la opciédn
entera, usando el segundo byte de la opcién como la longitud. Las opciones
de IPv6 (en las cabeceras de extensidén de Destino o la de Salto por Salto)
contienen una bandera que indica la mutabilidad, que determina el
procesamiento apropiado para tales opciones.

3.3.3.1.1 Calculo de ICV para IPv4
3.3.3.1.1.1 Campos de la Cabecera Base
Los campos de la cabecera de IPv4 se clasifican de la siguiente manera:

Inmutables:
Versidn
Longitud de la Cabecera Internet (IHL)
Longitud Total
Identificacién
Protocolo (éste deberia tener el valor para AH.)
Direccién de Origen
Direccidén de Destino (sin una ruta de destino estricta o libre)

Mutable pero predecible
Direccidén de Destino (con ruta de destino estricta o libre)

Mutable (se colocan a cero antes del calculo del ICV)
Tipo de Servicio (TOS)
Banderas (Flags)
Desplazamiento del Fragmento
Tiempo de Vida (TTL)
Suma de Verificacién de la Cabecera

TOS: Este campo es excluido porque se sabe que algunos routers cambian
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el valor de este campo, aunque la especificacidén de IP no considera al
TOS como un campo mutable de la cabecera.

Banderas: Este campo es excluido puesto que routers intermedios puede
fijar el bit de DF, incluso si el origen no lo selecciond.

Desplazamiento del Fragmento: Puesto que AH se aplica solamente a
paquetes IP no a fragmentados, el Campo Desplazamiento debe ser siempre
cero, y asi excluido (aunque es predecible).

TTL: Este es cambiado en ruta como curso normal del procesamiento por
routers, y asi su valor en el receptor no es predecible por el emisor.

Suma de Verificacién de la Cabecera: Esta cambiard si alguno de estos
otros campos cambian, y asi su valor en la recepcidn no se puede
predecir por el emisor.

3.3.3.1.1.2 Opciones

Para IPv4 (no asi para IPv6), no hay mecanismos para marcar opciones como
mutables en tradnsito. Por lo tanto las opciones IPv4 se en listan
explicitamente en la Seccidén 6 y se clasifican como: inmutables, mutable
pero predecible, o mutables. Para IPv4, la opcidn entera se ve como una
unidad; por lo tanto el tipo y longitud de los campos dentro de la mayoria
de las opciones son inmutables en tréansito, si una opcidn se clasifica como
mutable, la opcidén entera se pone en cero para los propdsitos del céalculo
del ICV.

3.3.3.1.2 Calculo de ICV para IPv6
3.3.3.1.2.1 Campos de la Cabecera Base
Los campos de la cabecera base IPv6 se clasifican de la siguiente manera:

Inmutable
Versidn
Longitud de la Carga
Cabecera Siguiente (ésta deberia tener el valor para AH.)
Direccidén de Origen
Direccidén de Destino (sin la Cabecera de Extensién de Ruteo)

Mutable pero predecible
Direccidén de Destino (con la Cabecera de Extensidédn de Ruteo)

Mutable (puesto a cero para el cédlculo de ICV)
Clase
Etiqueta de Flujo
Limite de Saltos

3.3.3.1.2.2 Cabeceras de Extensidén que Contienen Opciones

Las opciones IPv6 de las Cabeceras de Extensidén de, Salto por Salto y de
Destino contienen un bit que indican si la opcidn puede o no cambiar (de
forma impredecible) durante el trédnsito. Para cualquier opcidn para la cual
los contenidos puedan cambiar en tréansito, todo el campo "Datos Opcionales"
debe ser tratado con valor de cero octetos al calcular o verificar del ICV.
El Tipo de Opcidén y la Longitud de los Datos Opcionales se incluyen en el
cdlculo del ICV. Todas las opciones para las cuales el bit indica
inmutabilidad se incluyen en el calculo del ICV. Vea la especificacién de
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IPv6 [IPv6] para mas informacidn.
3.3.3.1.2.3 Cabeceras de Extensidén que no Incluyen Opciones

Las cabeceras de extensidén de IPv6 que no contienen opciones se incluyen
explicitamente en la Seccidén 6 y se clasifican como: inmutables, mutable
pero predecibles, o mutables.

3.3.3.2 Relleno
3.3.3.2.1 Relleno de los Datos de Autentificaciédn

Segln lo mencionado en la seccidén 2.6, el campo Datos de Autentificaciédn
incluye explicitamente el relleno para asegurarse de que la cabecera de AH
es un multiplo de 32 bits (para IPv4) o de 64 bits (para IPv6). Si se
requiere el relleno, su longitud es determinada por dos factores:

- la longitud del ICV
- la versidén del protocolo IP (IPv4 o IPv6)

Por ejemplo, si la salida del algoritmo seleccionado es de 96 bits, no se
requerird ningin relleno para IPv4 o para IPv6. Sin embargo, si se genera
una longitud ICV distinta, debido al uso de un algoritmo diferente,
entonces el relleno puede ser requerido dependiendo de la longitud y de la
versién del protocolo IP. E1l contenido del campo de relleno es seleccionado
arbitrariamente por el emisor. El relleno es arbitrario, pero necesita no
ser aleatorio para lograr seguridad. Estos bytes de relleno se incluyen en
el cédlculo de los Datos de Autentificacidén, se cuentan como parte de la
Longitud de la Carga y se transmiten al final del campo Datos de
Autentificacién para permitir al receptor realizar el cdlculo del ICV.

3.3.3.2.2 Relleno Implicito del Paquete

Para algunos algoritmos de autentificacién, la cadena de bytes sobre la
cual el cédlculo del ICV se realiza debe ser un miltiplo de un tamafio de
bloque especificado por el algoritmo. Si la longitud del paquete IP
(incluido AH) no coincide con los requisitos del tamafio de bloque para el
algoritmo, el relleno implicito DEBE ser aplicado al final del paquete,
antes del cdlculo del ICV. Los octetos de relleno DEBEN tener un valor de
cero. El tamafio del bloque (y por lo tanto la longitud del relleno) es
especificado por la especificacién del algoritmo. Este relleno no se
transmite con el paquete. Observe que MD5 y SHA-1 tienen un tamafio de
bloque de un byte debido a sus convenciones internas del relleno.

3.3.4 Fragmentacidn

Si se requiere, la fragmentacidén IP ocurre después del procesamiento de AH
dentro de una implementacidén IPsec. Asi, en modo trasporte AH se aplica
solamente a los datagramas IP enteros (no a los fragmentos IP). Un paquete
IP al cual se ha aplicado AH se puede fragmentar por routers en ruta, y
tales fragmentos se deben reensamblar antes de que AH sea procesado por el
receptor. En modo tunel, AH se aplica a un paquete IP, el cual la carga
puede ser un paquete IP fragmentado. Por ejemplo, en una security gateway o
en implementaciones IPsec BITS o BITW (véase el capitulo 2 para més
detalles) se puede aplicar AH en modo tunel a tales fragmentos.

3.4 Procesamiento de Pagquetes Entrantes

Si hay més de una cabecera/extensidén de IPsec presente, el procesamiento
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para cada una ignorarad (no pone a cero, no usa) cualquier cabecera IPsec
subsiguiente aplicada a la cabecera que esta siendo procesada.

3.4.1 Reensamblaje

Si se requiere, el reensamblaje se realiza antes del procesamiento de AH.
Si un paquete brindado a AH para procesamiento parece ser un fragmento IP,
es decir, el campo de desplazamiento (OFFSET) es diferente a cero o la
bandera de MAS FRAGMENTOS (MORE FRAGMENTS) estd& en uno, el receptor DEBE
desechar el paquete; esto es un evento auditable. La entrada del registro
de auditoria para este evento DEBERIA incluir el valor del SPI, Fecha/Hora,
Direccidén de Origen, Direccién de Destino, y (en IPv6) el Identificador de
Flujo (Flow ID).

Nota: Para el reensamblaje del paquete, IPv4 NO requiere que el campo
DESPLAZAMIENTO (OFFSET) sea cero o que este en cero la bandera de MAS
FRAGMENTOS. Para que un paquete reensamblado pueda ser procesado por IPsec
(contrariamente a descartar un aparente fragmento), el cbéddigo IP debe hacer
dos cosas después de reensamblar un paquete.

3.4.2 Buscando la Asociacidén de Seguridad

Al recibir un paquete que contiene una Cabecera de Autentificacién, el
receptor determina la SA (unidireccional) apropiada, baséndose en la
Direccidén de Destino IP, el Protocolo de Seguridad (AH), y el SPI. La SA
indica si: se controlard el campo Numero de Secuencia, especifica el/los
algoritmo/s empleados para el cdlculo del ICV, y indica la/s clave/s
requerida/s para validar el ICV.

Si no existe ninguna SA valida para esta sesidén (por ejemplo, el receptor
no tiene ninguna clave), el receptor DEBE desechar el paquete; esto es un
evento auditable. La entrada del registro de auditoria para este evento
DEBERIA incluir el valor del SPI, Fecha/Hora, Direccién de Origen,
Direccidén de Destino, y (en IPv6) el Identificador de Flujo (Flow ID).

3.4.3 Verificacidédn del Numero de Secuencia

Todas las implementaciones de AH DEBEN soportar el servicio de anti-replay,
aunque su uso puede estar habilitado o deshabilitado por el receptor sobre
la base de una SA. Observe que no hay soporte para administrar los valores
de los Numeros de Secuencia transmitidos entre multiples emisores que
dirigen el tradfico a una Unica SA (independientemente de que si la
direccidén de destino es unicast, broadcast, o multicast). Asi el servicio
de anti-replay NO DEBERIA ser usado en ambientes milti-emisor que emplee
una unica SA.

Si el receptor no habilita el anti-replay para una SA, no se realizaréa las
comprobaciones entrantes en el Numero de Secuencia. Sin embargo, desde la
perspectiva del emisor el valor por defecto es asumir gque el anti-replay
esta habilitado en el receptor. Para evitar que el emisor haga un monitoreo
innecesario del numero de secuencia y el establecimiento de una SA (ver
Seccidén 3.3.2), si un protocolo de establecimiento de SA tal como IKE se
emplea (ver el Capitulo 10), el receptor DEBERIA notificar al emisor,
durante el establecimiento de una SA, si el receptor no proporcionard la
proteccién anti-replay.

Si el receptor tiene habilitado el servicio de anti-replay para esta SA, el

contador de recepcidén de paquetes para la SA, se debe inicializar en cero
cuando la SA es establecida. Para cada paquete recibido, el receptor DEBE
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verificar que el paquete contiene un Numero de Secuencia que no es igual al
Nuimero de Secuencia de ningin otro paquete recibido durante la vida de esa
SA. Este DEBERIA ser el primer control de AH aplicado a un paquete después
de que haya sido correspondido a una SA, para acelerar el rechazo de
paquetes duplicados.

Los paquetes duplicados son rechazados a través del uso de una ventana de
recepcidén deslizable. Un tamafio de ventana minimo de 32 DEBE ser soportado;
pero un tamafio de ventana de 64 es mads aconsejable y DEBERIA ser empleado
como valor por defecto. Otro tamafio de ventana (méds grande que el minimo)
PUEDE ser elegido por el receptor. El receptor no notifica al emisor del
tamafio de ventana.

El lado "Derecho" de la ventana representa el valor del Numero de Secuencia
mas alto autentificado y recibido en esta SA. Los paquetes que contienen
Numeros de Secuencias menores que el lado "izquierdo" de la ventana son
rechazados. Los paquetes que caen dentro de la ventana son controlados con
una lista de paquetes recibidos dentro de la ventana. Un modo eficiente de
realizar este control, basado en el uso de un bit mask, se describid en el
capitulo anterior.

Si el paquete recibido cae dentro de la ventana y es nuevo, o si el paquete
esta a la derecha de la ventana, el receptor procede con la verificacidn
del ICV. Si la verificacidédn ICV falla, el datagrama IP recibido no es
vdlido y el receptor DEBE descartar el paquete. Esto es un evento
auditable. La entrada del registro de auditoria para este evento DEBERIA
incluir el valor del SPI, fecha/hora recibido, Direccidén de Origen,
Direccidén de Destino, Numero de Secuencia, y (en IPv6) el Identificador de
Flujo. La ventana de recepcidén es actualizada solo si la verificacidédn del
ICV tiene éxito.

Observe que si el paquete esta dentro de la ventana y es nuevo, o si esta
fuera de la ventana en el lado "derecho", el receptor DEBE autentificar el
paquete antes de actualizar el valor de la ventana del Numero de Secuencia.

3.4.4 Verificacién del Valor de Comprobacién de Integridad

El receptor calcula el ICV sobre los campos apropiados del paquete, usando
el algoritmo de autentificacidén especificado, y verifica que es el mismo
que el ICV incluido en el campo Datos de Autentificacidén de el paquete.

Si el ICV calculado y recibido concuerdan, el datagrama es valido, y es
aceptado. Si el control falla, el receptor debe descartar el datagrama IP
recibido porque no es valido; esto es un evento auditadle. Los datos del
registro de auditoria deberian incluir el valor del SPI, fecha/hora
recibido, Direccidén de Origen, Direccidédn de Destino, Numero de Secuencia, y
(en IPv6) el Identificador de Flujo.

El procedimiento para el cédlculo de comprobacién del valor del ICV es:

Comience guardando el valor ICV y reempléacelo con cero. Ponga a cero el
resto de los campos que han sido modificados durante el trédnsito. (Ver
la Seccidén 3.3.3.1 para una discusidn sobre que campos son puestos a
cero antes de realizar el cédlculo del ICV.) Controle la longitud total
del paquete, y si se requiere relleno implicito basado en los
requerimientos del algoritmo de autentificacidén, se agregan los bytes de
relleno con valor cero en el extremo del paquete como es requerido.
Realice el célculo del ICV y compare el resultado con el valor guardado,
usando las reglas de comparacidén definidas por la especificacidédn del
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algoritmo. Si una firma digital y un hash unidireccional se utilizan
para el cédlculo del ICV, el proceso de correspondencia es méas complejo.

4. Auditoria

No todos los sistemas que implementan AH implementardn auditoria. Sin
embargo, si AH es incorporado a un sistema que soporta auditoria, la
implementacién AH debe también soportar auditoria y debe permitirle a un
administrador de sistema habilitar o deshabilitar la auditoria para AH. La
granularidad de la auditoria es un tema local. Sin embargo, varios eventos
auditadles se identifican en esta especificacidén y para cada uno de estos
eventos un conjunto minimo de informacién deberia ser incluido en el
registro de auditoria. Informacidén adicional también puede ser incluida en
el registro de auditoria para cada uno de estos eventos, y los eventos
adicionales, no explicitamente exigidos en esta especificacidén, también
pueden resultar en entradas del registro de auditoria. No hay requisito
para el receptor de trasmitir ningtn mensaje al emisor pretendido en
respuesta a la deteccidén de un evento auditadle, debido al potencial de
inducir la Denegacidén de Servicio a través de tal acciédn.

5. Requerimiento de Conformidad

Las implementaciones deben implementar la sintesis de AH, los procesos
descriptos aqui y cumplir con todos los requisitos del capitulo 2. Si la
clave usada para calcular un ICV es distribuida manualmente, la correcta
provisién del servicio anti-replay requerird el correcto estado del
contador en el emisor, hasta que la clave es reemplazada y no habria
probablemente disponibilidad automatizada de recuperacidédn si el
desbordamiento del contador fuera inminente. Asi, una implementacidén no
DEBERIA proporcionar este servicio en conjunto con SAs que generan claves
manuales. Una implementacidén AH debe soportar e implementar
obligatoriamente los siguientes algoritmos (Véase el Capitulo 6, que
explica estos algoritmos):

- HMAC con MD5
- HMAC con SHA-1

6. Mutabilidad de Opciones IP/Cabeceras de Extensién

6.1 Opciones de IPv4

Esta tabla muestra como las opciones de IPv4 estén clasificadas de acuerdo
a la "mutabilidad". Donde dos referencias son proporcionadas, la segunda
sustituye a la primera. Esta tabla estd basada en la informaciédn
proporcionada en el RFC 1700, NUMEROS ASIGNADOS, (octubre 1994).
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Copiar‘Clase‘No de Opcidn Nombre Referencia
INMUTABLE ------ Incluidos en el célculo de ICV
0 0 0 Final de la lista de opciones [IPv4]
0 0 1 No operacién [IPv4]
0 0 2 Seguridad [Ken91]
1 0 5 Extensién de seguridad [Ken91]
1 0 6 Seguridad comercial Ahora uso militar
1 0 20 Alerta de Router [RoutAlert]
1 0 21 direccidén del emisor de entrega [RFC1770]
multi-destino
MUTABLE ---—-—-—-—-- Poner a cero
1 0 3 Ruta de origen no fija [IPv4]
0 2 4 Fecha de registro [IPv4]
0 0 7 Registrar ruta [IPv4]
1 0 9 Ruta de origen estricta [IPv4]
0 2 18 Traceroute [REC1393]
EXPERIMENTAL, SUSTITUIR, ---- Poner a cero
1 0 8 Identificador de Flujo [IPv4], [RFC1122]
0 0 11 Prueba de MTU [PMTU] *
0 0 12 MTU Reply [PMTU] *
1 0 17 Extended Internet Proto [RFC1063, [PMTU]
0 0 10 Medicidén experimental [IAMA-4]
1 2 13 Control de Flujo experimental [IAMA-4]
1 0 14 Control de Acceso Experimental [IAMA-4]
0 0 15 ? [IAMA-4]
1 0 16 Descriptor de tréfico IMI [IAMA-4]
1 0 19 Extensién de direcciones [IAMA-4]
* = gsegun [IAMA-4] actualmente obsoleto.

Nota: El uso de la opcidn de alerta de router es incompatible con el uso de
IPsec. Aunque la opcidén es inmutable, su uso implica que cada router a
través de la trayectoria del paquete "procesara" el paquete y
consecuentemente podria cambiar el paquete, esto podria pasar, en las bases
de un salto por salto a medida de que el paquete vaya de router a router.
Antes de ser procesado por la aplicacidén por la cual los contenidos estén
controlados, por ejemplo, RSVP/IGMP, el paquete deberia ser procesado por
AH.

Sin embargo el procesamiento de AH, requerird que cada router a través de
la trayectoria sea miembro de una SA multicast definida por el SPI. Esto
puede plantear problemas para los paquetes que no estdn encaminados a un
origen estricto, y requiere que las técnicas de soporte multicast no estén
disponibles.

NOTA: el agregado o el removido de cualquier etiqueta de seguridad (BSO,
ESO, CIPSO), por sistemas a través de la trayectoria de un paquete esta en
conflicto con la clasificacién de inmutables de estas Opciones IP y es
incompatible con el uso de IPsec.

NOTA: Las opciones Final de la Lista de Opciones DEBERIA ser repetida como
sea necesario para asegurar que la cabecera IP termina en un limite de 4
bytes para asegurar que no hay bytes no especificados que se podrian
utilizar para un canal secreto.
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6.2 Cabeceras de Extensidn de IPv6

Esta tabla muestra como las Cabeceras de Extensidén de IPv6 estéan
clasificadas de acuerdo a la "mutabilidad".

Opcién/Extensién Nombre Referencia
MUTABLE PERO PREDECIBLE --- Incluidos en el cédlculo de ICV
Ruteo (Tipo 0) [IPV6]

EL BIT INDICA SI LA OPCION ES MUTABLE (CAMBIA EN FORMA IMPREDECIBLE DURANTE
EL TRANSITO

Opcidébn Salto por Salto [IPV6]

Opciones de Destino [IPV6]
NO APLICABLE

Fragmentacidén [IPv6]

Opciones: Las cabeceras de opcidén de Salto por Salto y de Destino de IPv6
contienen un bit que indican si la opcidn puede cambiar
impredeciblemente durante el tréansito. Para cada opcidén cuyo
contenido puede cambiar en ruta, el campo entero "Datos de Opcidén"
debe ser tratado como octetos con valor cero al momento del calculo o
verificacién del ICV. El campo Tipo de Opcidén y la Longitud de los
Datos de la Opcidén estén incluidos en el cédlculo del ICV. Todas las
opciones cuyos bits indiquen inmutabilidad estén incluidas en el
cdlculo del ICV. Ver la especificacién de IPv6 [IPv6] para mas
informacién.

Ruteo (Tipo 0): La Cabecera de Ruteo de IPv6 "Tipo 0" cambiard solo los
campos de direccidén dentro del paquete durante el transito del origen
al destino. Sin embargo, los contenidos del paquete como apareceran
en el receptor y todos los saltos intermedios, son conocidos por el
emisor. Por lo tanto, la Cabecera de Ruteo de IPv6 "Tipo 0" esta
incluida en el célculo de los Datos de Autentificacidédn como mutable
pero predecible. El emisor debe ordenar el campo de tal forma de que
aparezca como se verd en el receptor, antes de realizar el calculo
del ICV.

Fragmentacidén: Ocurre después del procesamiento IPsec saliente (Secciédn
3.3) y el reensamblaje ocurre antes del procesamiento IPsec de
entrada (Seccidén 3.4). Por lo tanto la Cabecera de Extensidn de
Fragmentacidén, si existe, no es vista por IPsec.

Observe que en el lado del receptor, la implementacidén IP podria
dejar una Cabecera de Extensién de Fragmentacidn en su sitio al
momento de hacer el reensamblaje. Si esto pasa, cuando AH recibe el
paquete, antes de realizar el proceso ICV, AH debe "quitar" (o
saltarla) esta cabecera y cambiar la cabecera anterior del campo
"Cabecera Siguiente" para que sea el campo "cabecera siguiente" en la
Cabecera de Extensidén de Fragmentacién.

Observe que en el lado del emisor, la implementacidén IP podria dar al
cbdigo IPsec un paquete con una Cabecera de Extensidén de
Fragmentacidén con un Desplazamiento de cero (primer fragmento) y una
Bandera de Mé&s Fragmentos de cero (ultimo fragmento). Si esto pasa,
antes de hacer el proceso ICV, AH primero debe "quitar" (o saltar
sobre) esta cabecera y cambiar la cabecera anterior del campo
"Cabecera Siguiente" para que sea el campo "cabecera siguiente" en la
Cabecera de Extensién de Fragmentacién.

adrianfrancisconi@yahoo.com.ar Agosto 2005 Pagina 65



file:///D:/Documents and Settings/Administrador/Escritorio/adrianfrancisconi@yahoo.com.ar

IPsec en Ambientes IPv4 e IPv6

Pagina 66 Capitulo N°3 Adrian Francisconi






Capitulo 4

Cabecera de
Encriptacion



IPsec en Ambientes IPv4 e IPvV6

1. Introduccidn

La cabecera de Carga de Seguridad Encapsulada (ESP) estéa disefiada para
proporcionar un conjunto de servicios de seguridad en IPv4 y en IPv6. ESP
puede ser aplicado solo, o en conjunto con la Cabecera de Autentificacidn
(AH) (véase el capitulo 3), o en forma anidada, por ejemplo, a través del
uso del modo tunel (véase el capitulo 2). Los servicios de seguridad pueden
ser suministrados a comunicaciones, entre un par de hosts, o entre un par
de security gateway (SG), o entre security gateway y un host. Para méas
detalles de cémo se usa ESP y AH en varios ambientes de red, vea el
capitulo 2.

La cabecera ESP se inserta antes que la cabecera IP y después que la
cabecera de protocolo de capa superior (en modo transporte) o después de
una cabecera IP encapsulada (en modo tunel).

ESP es usado para proporcionar confidencialidad, autentificacién del origen
de los datos, integridad sin conexidén, un servicio de anti-replay (una
forma parcial de integrabilidad de secuencia) y confidencialidad limitada
del flujo de trafico. El conjunto de servicios proporcionados depende de
las opciones seleccionadas al momento del establecimiento de la Asociaciédn
de Seguridad (SA) y de dénde esté localizada la implementacidédn. La
confidencialidad puede ser seleccionada independientemente del resto de los
servicios. No obstante el uso de la confidencialidad sin
integridad/autentificacién (en ESP o en AH) puede subordinar tradfico hacia
ciertos tipos de ataques activos que podrian socavar el servicio de
confidencialidad (ver [Bell96]). La autentificacidén del origen de los datos
y la integridad sin conexidén son servicios que estdn unidos (de aqui en
adelante a ambos servicios se los denominard como "autentificacién") y son
ofrecidos como una opcidén junto con la confidencialidad (opcional). El
servicio de anti-replay puede ser seleccionado uUnicamente si la
autentificacién del origen de los datos es seleccionado, y esta eleccidn
esta supeditada solamente al albedrio del receptor. (Aunque el valor por
defecto exige que el emisor incremente el Numero de Secuencia usado para el
anti-replay, el servicio es efectivo solamente si el receptor controla el
Numero de Secuencia.) La confidencialidad del flujo de tréafico requiere de
la seleccidén del modo tunel, y es méds efectiva si esta implementada en una
security gateway donde la agregacidén de trafico puede encubrir patrones
verdaderos del originador y del destinatario. Observe que aunque la
confidencialidad y la autentificacién son opcionales, al menos una de ellas
debe ser seleccionada.

Nota: las opciones requeridas actualmente para el manejo de claves tanto
para AH como para ESP son el modo manual y en el modo automatizado por
medio de IKE (véase el Capitulo 10).

Nota: Para poder llegar a comprender integramente este capitulo es
necesario que se haya comprendido el capitulo de la Arquitectura de
Seguridad, el capitulo de ISAKMP, el de IKE (y por consiguiente el de
OAKLEY), lo que ocurre es que para comprender los capitulos antes
mencionados es necesario haber "visto" este capitulo antes.

2. Formato del Paquete de la Carga de Seguridad Encapsulada

La cabecera del protocolo (IPv4, IPv6, o de Extensidn) inmediatamente antes
de la cabecera de ESP contendrd el valor 50 en su Protocolo (IPv4) o en el
campo Siguiente Cabecera (de IPv6, o de Extensidn) [STD-2].
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0 1 2 3
012345678901 23456789012345678901
-ttt —F -ttt —F—F—F—F—t—F—F—t—F -t —F—F—F—F -t —F -t ——————
| indice de Pardmetros de Seguridad (SPI) [~
-ttt -ttt -ttt —F—F—F—F -+ —F+—+—+ |
| Numero de Secuencia |
R e

Datos de la Carga Util* (Longitud Variable) ~

|

|

+ tot—t -ttt -ttt —F—t—t—F—t—F—F -+ —F—F—+—F+—+—+
| | Relleno (entre 0-255 bytes)

ottt —+—+—+ ottt -ttt —F—F—t—F—F—+—F+—+—+
| |Lon del Relleno|Siguiente Cabe. |
tot—t—F -ttt —F—F—t—F—F—F—F—t—F—F—t—F—F—F—F—F—F—F -t —F—F -t —F—F—F—————————
|
|
+_

Datos de Autentificacién (Longitud Variable) l
+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—L
(1) Alcance de la Autentificacidn
(2) Alcance de la Confidencialidad

* Si se incluye en el campo Carga Util los datos de sincronizacidn
criptogréafica, (por ejemplo, un Vector de Inicializacidédn (IV), ver
Seccidén 2.3) usualmente estos no estardn encriptados, aunque a menudo
se lo hace referencia como parte del texto cifrado.

Las secciones subsiguientes definen el formato de los campos en la
cabecera. "Opcional" significa que el campo es omitido si la opcidén no es
seleccionada, es decir, no esta presente ni en el paquete ni como
trasmitido ni como formateado para el célculo del Valor de Comprobacidén de
Integridad (ICV, ver Seccidén 3.7). Si una opcidn es o no seleccionada es
definido como parte del establecimiento de la Asociacién de Seguridad (SA).
Asi, el formato de los paquetes ESP para una SA dada es fijo, para la
duracién de la SA. En cambio, los campos "obligatorios" estdn siempre
presentes en el formato del paquete ESP, para todas las SAs.

2.1 Indice de Parémetros de Seguridad (SPI)_(SPI

El SPI es un valor arbitrario de 32 bits que, conjuntamente con la
direccidén de destino IP y el protocolo de seguridad (ESP), identifican
univocamente a la Asociacidédn de Seguridad para este datagrama. E1 conjunto
de valores de SPI en el rango de 1 a 255 estéd reservado por la IANA para
uso futuro; un valor reservado de SPI no serd destinado normalmente por el
IANA a menos que el uso del valor destinado de SPI se especifique en un
RFC. Este es seleccionado por el sistema de destino sobre el
establecimiento de una SA. El1 campo SPI es obligatorio.

El valor de SPI cero (0) esta reservado para usarse localmente, las
implementaciones no deben trasmitir este valor por la red. Por ejemplo, una
implementacién de administracién de clave PUEDE utilizar el valor cero de
SPI para denotar que "No Existe Asociacién de Seguridad" durante el periodo
en el cual la implementacién IPsec ha solicitado a la entidad
administradora de claves que se establezca una nueva SA, pero la SA todavia
no se ha establecido.
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La necesidad del SPI se hace evidente cuando tenemos més de una
comunicacidén con la misma direccidén IP de destino y protocolo de seguridad
(AH o ESP).

2.2 Numero de Secuencia

Campo de 32 bits sin signo que contiene un valor crecientes y Unico del
contador (del numero de secuencia). Es obligatorio y debe estar siempre
presente incluso si el receptor elige no habilitar el servicio de anti-
replay para una SA especifica. El procesamiento del campo Numero de
Secuencia esta a criterio del receptor, es decir, el emisor DEBE transmitir
siempre este campo, pero el receptor no necesita actuar sobre é1l.

El contador del emisor y del receptor se inicializan a cero (0) cuando se
establece una SA. (El primer paquete que se envie bajo esa SA tendra el
Numero de Secuencia 1; vea la Seccidén 3.3.3 para més detalles de cédmo se
genera el Numero de Secuencia.) Si se habilita el anti-replay (por
defecto), la transmisidén del Numero de Secuencia nunca debe permitir que el
Numero de Secuencia retorne a cero. Por ende, el contador del emisor y del
receptor DEBEN ser resetiados (para el establecimiento de una nueva SA y de
esta manera también una nueva clave) antes de que se trasmitan 2732
paquetes sobre una SA.

2.3 Datos de la Carga Util

Los Datos de la Carga Util es un campo de longitud variable que contiene
los datos descriptos por el campo Siguiente Cabecera. E1 campo Datos de la
Carga Util es obligatorio y su longitud es un numero de bytes enteros. Si
el algoritmo usado para encriptar a la carga util requiere datos de
sincronizacidén criptograficos, por ejemplo, de un Vector de Inicializaciédn
(IV), estos datos se PUEDEN llevar explicitamente en el campo Carga Util
(vea la Seccidén 4.1.2 del Capitulo 5 para una descripcidén detallada del
Vector de Inicializacién). Cualquier algoritmo de encriptaciédn que requiera
tales datos explicitos, BEBERIA enviar una paquete previamente de
sincronizacién indicando: la longitud, la estructura para tales datos, y la
localizacién de estos datos de sincronizacidédn criptograficos como parte de
la especificacién del RFC del algoritmo que se utiliza con ESP. Si tales
datos de sincronizacidén son implicitos, el algoritmo para derivar los datos
DEBE ser parte del RFC.

Note que en cuanto a la certeza de alinear el (verdadero) texto cifrado en
presencia de un IV se observa que:

e Para alguno de los modos de operacidédn basados en IV, el receptor trata
el IV como el comienzo del texto cifrado, introduciéndolo dentro del
algoritmo directamente. En estos modos, la alineacidén del comienzo del
(verdadero) texto cifrado no es asunto del receptor.

* En algunos casos, el receptor lee el IV por separado del texto
cifrado. En estos casos, la especificacidén del algoritmo DEBE tratar
la forma de alinear el (verdadero) texto cifrado.

2.4 Relleno (para la Encriptacidn)

Varios factores requieren o motivan el uso del campo Relleno, algunos de
ellos son:

e Si se emplea un algoritmo de encriptacidén que requiere que el texto
plano sea un mtltiplo de un cierto nimero de bytes, por ejemplo, el
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tamafio de bloque de un bloque cifrado, el campo Relleno es usado para
rellenar el texto plano (el cual consta de los Datos de la Carga Util,
y los campos Longitud del Relleno y Siguiente Cabecera, asi como
también del Relleno) para el tamafio requerido por el algoritmo.

e E1l relleno también puede ser requerido, independientemente de los
requisitos del algoritmo de encriptacidn, para asegurarse de que el
texto cifrado resultante termine en un limite de 4 bytes.
Especificamente, los campos Longitud del Relleno y Siguiente Cabecera
deben estar alineados correctamente dentro de una palabra de 4 bytes,
segin lo ilustrado en la figura del formato del paquete ESP, para
asegurarse de que el campo Datos de Autentificacidén (si estd presente)
esté alineado en un limite de 4 bytes.

e Mas allad del relleno requerido para el algoritmo o por las razones de
alineacidén citadas arriba, se puede utilizar para encubrir la longitud
real de la carga, en respaldo de la confidencialidad (parcial) del
flujo de trédfico. Sin embargo, la inclusidén de tal relleno adicional
tiene implicaciones adversas en el ancho de banda y su uso bebe ser
emprendido con cautela.

El emisor PUEDE agregar de 0 a 255 bytes de relleno. La inclusién del campo
Relleno en un paquete ESP es opcional, pero todas las implementaciones
DEBEN soportar la generacidén y el uso del relleno.

a. Con el fin de asegurarse de que los bits que se encriptardn sean
miltiplo del tamafio del bloque del algoritmo (primer punto de arriba),
el cémputo del relleno se aplica a los campos: Datos de la Carga Util
(no incluyendo los del IV), al campo Longitud del Relleno, y al campo
Siguiente Cabecera.

b. Para los propdésitos de asegurarse de que los Datos de Autentificacidn
estén alineados en un limite de 4 bytes (segundo punto de arriba), el
cémputo del relleno se aplica a los campos: Datos de la Carga Util
(incluyendo los del IV), al campo Longitud del Relleno, y al campo
Siguiente Cabecera.

Si son necesarios los bytes de relleno pero el algoritmo de encriptacidén no
especifica el contenido del relleno, entonces el proceso que se describe a
continuacidén (proceso por defecto) DEBE ser utilizado:

Los bytes de Relleno se inicializan con una serie de (bytes sin signo)
de valores de numeros enteros. El primer byte del relleno afiadido al
texto plano se lo numera como 1, con los bytes subsiguientes de relleno
formado por una secuencia sucesiva creciente: 1, 2, 3,...

Cuando se emplea este esquema de relleno, el receptor DEBERIA examinar el
campo Relleno. Este esquema fue seleccionado debido a su simplicidad
relativa, facil implementacién en hardware, y porque ofrece proteccidn
limitada contra ciertas formas de ataques del tipo "copiar y pegar" en
ausencia de otras medidas de integridad, si el receptor controla los
valores del relleno sobre la desencriptaciédn.

Cualquier algoritmo de encriptacidén que requiera Relleno con excepcidn del
valor por defecto descripto arriba, DEBE definir el contenido del Relleno
(por ejemplo, ceros o datos aleatorios) y cualquier proceso requerido por
el receptor de estos bytes de Relleno debe estar especificado en un RFC que
especifique como se usa el algoritmo con ESP. En tales circunstancias, el
contenido del campo Relleno serd determinado por el algoritmo de
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encriptacidén y el modo seleccionado y definido en el RFC correspondiente
del algoritmo. El1 RFC relevante del algoritmo PUEDE especificar que un
receptor DEBE examinar el campo Relleno o que un receptor DEBE informar al
emisor cémo el receptor manejard el campo Relleno.

2.5 Longitud del Relleno

El campo Longitud del Relleno indica el numero de bytes de relleno
inmediatamente precedentes a este campo. El rango de valores validos es de
0 a 255 bytes, donde un valor de cero indica que no hay bytes de Relleno
presentes. El campo Longitud del Relleno es obligatorio.

2.6 Siguiente Cabecera

El campo Siguiente Cabecera es un campo de 8 bits que identifica el tipo de
datos contenidos en el campo Datos de la Carga Util, por ejemplo, una
cabecera de extensidén IPv6 o un identificador de protocolo de capa
superior. El valor de este campo se elige del conjunto de Numeros de
Protocolo IP definidos en [STD-2] por la IANA.

2.7 Datos de Autentificacidn

El campo Datos de Autentificacidén es de longitud variable y contiene el
Valor de Comprobacién de Integridad (ICV) calculado sobre el paquete ESP
menos, los Datos de Autentificacidén. La longitud del campo es especificada
por la funcién de autentificacidn seleccionada. E1 campo Datos de
Autentificacidén es opcional, y se incluye solamente si el servicio de
autentificacién se ha seleccionado para la SA en cuestidén. La
especificacidén del algoritmo de autentificacién DERE especificar la
longitud del ICV y las reglas de comparacidén y los pasos para el
procesamiento de validacidn.

3. Procesamiento del Protocolo ESP

3.1 Localizacidén de la Cabecera ESP

Como AH, ESP puede ser empleado de dos maneras: modo transporte o modo
tinel. El primer modo es aplicable solamente a implementaciones host y
proporciona la proteccidn para los protocolos de capa superiores, pero no a
la cabecera IP. En este modo, observe que para las implementaciones BITS o
BITW, los fragmentos IP entrantes y salientes pueden requerir que una
implementacién IPsec realice un reensamblaje/fragmentacién IP adicional a
fin de que ambos cumplan con las especificaciones y proporcionen un soporte
IPsec transparente. Cuidado especial se requiere para realizar tales
operaciones dentro de estas implementaciones cuando multiples interfaces se
estédn usando.

En modo transporte, ESP se inserta después de la cabecera IP y antes del
protocolo de capa superior, por ejemplo, TCP, UDP, ICMP, etc. o antes que
cualquier otra cabecera IPsec que se haya insertado. En el contexto de
IPv4, esto se traduce en la colocacidén de ESP después de la cabecera IP (y
de cualquiera de las opciones que contenga), pero antes del protocolo de
capa superior. (Observe que el término modo "transporte" no deberia ser mal
interpretado restringiendo su uso solamente a TCP y UDP. Por ejemplo, un
mensaje ICMP SE PUEDE enviar usando modo "transporte”" o modo "tunel".) El
diagrama siguiente ilustra el "antes y el después" de ESP en modo
transporte ubicado en un paquete tipico de IPv4. El "trdiler" de ESP
incluye los campos: Relleno, Longitud del Relleno, y Siguiente Cabecera.
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Paquete IPv4
ANTES DE APLICAR ESP

|Cabecera IP Original | | |
| (algunas Opciones) | TCP | Datos |

o +
|Cabecera IP Original |Cabecera | | |Trdiler | Autentificacidn |
| (algunas Opciones) | ESP | TCP | Datos | ESP | ESP
it et it e e B P P +
|<---- encriptado ---->|
[<——=———= autentificado -------- > |

En el contexto de IPv6, ESP se ve como carga Util extremo a extremo, y por
ende debe aparecer después de las cabeceras de extensidén de salto-por-salto
(hop-by-hop), ruteo (routing) y de fragmentacidén. La cabecera de extensidn
opciones de destino podria aparecer antes o después de la cabecera ESP
dependiendo de la semdntica deseada. Sin embargo, puesto que ESP protege
solamente a los campos que estadn después de la cabecera ESP, generalmente
puede ser deseable colocar la cabecera Opciones de Destino después de la
cabecera ESP. El diagrama siguiente ilustra a ESP en modo transporte
ubicado en un paquete tipico de IPve6.

Paquete IPV6
ANTES DE APLICAR ESP

| Cabecera |Cabeceras de ext. | |
|IP Original |si esta presentes| TCP | Datos |

e +
| Cabecera |hop-by-hop, dest*, | |Opciones | | |Trdiler|Autentif |
| IP Original|routing, fragment.|ESP|de Desti*|TCP|Datos| ESP | ESP |
o +
| <==———- encriptado ------- > |
| <===———- autentificado --————-- > |
* = la cabecera Opciones de Destino si esta presente, podria estar antes

de ESP, después de ESP, o en ambos

Las cabeceras ESP y AH se pueden combinar de varias formas. El Capitulo 2
describe las combinaciones de asociaciones de seguridad que deben ser
soportadas.

ESP en modo tunel puede ser empleado en hosts o security gateways. Cuando
se implementa ESP en una security gateway (para proteger el trafico en
transito del suscriptor), se debe utilizar el modo tunel. En modo tunel, la
cabecera IP "interna" lleva las Ultimas direcciones de origen y de destino,
mientras gque una cabecera IP "externa" puede contener direcciones IP
distintas, por ejemplo, las direcciones de las security gateways. En modo
ttinel, ESP protege a todo el paquete IP interno, incluyendo toda la
cabecera IP interna. La posicién de ESP en modo tinel, concerniente a la
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cabecera externa IP, es igual que para ESP en modo transporte. El diagrama
siguiente ilustra ESP en modo tunel ubicado en un paquete tipico de IPv4 y
de IPv6.

Paquete IPv4

Rt ettt et et e ST T +
|Nueva Cabecera IP*|Cabeceral|Cabecera IP Original*| | |Trailer|Auten|
| (algunas Opciones) | ESP | (algunas Opciones) |TCP|Datos| ESP | ESP |
o - +
[<m=———mm———- encriptado ---——----—----- >
[<-—mmmmmm autentificado -------------- > |

o +
| Nueva | Nuevas cab |cab | cab IP | cab exten. | | |Trdiler|Auten]|
|cab IP*|de extensiédn* |ESP |Original*| Originales* |TCP|Datos| ESP | ESP |
o - +
[<===—————————= encriptado ------------- > |
[<==mmmmmmm - autentificado ------------ > |
* = g1 estd presente, construir las cabeceras externas IP/de extensidén y
modificar las cabeceras internas IP/de extensidén segun lo discutido
posteriormente.

3.2 Algoritmos

Los algoritmos que se deben implementar obligatoriamente se describen en la
Seccidén 5, "Requerimientos de Conformidad". Otros algoritmos PUEDEN ser
soportados. Observe que aunque la confidencialidad y la autentificacién son
opcionales, por lo menos uno de estos servicios DEBE ser seleccionado, por
lo tanto, ambos algoritmos NO DEBEN ser NULL simultdneamente.

3.2.1 Algoritmos de Encriptacidn

El algoritmo de encriptacidén empleado es especificado por la SA. ESP esta
disefiado para usarse con algoritmos de encriptacidén simétricos (vea el
Capitulo 5). Debido a que los paquetes IP pueden llegar en desorden, cada
paquete debe llevar necesariamente algin tipo de dato para permitir que el
receptor establezca la sincronizacién criptogrédfica para la
desencriptacién. Estos datos se pueden llevar explicitamente en el campo
carga Util, por ejemplo, un IV (como se describid anteriormente), o los
datos pueden ser derivados de la cabecera del paquete. Puesto que ESP
establece normas para el relleno del texto plano, los algoritmos de
encriptacién empleados con ESP pueden exhibir caracteristicas de
encriptacidén en modo bloque o de flujo (secuencial). Observe que puesto que
la encriptacién (confidencialidad) es opcional, este algoritmo puede ser
"NULL".

3.2.2 Algoritmos de Autentificacidén

El algoritmo de autentificacidén empleado para el calculo del ICV esta
especificado por la SA. Para la comunicaciones punto a punto, los
algoritmos de autentificacién més aptos incluyen claves con Cddigo de
Autentificacién de Mensaje (MACs) basados en algoritmos de encriptaciédn
simétricos (por ejemplo, 3DES) o funciones hash unidireccionales (por
ejemplo, MD5 o SHA-1). Para comunicacién multicast, los algoritmos hash
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unidireccionales combinados con algoritmos de firmas asimétricas son
apropiados, aunque las consideraciones de funcionamiento y de espacio
actual imposibilitan el uso de tales algoritmos. Observe que puesto que la
autentificacidén es opcional, este algoritmo puede ser "NULL".

3.3 Procesamiento de Paquetes Salientes

En modo transporte, el emisor encapsula la informacidén del protocolo de la
capa superior dentro de ESP, y mantiene la cabecera IP especificada (y
cualquiera de las cabeceras IP de extensidén, en el contexto de IPv6). En
modo tunel, la cabecera/extensiones IP externas e internas se pueden
interrelacionar de diversas formas. La construcciédn de las
cabecera/extensiones IP externas realizada durante el proceso de la
encapsulacidén se describid en el Capitulo 2. Si se requiere mads de una
cabecera/extensién IPsec debido a la politica de seguridad, el orden de
aplicacién de las cabeceras de seguridad se DEBE definir en la politica de
seguridad.

3.3.1 Buscando la Asociacidén de Seguridad

ESP se aplica a un paquete saliente solamente después que una
implementacién IPsec determine que el paquete estd asociado con una SA la
cual requiere el procesamiento de ESP. El proceso de determinar qué (si
existe alguno) procesamiento IPsec se aplica al tradfico saliente, se
describidé en el Capitulo 2.

3.3.2 Encriptacién del Paquete

En esta seccidn, hablamos del término encriptacidén siempre aplicado a las
implicaciones del formato. Esto se hace con la comprensién que no se ofrece
"confidencialidad" usando el algoritmo de encriptacidén NULL. Por
consiguiente, el emisor:

1. Encapsula (dentro del campo Carga Util de ESP):

e Para el modo transporte: solo la informacidén primitiva del
protocolo de la capa superior.

e Para el modo tunel: el datagrama IP primitivo entero.
2. Agregar cualquier relleno necesario.

3. Encriptar el resultado (Datos de la Carga Util, Relleno, Longitud del
Relleno, y Siguiente Cabecera) usando la clave, el algoritmo de
encriptacién, el modo del algoritmo indicado por la SA y los datos de
sincronizacién criptograficos (si hay).

e Si los datos de sincronizacidén criptogradficos son explicitos, por
ejemplo, un IV, es indicado, estos se ingresan en el algoritmo de
encriptacidén segtn la especificacién del algoritmo y se colocan en
el campo Carga Util.

* Si los datos de sincronizacién criptogréficos son implicitos, por
ejemplo, un IV, es indicado, estos se construyen y se ingresan en
el algoritmo de encriptacidén segun la especificacidén del algoritmo.

Los pasos exactos para la construccién de la cabecera IP externa dependen
del modo (transporte o tlnel) y se describieron en el Capitulo 2.
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Si se selecciona la autentificacidén, la encriptacidén se realiza primero
(antes que la autentificacidén) y la encriptacidédn no abarca el campo Datos
de Autentificacidén. Este orden de procesamiento facilita la rapida
deteccidén y rechazo de paquetes re-enviados o falsos para el receptor,
antes de desencriptar el paquete, por lo tanto reduciendo potencialmente el
impacto de ataques de denegacidén de servicio. También permite la
posibilidad de procesamiento en paralelo de pagquetes en el receptor, es
decir, la desencriptacidén puede ocurrir paralelamente a la autentificaciédn.
Observe que debido a que los Datos de Autentificacidén no estédn protegidos
por la encriptacién, un algoritmo de autentificacién de claves debe ser
empleado para calcular el ICV.

3.3.3 Generacidén del Numero de Secuencia

El contador del emisor es inicializado a cero (0) cuando se establece una
SA. El emisor incrementa el Numero de Secuencia para esta SA e inserta el
nuevo valor dentro del Campo Numero de Secuencia. Asi, el primer paquete
enviado usando una SA dada tendrd un valor de Numero de Secuencia de 1.

Si se habilita el anti-replay (por defecto), el emisor controla para
asegurarse que el contador no ha completado un ciclo antes de insertar el
nuevo valor en el campo Numero de Secuencia. Es decir, el emisor NO DEBE
enviar un paquete en una SA, si al hacerlo haria que el Nuimero de Secuencia
complete un ciclo. Una tentativa de transmitir un paquete que resultaria en
un desbordamiento del Numero de Secuencia es un evento auditable. (Observe
que este método de administracién del Numero de Secuencia no requiere el
uso de la aritmética modular, vea el Capitulo 5.)

El emisor asume que el anti-replay es habilitado por defecto, a menos que
sea notificado de otra cosa por el receptor (véase la Seccidén 3.4.3). Asi,
si el contador ha completado un ciclo, el emisor establecerd una nueva SA y
una clave (a menos que la SA haya sido configurada con administracidn
manual de claves).

Si el anti-replay esta deshabilitado, el emisor no necesita monitorear o
volver a cero el contador, por ejemplo, en el caso de administracidén manual
de claves (véase la Seccidén 5). Sin embargo, el emisor incrementa el
contador y cuando alcanza el valor méximo, el contador vuelve otra vez a
cero.

3.3.4 Calculo del Valor de Comprobacidén de Integridad (ICV)

Si la autentificacién es seleccionada para la SA, el emisor calcula el ICV
sobre el paquete ESP menos los Datos de Autentificacién. Asi el SPI, el
Numero de Secuencia, los Datos de la Carga Util, el Relleno (si esta
presente), la Longitud del Relleno, y la Siguiente Cabecera son abarcados
por el cédlculo del ICV. Observe que los ultimos 4 campos estarédn en forma
de texto cifrado, puesto que la encriptacidén se realiza antes de la
autentificacidn.

Para algunos algoritmos de autentificacién, la cadena de byte sobre la cual
se calcula el ICV debe ser un multiplo de un tamafio de bloque especificado
por el algoritmo. Si la longitud de esta cadena de bytes no corresponde con
los requisitos del tamafio de bloque para el algoritmo, el relleno implicito
DEBE ser afiadido al final del paquete ESP, (después del campo Siguiente
Cabecera) antes del cdlculo del ICV. Los octetos de relleno DEBEN tener un
valor de cero. El tamafio del bloque (y por lo tanto la longitud del
relleno) es especificado en la especificacidén del algoritmo. Este relleno
no es transmitido con el paquete. Observe que MD5 y SHA-1 son vistos como
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que tienen un tamafio de bloque de 1 octeto debido a sus convenciones
internas de relleno.

3.3.5 Fragmentacidn

Si se requiere, la fragmentacidn se realiza después del procesamiento ESP
dentro de una implementacién de IPsec. Asi, en ESP en modo transporte se
aplica solamente a datagramas IP enteros (no a fragmentos IP). Un paquete
al cual se le ha aplicado ESP puede ser fragmentado por routers en ruta, y
tales fragmentos se deben volver a reensamblar antes de que se lleve a cabo
el procesamiento de ESP en el receptor. En modo tinel, ESP se aplica a un
paquete IP, el cual la carga Util puede ser un paquete IP fragmentado. Por
ejemplo, en un security gateway o en implementaciones BITS o BITW (segun lo
definido en el capitulo 2) se puede aplicar ESP en modo tinel a tales
fragmentos.

Para el modo transporte (segin lo mencionado al principio de la Seccidn
3.1) las implementaciones BITS y BITW puede que primero tengan que volver a
reensamblar el paquete fragmentado por la capa IP local, después aplicar
IPsec, y luego fragmentar los paquetes resultantes.

En IPv6: Para las implementaciones BITS y BITW, serd necesario recorrer a
través de todas las cabeceras de extensidén para determinar si hay una
cabecera de fragmentacidén y por lo tanto que el paquete necesita
reensamblarse antes de realizar el procesamiento IPsec.

3.4 Procesamiento de Pagquetes Entrantes

3.4.1 Reensamblaje

Si se requiere, el reensamblaje se realiza antes del procesamiento de ESP.
Si un paquete brindado a ESP para procesamiento parece ser un fragmento IP,
es decir, el campo de desplazamiento (OFFSET) es diferente a cero o la
bandera de MAS FRAGMENTOS (MORE FRAGMENTS) estd& en uno, el receptor DEBE
desechar el paquete; esto es un evento auditable. La entrada del registro
de auditoria para este evento DEBERIA incluir el valor del SPI, Fecha/Hora,
Direccidén de Origen, Direccidédn de Destino, Numero de Secuencia y (En Ipv6)
el Identificador de Flujo (Flow ID).

Nota: Para el reensamblaje del paquete, IPv4 NO requiere que el campo
DESPLAZAMIENTO (OFFSET) sea cero o que este en cero la bandera de MAS
FRAGMENTOS. Para que un paquete reensamblado pueda ser procesado por IPsec
(contrariamente a descartar un aparente fragmento), el cddigo IP debe hacer
dos cosas después de reensamblar un padquete.

3.4.2 Buscando la Asociacién de Seguridad

Al recibir un paquete (reensamblado) conteniendo una Cabecera ESP, el
receptor determina la SA (unidireccional) apropiada, basédndose en la
direccidén IP de destino, protocolo de seguridad (ESP), y el SPI. La SA
indica si se controlard el campo Numero de Secuencia, si el campo Datos de
Autentificacidédn deberia estar presente, y especificard los algoritmos y
claves que se empleardn para la desencriptacidén y el cédlculo del ICV (si es
aplicado) .

Si no existe ninguna SA valida para este paquete (por ejemplo, el receptor
no tiene ninguna clave), el receptor DEBE desechar el paquete; esto es un
evento auditable. La entrada del registro de auditoria para este evento
DEBERIA incluir el valor del SPI, Fecha/Hora, Direccién de Origen,
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Direccidén de Destino, Numero de Secuencia, y (en IPv6) el Identificador de
Flujo del texto plano.

3.4.3 Verificacidn del Numero de Secuencia

Todas las implementaciones ESP DEBEN soportar el servicio de anti-replay,
aunque su uso puede estar habilitado o deshabilitado por el receptor sobre
la base de una SA. Este servicio NO DEBE ser habilitado si no esta
habilitado el servicio de autentificacién para esa SA, puesto que de otra
forma el campo Numero de Secuencia no tendrd proteccidédn de integridad.
Observe que no hay soporte para administrar los valores de los Numeros de
Secuencia transmitidos entre miltiples emisores que dirigen el trafico a
una unica SA (independientemente de que si la direccidn de destino es
unicast, broadcast, o multicast). Asi el servicio de anti-replay NO DEBERIA
ser usado en ambientes multi-emisor que emplee una Unica SA.

Si el receptor no habilita el anti-replay para una SA, no se realizaréan
comprobaciones salientes en el Numero de Secuencia. Sin embargo, desde la
perspectiva del emisor el valor por defecto es asumir que el anti-replay
esta habilitado en el receptor. Para evitar que el emisor haga un monitoreo
innecesario del numero de secuencia y el establecimiento de una SA (ver
Seccidén 3.3.3), si un protocolo de establecimiento de SA tal como IKE se
emplea (ver el Capitulo 10), el receptor DEBERIA notificar al emisor,
durante el establecimiento de una SA, si el receptor no proporcionara la
proteccidén anti-replay.

Si el receptor tiene habilitado el servicio de anti-replay para esta SA, el
contador de recepcidédn de paquetes para la SA, se debe inicializar en cero
cuando la SA es establecida. Para cada paquete recibido, el receptor DEBRE
verificar que el paquete contiene un Numero de Secuencia que no es igual al
Numero de Secuencia de ningtn otro paquete recibido durante la vida de esa
SA. Este DEBERIA ser el primer control de ESP aplicado a un paquete después
de que haya sido correspondido a una SA, para acelerar el rechazo de
paquetes duplicados.

Los paquetes duplicados son rechazados a través del uso de una ventana de
recepcidédn deslizable. Un tamafio de ventana minimo de 32 DEBE ser soportado;
pero un tamafio de ventana de 64 es mas aconsejable y DEBERIA ser empleado
como valor por defecto. Otro tamafio de ventana (méds grande que el minimo)
PUEDE ser elegido por el receptor. El receptor no notifica al emisor del
tamafio de ventana.

El lado "Derecho" de la ventana representa el valor del Numero de Secuencia
mas alto autentificado y recibido en esta SA. Los paquetes que contienen
Nimeros de Secuencias menores que el lado "izquierdo" de la ventana son
rechazados. Los paquetes que caen dentro de la ventana son controlados con
una lista de paquetes recibidos dentro de la ventana. Un modo eficiente de
realizar este control, basado en el uso de una mascara de bits (bitmask),
se describidé en el Capitulo 2.

Si el paquete recibido cae dentro de la ventana y es nuevo, o si el paquete
esta a la derecha de la ventana, el receptor procede con la verificacidn
del ICV. Si la verificacidédn ICV falla, el datagrama IP recibido no es
vdlido y el receptor DEBE descartar el paquete. Esto es un evento
auditable. La entrada del registro de auditoria para este evento DEBERIA
incluir el valor del SPI, fecha/hora recibido, Direccidén de Origen,
Direccidén de Destino, Numero de Secuencia, y (en IPv6) el Identificador de
Flujo. La ventana de recepcidén es actualizada solo si la verificacidédn del
ICV tiene éxito.
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Observe que si el paquete esta dentro de la ventana y es nuevo, o si esta
fuera de la ventana en el lado "derecho", el receptor DEBE autentificar el
paquete antes de actualizar el valor de la ventana del Numero de Secuencia.

3.4.4 Verificacién del Valor de Comprobacidén de Integridad

Si la autentificacién a sido seleccionada, el receptor calcula el ICV sobre
el pagquete ESP menos los Datos de Autentificacidén usando el algoritmo de
autentificacidén especificado y verifica que es el mismo que el ICV incluido
en el campo Datos de Autentificacién del paquete.

Si el ICV calculado y recibido concuerdan, el datagrama es valido, y es
aceptado. Si el control falla, el receptor debe descartar el datagrama IP
recibido porque no es valido; esto es un evento auditadle. Los datos del
registro de auditoria deberian incluir el valor del SPI, fecha/hora
recibido, Direccidén de Origen, Direccidédn de Destino, Numero de Secuencia, y
(en IPv6) el Identificador de Flujo del texto plano.

El procedimiento para el cdlculo de comprobacién del valor del ICV es:

Comience por quitar y guardar el valor ICV (campo Datos de
Autentificacién). Luego controle la longitud total del paquete ESP menos
los Datos de Autentificacidén. Si se requiere relleno implicito, basado
en el tamafio del bloque del algoritmo de autentificacidén se agregan los
bytes de relleno con valor cero al final del paquete ESP directamente
después del campo Siguiente Cabecera. Realice el céalculo del ICV y
compare el resultado con el valor guardado, usando las reglas de
comparacién definidas en las especificaciones del algoritmo.

3.4.5 Desencriptacién del Paquete

Como en la Seccidédn 3.3.2 "Encriptacidédn de Paquetes", hablamos aqui en
términos de encriptacidén que son siempre utilizados debido a las
implicaciones del formato. Esto se hace con la comprensién de que la
"confidencialidad"™ no es ofrecida usando el algoritmo de encriptacidédn NULL.
Por consiguiente el receptor:

1. Desencripta los Datos de la Carga Util de ESP, el Relleno, la Longitud
del Relleno, y Siguiente Cabecera, usando la clave, el algoritmo de
encriptacidén, el modo del algoritmo y datos de sincronizacidn
criptograficos (si existen), indicados por la SA.

* Si los datos de sincronizacién criptogréficos son explicitos, por
ejemplo, un IV (es indicado), se toman del campo Carga Util y se
coloca en el algoritmo de desencriptacidn segin la especificacién
del algoritmo.

* Si los datos de sincronizacién criptogréficos son implicitos, por
ejemplo, un IV (es indicado), una versidén local de IV es construida
y es colocada en el algoritmo de desencriptacién segun la
especificacidén del algoritmo.

2. Procesar cualquier relleno segun lo especificado en la especificacidn
del algoritmo de encriptacidén. Si se a empleado el esquema de relleno
de valor por defecto (ver la Seccién 2.4) el receptor DEBERIA examinar
el campo Relleno antes de quitar el relleno y antes de pasar los datos
desencriptados a la siguiente capa.

3. Reconstruir el datagrama IP original de:
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e Para el modo trasporte: cabecera IP original mas la informacién del
protocolo original de la capa superior dentro del campo Carga Util
de ESP.

e Para el modo tUnel: la cabecera IP del tunel mds el datagrama IP
entero dentro del campo Carga Util de ESP.

Los pasos exactos para reconstruir el datagrama original dependen del modo
(trasporte o tunel) y estédn descriptos en el capitulo 2. Como minimo, en el
un contexto de IPv6 el receptor DEBERIA asegurarse que los datos
desencriptados estén alineados a 8 bytes, para facilitar el procesamiento
realizado por el protocolo identificado en el campo Siguiente Cabecera.

Si la autentificacién a sido seleccionada, la verificacién y la
desencriptacidén pueden realizarse en serie o en paralelo. Para realizarla
en serie, la verificacién del ICV DEBERIA realizarse primero. Si se realiza
en paralelo, la verificacidén debe ser completada antes que el paquete
desencriptado pase a un proceso posterior. El orden del proceso facilita
una répida deteccidédn y rechazo de paquetes reenviados o falsos para el
receptor, antes de desencriptar el paquete, por lo tanto reduciendo
potencialmente el impacto de ataques de denegacidédn de servicio. Observe que
si el receptor realiza la desencriptacidén en paralelo con la
autentificacidén, se debe tener cuidado para evitar posibles condiciones con
relacidén al acceso de paquetes y a la reconstruccidédn del paquete
desencriptado.

Observe que existe varias causas por las que la desencriptacidn puede
"fallar":

a. La SA seleccionada puede no ser la correcta: La SA puede ser mal
seleccionada debido a tampering (ver Seccidén 8 del Capitulo 5 ) con
los campos SPI, direccién de destino, o tipo de protocolo IPsec. Tales
errores, si asocian el paquete a otra SA existente, seran
indistinguibles de un paquete corrompido, (caso c). Tampering con el
SPI puede ser detectado por medio del uso de la autentificacién. Sin
embargo, una mala correspondencia con la SA podria atn ocurrir debido
a tampering con el campo Direccién IP de Destino o el campo tipo de
protocolo IPsec.

b. La longitud del relleno o los valores del relleno pueden ser errdneos:
longitud del relleno y valores del relleno deficientes pueden ser
detectados independientemente del uso de la autentificacién.

c. El paquete ESP encriptado podria ser corrompido: Esto puede ser
detectado si la autentificacidén es seleccionada para la SA.

En el caso (a) o (c), el resultado errdneo de la operacidn de
desencriptacidén (datagrama IP o capa de trasporte no valida) no seréa
necesariamente detectado por IPsec, y es responsabilidad del procesamiento
del siguiente protocolo.

4. Auditoria

No todos los sistemas que implementan ESP implementaréan auditoria. Sin
embargo, si ESP es incorporado a un sistema que soporta auditoria, la
implementacién ESP debe también soportar auditoria y debe permitirle a un
administrador de sistema habilitar o deshabilitar la auditoria para ESP. La
granularidad de la auditoria es un tema local. Sin embargo, varios eventos
auditadles se identifican en esta especificacidn y para cada uno de estos
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eventos un conjunto minimo de informacién deberia ser incluido en el
registro de auditoria. Informacidén adicional también puede ser incluida en
el registro de auditoria para cada uno de estos eventos, y los eventos
adicionales, no explicitamente exigidos en esta especificacidén, también
pueden resultar en entradas del registro de auditoria. No hay requisito
para el receptor de trasmitir ningtn mensaje al emisor pretendido en
respuesta a la deteccidén de un evento auditadle, debido al potencial de
inducir la Denegacién de Servicio a través de tal accidn.

5. Requerimiento de Conformidad

Las implementaciones deben implementar la sintesis de ESP, los procesos
descriptos aqui y cumplir con todos los requisitos del capitulo de la
Arquitectura de Seguridad. Si la clave usada para calcular un ICV es
distribuida manualmente, la correcta provisién del servicio de anti-replay
requerird el correcto estado del contador en el emisor, hasta que la clave
es reemplazada y no habria probablemente disponibilidad automatizada de
recuperacién si el desbordamiento del contador fuera inminente. Asi, una
implementacién no DEBERIA proporcionar este servicio en conjunto con SAs
que generan claves manuales. Una implementacién ESP debe soportar e
implementar obligatoriamente los siguientes algoritmos:

- DES en modo CBC [DES]

- HMAC con MD5 [MG97a]

- HMAC con SHA-1[HMACSHA]

- Algoritmo de Autentificacidén NULL
- Algoritmo de Encriptacién NULL

Todos esos algoritmos se pueden encontrar en el Capitulo 6. Puesto que la
encriptacidén y la autentificacidén son opcionales, el soporte para los dos
algoritmos "NULL" se requieren para mantener la consistencia con el modo en
que estos servicios son negociados. Observe que a pesar de que la
autentificacidén y la encriptacién pueden ser NULL, estos NO DEBEN ser
conjuntamente ambos NULL.
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Capitulo 5
Criptografia



IPsec en Ambientes IPv4 e IPvV6

1. Introduccién

En este capitulo, veremos definiciones, términos y conceptos basicos de la
criptografia, como asi también tipos de ataques y algoritmos criptograficos
usuales. Debido a que IPsec hace uso continto y permanente de los
algoritmos criptograficos, para poder elegir adecuadamente los algoritmos
criptograficos a usarse con los protocolos de seguridad de IPsec es
necesario tener conocimientos de los algoritmos criptograficos, por ende
este capitulo es fundamental. E1 Apéndice Glosario y el de Acrdnimos le
seradn de gran utilidad en este capitulo.

2. Conceptos Basicos sobre Criptografia

Aqui se incluyen todos los conceptos basicos y se introduce la terminologia
empleada en el resto del capitulo. Su lectura es recomendable incluso para
las personas que ya conocen el tema, puesto gque puede evitar cierta
confusidén en los términos empleados a lo largo de esta obra. A parte de los
términos aqui presentados se recomienda que el lector lea el Glosario
suministrado como Apéndice en este libro [itu], [hispal, [Principil],
[Cripseg], [win2003].

Nota: Las palabras encriptar, cifrar, codificar se usan indistintamente en
este libro y son sindénimos, como asi también las palabras desencriptar,
descifrar, decodificar y descodificar se usan indistintamente en este libro
y son sindénimos.

Criptografia
Segun el Diccionario de la Real Academia, la palabra Criptografia
proviene de dos palabras griegas una que significa oculto, y la otra que
significa escritura, y su definicién es: "Arte de escribir con clave
secreta o de un modo enigméatico". Obviamente la criptografia hace afios
que dejdé de ser un arte para convertirse en una técnica, o més bien un
conglomerado de técnicas, que tratan sobre la proteccidédn (ocultamiento
frente a observadores no autorizados) de la informacidén. Finalmente, el
término criptologia, aunque no estd reconocido atn en el diccionario, se
emplea habitualmente para agrupar tanto la criptografia como al
criptoanalisis.

Cifrado
Proceso de camuflar un mensaje o datos de forma que se oculte su
contenido. Método para formar un mensaje oculto. El cifrado se utiliza
para transformar un mensaje legible, denominado texto plano (también
denominado texto no cifrado o texto sin formato) en un mensaje ilegible,
codificado u oculto, denominado texto cifrado. Solamente aquel usuario
con una clave de descodificacién puede convertir dicho texto en el texto
original.

Criptosistema
Definiremos un criptosistema como una quintupla (M, C, K, E, D), donde:

« M, representa el conjunto de todos los mensajes sin cifrar (lo que
se denomina texto claro, o plaintext) que pueden ser enviados.

« C, representa el conjunto de todos los posibles mensajes cifrados,
o criptogramas.

« K, representa el conjunto de claves que se pueden emplear en el
criptosistema.

« E, es el conjunto de transformaciones de cifrado o familia de
funciones que se aplica a cada elemento de M para obtener un

Pagina 85 Capitulo N°5 Adrian Francisconi



Criptografia

elemento de C. Existe una transformacién diferente Ex para cada
valor posible de la clave k.

+ D, es el conjunto de transformaciones de descifrado, anadlogo a E.
Todo criptosistema ha de cumplir la siguiente condicidn:

Dk (Ex(m)) = m

Es decir, que si tenemos un mensaje M, lo ciframos empleando la clave K
y luego lo desciframos empleando la misma clave, obtenemos de nuevo el

mensaje original m.

Criptoanédlisis
El criptoandlisis consiste en comprometer la seguridad de un
criptosistema.

Criptografia Fuerte
Este tipo de criptografia es muy segura y es practicamente imposible
desencriptar mensajes encriptados con este tipo de criptografia.

Firma Digital
Es una secuencia de caracteres calculados a partir del documento
original mediante funciones de resumen (digest) o Hash que acompafia a un
documento (o fichero), acreditando quién es su autor ("autenticacién") y
que no ha existido ninguna manipulacién posterior de los datos
("integridad"). Para firmar un documento digital, su autor utiliza su
propia clave secreta, cualquier persona puede verificar la validez de
una firma si dispone de la clave publica del autor.

Clave (Key)
Llave que permite cifrar o descifrar la informacidén recibida de forma
correcta.

Clave Privada
Mitad secreta de una pareja de claves criptogréficas que se utiliza con
un algoritmo de clave puUblica. Las claves privadas se usan, normalmente,
para descifrar una clave de sesidén simétrica, firmar datos digitalmente
o descifrar datos que han sido cifrados con la clave publica
correspondiente.

Clave Publica
Mitad no secreta de una pareja de claves criptograficas que se utiliza
con un algoritmo de clave publica. Las claves puUblicas se utilizan
normalmente para cifrar una clave de sesidén o comprobar una firma
digital, etc.

3. Fundamentos Teébricos de la Criptografia

En esta seccidén se desarrollan los fundamentos y resultados tedricos sobre
los que se basa el resto del capitulo [Cripseg], [hispal.

3.1 Aritmética Modular

La aritmética modular maneja un conjunto finito de numeros enteros. Mucha
gente la conoce como la aritmética del reloj, debido a su parecido con la
forma que tenemos de contar el tiempo. Por ejemplo, si son las 19:13:59 y
pasa un segundo, decimos que son las 19:14:00, y no las 19:13:60. Como
vemos, los segundos (al igual que los minutos), se expresan empleando
sesenta valores ciclicos, de forma que tras el 59 viene de nuevo el 0.
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Desde el punto de vista matemdtico diriamos que los segundos se expresan en
modulo de 60. Empleemos ahora un punto de vista mds formal y riguroso:

Dados tres nUmeros a, b, N, que pertenezca a N decimos que a es congruente

con bmédulo n, y se escribe:

a=b (modn)
si se cumple:
a=b+kn, para algtn k pertenezca a Z

Por ejemplo si tenemos N=5 tendremos

001 2345¢6 7 8EnZXL

001234012 3 EnZs

5=0(mod 5), esto es porque 5/5 me da de resto de la divisién 0.
6=1(mod5), esto es porque 6/5 me da de resto de la divisién 1.
7=2(mod5), esto es porque 7/5 me da de resto de la divisién 2.

Para expresar cualquier elemento de Z como un elemento de Zs bastard con
dividirlo por N y quedarnos con su resto. Diremos que dos elementos de Z
son equivalentes en Z, siempre y cuando tengan el mismo resto al dividir

por n. Para nuestro ejemplo lo son -11, -6, 6, 1ll... Por razones de
simplicidad, representamos cada clase de equivalencia por un nuUmero

comprendido entre 0 y n-1. De esta forma, en nuestro ejemplo (modulo 5)
tendremos el conjunto de clases de equivalencia {0, 1, 2, 3, 4, 5}, al que

denominaremos Zs. Llamaremos orden de un "grupo" G y lo denotaremos como

(HKXle al numero de elementos que posee el grupo en nuestro caso posee 5
elementos por ende el orden del grupo es de 5.

3.2 Funcidén Unidireccional o de un Solo Sentido

Supongamos que f{X) es una funcién de un sentido (o unidireccional),
entonces:

1. Es facil el céalculo y=f{x) , conociendo X.
2. Conocido Yy es computacionalmente imposible el calculo de xﬁfJOO.
Un ejemplo tipico de una funcidén de este tipo es:
y = g' (mod p)

donde g y X son numeros reales y P es un numero primo con mas de 200
digitos. Esta funcidén es conocida como "exponenciacidédn modular". Su funcidn
inversa seréa:

x =log; y (mod p)
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Cuando p tiene un tamafio como el que se ha dicho antes es préacticamente
imposible el cédlculo de esta funcién. Esta funcidn se conoce como
"logaritmo discreto" y es de gran importancia en la criptografia
asimétrica.

3.3 E1 Problema de los Logaritmos Discretos

El problema inverso de la exponenciacién es el célculo de logaritmos
discretos. Dados dos numeros a, b y el médulo n, se define el logaritmo
discreto de a en base b médulo n como:

c = logy, (a) (mod n) <= a =b°(mod n)

En la actualidad no existen algoritmos eficientes que sean capaces de
calcular en tiempo razonable logaritmos de esta naturaleza, y muchos
esquemas criptograficos basan su resistencia en esta circunstancia. E1
problema de los logaritmos discretos estd intimamente relacionado con el de
la factorizacién, de hecho estéd demostrado que si se puede calcular un
logaritmo, entonces se puede factorizar facilmente (el reciproco no se ha
podido demostrar) .

3.4 E1 Problema de Diffie-Hellman

Antes de enunciarlo definiremos el término generador. Dado el conjunto 7%,

con pprimo, diremos que O pertenezca a Z,*y es un generador de Z.,*, si se
cumple con:

Cualquiera sea b que pertenezca a Z,%, existiera un I tal que a’=b

El enunciado del problema es el siguiente: dado un numero primo P, un
nimero O que sea un generador de Z,*, y los elementos O y ab, encontrar o°

(mod p).

Note que nosotros conocemos O y ab, pero no el valor de a ni el de b. pe
hecho, si pudiéramos efectuar de forma eficiente logaritmos discretos,

seria suficiente con calcular a y luego (a’)*=a®".

4., Criptografia Simétrica o Privada

Un intercambio de claves proporciona simetria si cualquier parte puede
iniciar el intercambio, y los mensajes intercambiados pueden cruzarse en la
trayectoria sin afectar la clave generada [ISAKMP]. En este tipo de
criptografia tanto el emisor como el receptor del mensaje han de conocer la
clave y esta clave sirve tanto para encriptar como para desencriptar los
mensajes.

Sun principales ventajas son:

* Presentan una longitud de clave considerablemente menor que los
algoritmos asimétricos (exceptuando los basados en corvas elipticas).

e Requieren menos recursos computacionales que los algoritmos
asimétricos.

* Usa una clave Unica que sirve tanto para desencriptar como para
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encriptar.

e E1 cdlculo de la clave no requiere que cada parte sepa quien inicidé el
intercambio [ISAKMP].

* Requiere menos recursos de ancho de banda que los algoritmos
asimétricos.

Sun principales desventajas son:

* La simetria en el protocolo de administracién de claves puede
proporcionar vulnerabilidad a los ataques de reflexidn (reflection
attacks) [ISAKMP].

e La clave es generada en uno de los extremos de la comunicacidn, por
ende si no se confia en él, este método no serviria.

e Para ser empleados en comunicaciones la clave debe estar tanto en el
emisor como en el receptor, lo cual nos lleva a preguntarnos cdédmo
transmitir la clave de forma segura si tenemos un canal inseguro como
Internet. Una solucidén puede ser:

Emplear un algoritmo asimétrico (como por ejemplo, el algoritmo
Diffie-Hellman) para encriptar la clave simétrica (denominada
cominmente clave de sesidn).
Este timo de algoritmos es utilizado por [ESP] para encriptar la
informacién. La Figura 1, muestra un esquema conceptual de un sistema
simétrico.

C k(m) =Cifrar el mensaje con la clave K.

D g(m) =Descifrar el mensaje con la clave K.

Emisor Receptor
C K(m) C K(m)

canal inseguro

D i( C (mensaje)) = mensaje
Figura 1: Sistemas de clave privada o simétricos

Los sistemas de claves simétricos los podemos clasificar en cifrado por
Bloque o por Flujo.

4.1 E1 Cifrado en Blogue

La gran mayoria de los algoritmos de cifrado simétricos se apoyan en los
conceptos de confusién (consiste en tratar de ocultar la relacidén que
existe entre el texto claro, el texto cifrado y la clave) y difusidén (trata
de repartir la influencia de cada bit del mensaje original lo mas posible
entre el mensaje cifrado) que se combinan para dar lugar a los denominados
cifrados de producto. Estas técnicas consisten basicamente en trocear el
mensaje en bloques de tamafio fijo, y aplicar la funcidén de cifrado a cada
uno de ellos. Por ende hemos de tener en cuenta lo que ocurre cuando la
longitud de la cadena que queremos cifrar no es un multiplo exacto del
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tamafio de bloque. Entonces tenemos que afiadir informacidén al final para que
si lo sea. El mecanismo més sencillo consiste en rellenar con ceros (o con
algln otro patrdén) el tltimo bloque que se codifica. E1l problema ahora
consiste en saber cuando se descifra por dénde hay que cortar. Lo que se
suele hacer es afiadir como Ultimo byte del Gltimo bloque el numero de bytes
que se han afiadido. Esto tiene el inconveniente de que si el tamafio
original es multiplo del bloque, hay que alargarlo con otro bloque entero.
Por ejemplo, si el tamafio de blogque fuera 64 bits, y nos sobraran cinco
bytes al final, afiadiriamos dos ceros y un tres, para completar los ocho
bytes necesarios en el UGltimo bloque. Si por el contrario no sobrara nada,
tendriamos que afiadir siete ceros y un ocho [Cripseg].

S honoE
0 0‘0‘4

‘o‘o\o‘o 0 o\o‘o

Bytes Pertenecientes al mensaje

Bytes afiadidos

Figura 2: Relleno (padding) de los bytes del Gltimo bloque al emplear un
algoritmo de cifrado por bloques.

Es interesante que un algoritmo criptogrédfico por bloque carezca de
estructura de grupo, ya que si ciframos un mensaje primero con la clave ki y

el resultado con la clave kg, es como si hubiéramos empleado una clave de
longitud doble, aumentando la seguridad del sistema. Si, por el contrario,
la transformacién criptogréfica presentara estructura de grupo, esto
hubiera sido equivalente a cifrar el mensaje una uUnica vez con una tercera
clave, con lo que no habriamos ganado nada.

Los Modos principales de operacidén para algoritmos de cifrado por bloques
son: ECB, CBC, CFB.

4.1.1 Modo ECB

El modo ECB (Bloque de Cdbdigo Electrédnico)simplemente subdivide la cadena
que se quiere codificar en blogques de tamafio adecuado y se cifran todos
ellos empleando la misma clave.

A favor de este método podemos decir que permite codificar los bloques
independientemente de su orden, lo cual es adecuado para codificar bases de
datos o ficheros en los que se requiera un acceso aleatorio. También es
resistente a errores, pues si uno de los bloques sufriera una alteracién,
el resto quedaria intacto. Por contra, si el mensaje presenta patrones
repetitivos, el texto cifrado también los presentaréd, y eso es peligroso,
sobre todo cuando se codifica informacidén muy redundante (como ficheros de
texto), o con patrones comunes al inicio y final (como el correo
electrénico). Un atacante puede en estos casos efectuar un ataque
estadistico y extraer bastante informacién.

Otro riesgo bastante importante que presenta el modo ECB es el de la

sustitucidén de blogques. El atacante puede cambiar un blogque sin mayores
problemas, y alterar los mensajes incluso desconociendo la clave y el
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algoritmo empleados. Simplemente se escucha una comunicacién de la que se
conozca el contenido, como por ejemplo una transaccidn bancaria a nuestra
cuenta corriente. Luego se escuchan otras comunicaciones y se sustituyen
los bloques correspondientes al numero de cuenta del beneficiario de 1la
transaccién por la versidén codificada de nuestro nUmero (que ni siquiera
nos habremos molestado en descifrar). En cuestidén de horas nos habremos
hecho ricos [Cripseg], [inco].

4.1.2 Modo CBC

El modo CBC (Cipher Book Chiang - Concatenacién de Bloques Cifrados)
incorpora un mecanismo de retroalimentacidén en el cifrado por bloques. Esto
significa que la codificacidén de bloques anteriores condiciona la
codificacidén del bloque actual, por lo que serd imposible sustituir un
bloque individual en el mensaje cifrado. Esto se consigue efectuando una
operacidén XOR entre el bloque del mensaje que queremos codificar y el
ultimo criptograma obtenido.

En cualquier caso, dos mensajes idénticos se codificarédn de la misma forma
usando el modo CBC. Mas aln, dos mensajes que empiecen igual se codificarén
igual hasta llegar a la primera diferencia entre ellos. Para evitar esto se
emplea un Vector de Inicializacidn (IV), que puede ser un bloque aleatorio,
como bloque inicial de la transmisién. Este vector serd descartado en
destino, pero garantiza que siempre los mensajes se codifiquen de manera
diferente, aunque tengan partes comunes [Cripseg] [inco].

4.1.3 Modo CFB

El modo CBC no empieza a codificar (o decodificar) hasta que no se tiene
que transmitir (o se ha recibido) un bloque completo de informacidén. Esta
circunstancia puede convertirse en un serio inconveniente, por ejemplo en
el caso de terminales, que deberian poder transmitir cada caracter que
pulsa el usuario de manera individual. Una posible solucibén seria emplear
un blogque completo para transmitir cada byte y rellenar el resto con ceros,
pero esto hard que tengamos uUnicamente 256 mensajes diferentes en nuestra
transmisién y gque un atacante pueda efectuar un sencillo andlisis
estadistico para comprometerla. Otra opcidn seria rellenar el blogue con
informacién aleatoria, aunque seguiriamos desperdiciando gran parte del
ancho de banda de la transmisién. El1 modo de operacidén CFB (Cipher-Feedback
Mode) permitird codificar la informacidén en unidades inferiores al tamafio
del bloque, lo cual permite aprovechar totalmente la capacidad de
transmisidén del canal de comunicaciones, manteniendo ademéds un nivel de
seguridad adecuado [Cripseqg].

4.1.4 Algoritmos de Cifrado en Bloque
4.1.4.1 DES

Este algoritmo simétrico encripta bloques de 64 bits de longitud con una
clave de 64 bits de longitud. Dentro de la clave el ultimo bit de cada byte
es de paridad, con lo cual tenemos que la clave en realidad es de 56 bits,
esto hace que haya 2756 posibles claves para este algoritmo. Dependiendo de
la naturaleza de la aplicacidén DES puede operar en modo CBC, ECB, CFB y
otros modos mas no vistos aqui como el modo OFB. Debido a que es uno de los
algoritmos més difundidos describiré su funcionamiento [hispa]l, [Cripseg],
[Principi], [inco]:

Este algoritmo utiliza un "dispositivo" denominado SBB (Standard Building
Block o Constructor Estandar de Bloques), el cual requiere como entrada un
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bloque de 64 bits y una clave de 48 bits, produciendo una salida de 64
bits. El DES requiere 16 dispositivos SBB. Tenemos una clave original, £,

de 64 bits, 56 en realidad, de ella se extraen 16 subclaves ki de 48 bits de
longitud. El1 algoritmo es el siguiente:

1. Se aplica una Permutacidédn Original (PO) a cada bloque de 64 bits.
Produciendo una salida de 64 bits (dos de 32 bits).

2. Pasamos la salida del PO y la subclave ki por el primer SBB, la salida
la pasamos por el segundo SBB con la subclave ks y asi con los 16 SBB.

3. A la salida del Ultimo SBB le aplicamos la permutacién PO'. De donde
obtenemos el texto encriptado.

48 bits 48 bits 48 bits
| | |
K1 | K2 | K16 |
v v v
+————+ +————+ +————+ +————+ +————+
| |32bits | |32bits | | 32bits | | |
64 | [ —=———- > | [ —————~ > | [—=—— i > | [—=  —==>|
--—=->| PO | |SBB | |SBB | ISBB | \/ | PO™?
bits | |32bits | |32bits | | 32bits | [ /\ |
! | -==—-- >| | -==—-- >| | === >| |-= —==>] !
+————+ +————+ +————+ +————+ +————+

Figura 3: Encriptacidén con DES.

Para desencriptar tomamos como entrada el texto encriptado y aplicamos las
subclaves k; en orden inverso, es decir en el primer SBB.

Esta es una lista de claves DES débiles y semi-débiles, las cuales deben
evitar usarse. Las claves provienen de [Sch96]. Todos los claves se listan
en hexadecimal.

Claves DES débiles

0101 0101 0101 o101
1F1F 1F1F EOEO EOEOQ
EOEO EOEO 1F1F 1F1F
FEFE FEFE FEFE FEFE

Claves DES semi-débiles
O1FE O1FE O1lFE O1lFE
1FEO 1FEO OEF1 OEF1
01E0 O1EO0 01F1 01F1
1FFE 1FFE OEFE OEFE
011F O011F 010E O010E
EOFE EOFE F1FE F1FE

FEO1 FEO1 FEO1l FEOL
EO1F EO1F F10E F10E
EOO1 EOO1 F101 F101
FE1F FEIF FEOE FEOE
1F01 1F01 OEO1 OEO1
FEEO FEEO FEF1 FEF1
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El uso de estas claves débiles y semi-

debiles debe ser rechazado, seguido

de una solicitud de reemplazo de claves o de la negociacidén de una nueva

SA.

4.1.4.2 Triple DES (3DES)

A mediados de 1988 se demostrd que un
algoritmo DES ya era posible, gracias
otras cosas.

este algoritmo sigue siendo seguro.
veces el DES,

4.1.4.3 IDEA

El algoritmo IDEA (International Data
para muchos constituye el mejor y méas
en la actualidad. Trabaja con bloques
clave de 128 bits reales (no hay bits
el caso de DES,
descifrar.

4.1.4.4 E1 Algoritmo AES

Su interés radica en que todo el proceso de seleccidn,
se ha efectuado de forma publica y abierta,
un algoritmo perfectamente digno de la confianza de todos.
disefiado para manejar longitudes de clave y
ambas comprendidas entre los 128 y los 256 bits. AES,

a diferencia de algoritmos como el DES,
(para descifrar basta con aplicar el mismo algoritmo,

sistema de cifrado por bloques,
de bloque variables,

Feistel
k; en orden inverso).

4.1.4.5 RC2

Pero la debilidad no la tiene el algoritmo,
la clave debido a que no posee suficiente longitud.
Por ende este algoritmo realiza tres
aumentando la longitud de clave a 192 bits

ataque por fuerza bruta contra el
al avance de la informédtica entre
sino que la tiene
Si aumentamos la clave

(64 x 3) [hispa].

Encryption Algorithm) data de 1992 y
seguro algoritmo simétrico disponible
de 64 bits de longitud y emplea una
de paridad como en el DES). Como en

se usa el mismo algoritmo tanto para cifrar como para
IDEA es un algoritmo bastante seguro,
mostrado resistente a multitud de ataques,
diferencial. No presenta claves débiles,
imposible en la préactica un ataque por fuerza bruta

y hasta ahora se ha
entre ellos el criptoandlisis
y su longitud de clave hace
[Cripseqg].

revisidén y estudio,
lo cual convierte a Rijndael en
Este es un

no posee estructura de red de
pero con las

En su lugar se ha definido cada ronda como una
composicidén de cuatro funciones invertibles

[Cripseqg].

Es un algoritmo propietario de la empresa RSA que tiene un tamafio de bloque

de 64 bits.

Permite utilizar los modos ECB y CBC.

Fue desarrollado como

alternativa del DES y tiene una longitud de clave variable que va de 64 a

256 bits [inco].

4.1.4.6 RC5
También pertenece a la empresa RSA.

32, 64 o 128 bits.
[inco].

Su tamafio de clave

4.2 E1 Cifrado en Flujo

Se caracteriza por permitir bloques de

varia de 0 a 2040 bits (255 bytes)

Supongamos que disponemos de un generador pseudoaleatorio capaz de generar

secuencias criptograficamente aleatorias,

posibles ciclos sea extremadamente grande.
podemos
y emplearlas para cifrar mensajes
XOR entre el texto en claro y la secuencia
la semilla podria reconstruir la secuencia

semillas del generador como clave,
y tirar,
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descifrar el mensaje [hispal], [Principi], [popul], [inco], [Cripseqg].

Dichos algoritmos no son més que la especificacidén de un generador
pseudoaleatorio, y permiten cifrar mensajes de longitud arbitraria, sin
necesidad de dividirlos en bloques para codificarlos por separado. Como
cabria esperar, estos criptosistemas no proporcionan seguridad perfecta, ya
que como empleamos un generador tenemos como maximo tantas secuencias
distintas como posibles valores iniciales de la semilla.

4.2.1 Algoritmos de Cifrado en Flujo
4.2.1.1 RC4

Se caracteriza por utilizar la misma informacidén de entrada que ha de
cifrar para la generacidén de un numero pseudoaleatorio que utilizara como
clave, realizando un XOR entre la entrada y la clave. Esto significa que
tanto el cifrado como el descifrado son operaciones idénticas. No se debe
utilizar la misma clave mads de una vez, ya que al utilizar un XOR como
operacidbédn basica un atacante podria féacilmente descubrirla (XOR(XOR (X)) =
X). La clave varia de 8 a 2048 bits, [inco], [Cripseqg].

4.2.1.2 RC4 con MAC

Es una extensién del RC4 que busca asegurar la integridad en los datos
mediante el uso de una funcidén MAC (es una funcidn que asegura la
integridad de los datos, a partir del mensaje genera una secuencia de bits
de tal forma que si es modificado, el receptor puede saberlo, ver Seccidn
6.3.3) [inco].

5. Criptografia Asimétrica o Publica

Los algoritmos asimétricos emplean generalmente longitudes de clave mucho
mayores que los simétricos y difieren fundamentalmente de los algoritmos
simétricos en que la claves no son uUnicas sino que forman pares. Por
ejemplo, mientras que para algoritmos simétricos se considera segura una
clave de 128 bits, para algoritmos asimétricos (si exceptuamos aquellos
basados en curvas elipticas) se recomiendan claves de al menos 1024 bits.
Ademéds, la complejidad del cdlculo de algoritmos asimétricos los hace
considerablemente mas lentos que los algoritmos de cifrado simétricos. En
la practica los métodos asimétricos se emplean Unicamente para codificar la
clave de sesidén (simétrica) de cada mensaje o transaccidn particular,
[wwwl], [www5], [hispal, [Principi], [popu], I[inco], [Cripseqg].

Por otra parte algoritmos asimétricos ofrecen un abanico superior de
posibilidades, pudiendo emplearse para establecer comunicaciones seguras
por canales inseguros (puesto que Unicamente viaja por el canal la clave
publica, que sbélo sirve para cifrar), o para llevar a cabo
autentificaciones.

En la practica se emplea una combinacién de criptosistemas simétricos y
asimétricos, puesto que los segundos presentan el inconveniente de ser
computacionalmente mucho mds costosos que los primeros. En el mundo real se
codifican los mensajes (largos) mediante algoritmos simétricos, que suelen
ser muy eficientes, y luego se hace uso de la criptografia asimétrica para
codificar las claves simétricas (cortas).

5.1 Aplicaciones de los Algoritmos Asimétricos

Los algoritmos asimétricos poseen dos claves diferentes en lugar de una, la
clave privada Kp y la clave publica Kp,, eliminando el mayor problema de
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los sistemas de clave privada, dar a conocer Unicamente al receptor
autorizado la clave usada en el sistema de cifrado/descifrado. Una de ellas
se emplea para codificar, mientras que la otra se usa para decodificar.
Dependiendo de la aplicacidén que le demos al algoritmo, la clave publica
serd la de cifrado o viceversa. Como se ve se introduce un nuevo problema,
la autenticacién del origen de los datos. Puesto que todo el mundo conoce
la clave puUblica, se puede enviar un mensaje falseando la procedencia. En
los sistemas de clave privada esto no pasaba, ya que la clave la compartian
unicamente el emisor y el receptor de la informacidn, asegurando la
confidencialidad y la procedencia de la informacidén. Para que estos
criptosistemas sean seguros también ha de cumplirse que a partir de una de
las claves resulte extremadamente dificil calcular la otra. Para poder dar
a conocer las claves publicas de los usuarios sin ningtn riesgo, debemos
asegurarnos que estas no pueden ser ni modificadas ni alteradas en ninguna
forma. Con esta funcidén se crearon las Autoridades de Certificaciédn
(Certification Authorities, CA), que son organismos encargados de
distribuir las claves publicas y velar por ellas [Cripseg], [inco].

5.1.1 Proteccidén de la Informacidn

Una de las aplicaciones inmediatas de los algoritmos asimétricos es el
cifrado de la informacidén sin tener que transmitir la clave de
decodificacidén, lo cual permite su uso en canales inseguros. Supongamos que

A quiere enviar un mensaje a B (Figura 4). Para ello solicita a B su clave
piblica Kpy, (o la obtiene de una Autoridad de Certificacién). A genera
entonces el mensaje cifrado E&P(HO. Una vez hecho esto uUnicamente quien

u

posea la clave Kp: (en nuestro ejemplo, B) podrd recuperar el mensaje
original m [Cripseqg].

A B
K K A tiene el mensaje m y quiere

m Pr Pu envidrselo a B

Koy B envia a A su clave publica,
m <—mmmmmmm KPr KPu KPu

Ekm(”ﬂ A codifica el mensaje M y envia
m Kpey oo > Kp Kpy a B el criptograma ZZ@ (m)
u

Ky, [Qm B decodifica el criptograma

m Keu m empleando la clave privada Kp;

Figura 4: Transmisién de informacidn empleando algoritmos asimétricos

Noétese que para este tipo de aplicacidén, la llave que se hace publica es
aquella que permite codificar los mensajes, mientras que la llave privada
es aquella que permite descifrarlos.

5.1.2 Autentificacidn
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La segunda aplicacidén de los algoritmos asimétricos es la autentificacidn
de mensajes, con ayuda de funciones resumen (ver Seccidn 6.2), que nos
permiten obtener una firma digital a partir de un mensaje. Dicha firma es

mucho mas pequefia que el mensaje original. Supongamos que A recibe un
mensaje m de B y quiere comprobar su autenticidad. Para ello B genera un

resumen del mensaje rOn)(ver Figura 5) y lo codifica empleando la clave de
cifrado, que en este caso serd la privada [Cripseg].

A B
m A, que posee la clave publica Kpy
Ky, <mmmm———— Kpe Kbpy de B, recibe el mensaje m y quiere
autentificarlo.
EQ%IOH) B genera el resumen de m y envia a
m Kpy <o Kpe Kby A el criptograma asociado l&krOn)
T
A genera por su cuenta r'ﬁn) v
m Kpy decodifica el criptograma recibido
’ KPr KPu
r'(m) usando la clave Kpy
A compara r(m)y r'(m) para
m Kpy K, K, comprobar la autenticidad del
14 Pr Pu
r'(m) r(m) mensaje m

Figura 5: Autentificacién de la informacidn empleando algoritmos
asimétricos.

La clave de descifrado se habrd hecho publica previamente, y debe estar en
poder de A. B envia entonces a A el criptograma correspondiente a r(m). A
puede ahora generar su propio r(nO y compararla con rOn) el cual es el

valor obtenido del criptograma enviado por B. Si coinciden, el mensaje seréa
auténtico, puesto que el UGnico que posee la clave para codificar es

precisamente B.

Notese que en este caso la clave que se emplea para cifrar es la clave
privada, justo al revés que para la simple codificacién de mensajes.

En muchos de los algoritmos asimétricos ambas claves sirven tanto para
cifrar como para descifrar, de manera que si empleamos una para codificar,
la otra permitird decodificar y viceversa. Esto es lo que ocurre con el
algoritmo RSA, en el que un Unico par de claves es suficiente para
codificar y autentificar.

5.2 Algoritmos Asimétricos

5.2.1 Algoritmo de Diffie-Hellman

Es un algoritmo asimétrico, basado en el problema de Diffie-Hellman (ver
Seccidén 3.4), que se emplea fundamentalmente para acordar una clave secreta
comin entre dos interlocutores, sin necesidad de ningln secreto
preestablecido entre ellos, a través de un canal de comunicacidn inseguro.
La ventaja de este sistema es que no son necesarias llaves publicas en el
sentido estricto, sino informacidén compartida por los dos comunicantes.
Este algoritmo no proporciona ni autenticacién ni cifrado, por ende no
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suele utilizarse para la proteccidén de datos. Debido a que es uno de los
algoritmos mas utilizados con IPsec, describiré su funcionamiento [wwwl],
[www3], [hispa]l, [inco], [CICESE], [Cripseqg]:

Sean A v B los interlocutores en cuestién. En primer lugar, se calcula un
numero primo P y un generador O de Z,*, con 2§a§p-1. Esta informacién es
publica y conocida por ambos. El algoritmo queda como sigue:

1. A escoge un numero aleatorio X, tal que 1<x<p-2 y envia a B el valor:

o* (mod p)

2. B escoge un ntmero aleatorio ), tal que 1<y<p-2 y envia a A el valor:

o’ (mod p)
3. B recoge a* y calcula K=(a*) (mod p)
4. A recoge o’ y calcula K=(a’)" (mod p)

Puesto que X e ¥ no viajan por la red, al final A v B terminan

compartiendo el valor de K, sin que nadie que capture los mensajes
transmitidos pueda repetir el cédlculo.

5.2.1.1 Grupos de Diffie-Hellman

El material clave de Diffie-Hellman que ambos interlocutores intercambian
puede constar de 768, 1.024 6 2.048 bits y se conoce como grupos de Diffie-
Hellman 1, 2 y 2048 respectivamente. Para una completa descripcion de los
grupos (como el grupo exponencial modular clésico MODP, o los grupos de
curvas elipticas como EC2N y ECP), como crear nuevos grupos (grupos
privados) de D-H y consideraciones de seguridad sobre D-H vease el capitulo
9. La eficacia del grupo de Diffie-Hellman es proporcional a la de la clave
calculada a partir del intercambio Diffie-Hellman. Los grupos Diffie-
Hellman més eficaces pueden combinarse con mayores longitudes de claves
para aumentar la dificultad del calculo de una clave secreta [www3],
[win2003].

Los grupos Diffie-Hellman se utilizan para determinar la longitud de los
nimeros primos base (del material clave) utilizados durante el proceso de
intercambio de claves de Diffie-Hellman. La eficacia criptografica de
cualquier clave derivada de un intercambio Diffie-Hellman depende en parte
de la eficacia del grupo de Diffie-Hellman en el que se basan los nUmeros
primos.

El grupo 1 proporciona 768 bits de proteccidén de clave, el grupo 2
proporciona 1024 bits y el grupo 2048 proporciona 2048 bits. Cuando se
utiliza un grupo mads seguro, la clave derivada del intercambio Diffie-
Hellman es méds segura y es mas dificil gque un intruso la averigiie. Si se
especifican grupos no coincidentes en cada interlocutor, no serd posible la
negociacién. El1 grupo no se puede cambiar durante la negociacién.

5.2.1.2 Notas de Implementacidn
Si bien el grupo 2 es el mds seguro puede ser gque algunos sistemas
operativos no lo soporten como es el caso de Windows 2000 y Windows XP que

solo se le brinda soporte en Windows Server 2003. Por ende para asegurar la
interoperatibilidad se suele usar el grupo bajo de Diffie-Hellman, a menos
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que se sepa de antemano que grupo soporta nuestro interlocutor [www3],
[win2003].

IKE negocia el grupo especifico que se utiliza, lo que asegura que no haya
errores en la negociacidén por falta de correspondencia en un grupo Diffie-
Hellman entre los dos interlocutores.

Si se habilita el PFS (vea el Capitulo 10) de clave de sesidn, se negocia
una nueva clave de Diffie-Hellman durante la primera negociacidén de SA de
modo rapido. Esta nueva clave elimina la dependencia entre la clave de
sesidén y el intercambio Diffie-Hellman realizado para la clave

principal [win2003].

Tanto el interlocutor inicial como el que responde deben tener habilitado
el PFS de clave de sesidén; de lo contrario, la negociacidn no se produciré.

El grupo Diffie-Hellman es el mismo para las SA negociaciones en modo
principal y en modo rédpido. Cuando se habilita el PFS de clave de sesidn,
aunque el grupo Diffie-Hellman forme parte de la negociacidédn de SA de modo
principal, sbélo afecta a la regeneracidédn de claves durante el
establecimiento de la clave de sesidn.

5.2.2 E1 Algoritmo RSA

Sus claves sirven indistintamente tanto para codificar como para
autentificar. Debe su nombre a sus tres inventores: Ronald Rivest, Adi
Shamir y Leonard Adleman, y estuvo bajo patente de los Laboratorios RSA
hasta el 20 de septiembre de 2000, por lo gque su uso comercial estuvo
restringido hasta esa fecha. Nadie ha conseguido probar o rebatir su
seguridad, y se lo tiene como uno de los algoritmos asimétricos més
seguros. RSA se basa en la dificultad para factorizar numeros grandes. Las
claves publicas y privadas se calculan a partir de un nimero que se obtiene
como producto de dos primos grandes [wwwl], [Principi], [Cripseqg].

5.2.3 Criptografia de Curvas Elipticas

Para curvas elipticas existe un problema andlogo al de los logaritmos
discretos en grupos finitos de enteros. Esto nos va a permitir trasladar
cualquier algoritmo criptogrdfico definido sobre enteros, y que se apoye en
este problema, al admbito de las curvas elipticas. La ventaja que se obtiene
es que, con claves méds pequefias, se obtiene un nivel de seguridad
equiparable [Cripseg], [www2].

Debido a la relacidén existente entre ambos, muchos algoritmos que se basan
en el problema de la factorizacidén pueden ser replanteados para descansar
sobre los logaritmos discretos. De hecho, existen versiones de curvas
elipticas de muchos de los algoritmos asimétricos méas populares (ejemplos
de implementaciones de curvas eliptica se puede encontrar en el capitulo
9).

6. Autentificacién

Un paso muy importante en el establecimiento de comunicaciones de red
seguras es la autentificacidén de la entidad en el otro extremo de la
comunicacién [ISAKMP]. Por autentificacidén entenderemos cualquier método
gue nos permita comprobar de manera segura alguna caracteristica sobre un
objeto. Dicha caracteristica puede ser su origen, su integridad, su
identidad, etc [Cripseqg].
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Los mecanismos de autentificacidén pueden clasificarse dentro de dos
categorias [ISAKMP]:

Débiles: Enviar claves de texto sin encriptar (texto en claro o
cleartext) o otra informacidén de autentificacién sin proteccidn en una
red es débil, debido a la amenaza de lecturas con sniffer de red. El
envio unidireccional de claves hasheadas (a las cuales se les hizo un
resumen criptografico) deficientemente elegidas con baja entropia son
también débiles, debido a la amenaza de ataques por fuerza bruta a los
mensajes sniffer.

Fuertes: Las firmas digitales, tales como el Estédndar de Firmas
Digitales (DDS - Digital Signature Standard) y las firmas Rivest-Shamir-
Adleman (RSA) son claves publicas basadas en fuertes mecanismos de
autentificacién.

Consideraremos tres grandes tipos dentro de los métodos de autentificacidn
[Cripseqg]:

e Autentificacién de mensajes: Queremos garantizar la procedencia de un
mensaje conocido, de forma que podamos asegurarnos de que no es una
falsificacién. Este mecanismo se conoce habitualmente como firma
digital.

e Autentificacién de usuario mediante contrasefia: En este caso se trata
de garantizar la presencia de un usuario legal en el sistema. El
usuario deberd poseer una contrasefia secreta que le permita
identificarse.

e Autentificacién de dispositivo: Se trata de garantizar la presencia de
un dispositivo valido. Este dispositivo puede estar solo o tratarse de
una llave electrdnica que sustituye a la contrasefia para identificar a
un usuario.

En este capitulo solo trataremos la autentificacién mediante Firma Digital

o por medio de funciones MAC, la autentificacidén mediante passwords, no son
considerados en este contexto, debido a resientes declaraciones del Consejo
de Arquitectura de Internet [IAB].

6.1 Funciones de Resumen o Hash

Algoritmo que genera un valor de resumen (hash) de algtn dato, como una
clave de mensaje o de sesién. Con un buen algoritmo de hash, los cambios
que se produzcan en los datos de entrada pueden cambiar todos los bits del
valor hash resultante, por lo que estos valores son Utiles para detectar
cualquier modificacidén en un objeto de datos, como un mensaje. Ademas, un
buen algoritmo de hash hace que sea computacionalmente imposible crear dos
entradas que tengan el mismo valor hash. Los algoritmos de hash comunes son
MD2, MD4, MD5 y SHA-1. Estos algoritmos también se llaman funciones hash o
MDC (Cébdigo Detector de Modificaciones), [wwwd], [wwwb], [Cripseqg].

En la Seccidén 5 vimos que la criptografia asimétrica permitia autentificar
informacién, es decir, poder asegurar que un mensaje M proviene de un

emisor A y no de cualquier otro. Asimismo vimos que la autentificacioén
debia hacerse empleando una funcidén resumen y no codificando el mensaje
completo.

Sabemos que un mensaje M puede ser autentificado codificando con la llave
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privada Kp el resultado de aplicarle una funcién resumen, ZZ@ (r(m)). Esa
T

informacién adicional (que denominaremos firma o signatura del mensaje m)

s6lo puede ser generada por el poseedor de la clave privada Kp . Cualquiera
que tenga la llave puUblica correspondiente estard en condiciones de
decodificar y verificar la firma. Para que sea segura, la funcidén resumen

r(x) debe cumplir ciertas caracteristicas:

e E1 resumen del mensaje rOn) debe ser de longitud fija,
independientemente de la longitud de m.

+ Dado m, es facil calcular r(m).
* Dado rOn), es computacionalmente imposible recuperar m.

« Dado m, es computacionalmente imposible obtener un m’ tal que
r(m)=r(m’).

* Emplear signaturas de al menos 128 bits, siendo 160 bits el valor més
usado.

Nota: Si solo aplicamos una funcidén MDC (como MD5 o SHA-1) sin encriptar

rOn), solo estaremos protegiendo el mensaje de posibles modificaciones, sin
autentificar su procedencia.

6.1.1 Estructura de una Funcidén Resumen

En general, las funciones resumen se basan en la idea de funciones de
compresidén, que dan como resultado bloques de longitud m a partir de

bloques de longitud m. Estas funciones se encadenan de forma iterativa,
haciendo que la entrada en el paso i sea funcidén del i-ésimo bloque del

mensaje y de la salida del paso i-1 (ver Figura 6). En general, se suele

incluir en alguno de los bloques del mensaje m (al principio o al final),
informacidén sobre la longitud total del mensaje. De esta forma se reducen
las probabilidades de que dos mensajes con diferentes longitudes den el
mismo valor en su resumen. En esta seccidn veremos dos algoritmos de
generacién de firmas: MD5 y SHA-1.

Figura 6: Estructura iterativa de una funcidn resumen.
6.1.2 Algoritmos Generadores de Resumenes
6.1.2.1 Algoritmo MD5

Resultado de una serie de mejoras sobre el algoritmo MD4 (el cual es una
funcién hash que produce una secuencia de 128 bits asociados al mensaje
original), disefiado por Ron Rivest, procesa los mensajes de entrada en

bloques de 512 bits, y produce una salida de 128 bits. Siendo m un mensaje

de b bits de longitud, en primer lugar se alarga m hasta que su longitud
sea exactamente 64 bits inferior a un multiplo de 512. El alargamiento se
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lleva a cabo afiadiendo un uno seguido de tantos ceros como sea necesario.

En segundo lugar, se afiaden 64 bits con el valor de b, empezando por el
byte menos significativo. De esta forma tenemos el mensaje como un numero
entero de bloques de 512 bits, y ademéds le hemos afiadido informacidén sobre
su longitud. En los Ultimos tiempos el algoritmo MD5 ha mostrado ciertas
debilidades, aunque sin implicaciones préacticas reales, por lo que se sigue
considerando en la actualidad un algoritmo seguro, si bien su uso tiende a
disminuir [MD5], [Cripseqg].

6.1.2.2 E1 Algoritmo SHA-1

El algoritmo SHA-1 fue desarrollado por la NSA (Agencia Nacional de
Seguridad de USA), para ser incluido en el esténdar DSS (Digital Signature
Standard) . Produce firmas de 160 bits, a partir de bloques de 512 bits del
mensaje original [Cripseg].

El algoritmo es similar a MD5, y se inicializa igual que éste, afladiendo al
final del mensaje un uno seguido de tantos ceros como sea necesario hasta
completar 448 bits en el ultimo bloque, para luego yuxtaponer la longitud
en bytes del propio mensaje. A diferencia de MD5, SHA-1 emplea cinco
registros de 32 bits en lugar de cuatro.

6.2 Mecanismos de Autentificacidén Fuertes
6.2.1 Funciones de Autentificacibén de Mensaje (MAC)

Frente a los MDC (Cdbdigos Detectores de Modificaciones), como el MD5 y el
SHA-1, existe otra clase de funciones resumen, llamada genéricamente MAC
(Cédigos de Autentificacidn de Mensajes). Los MAC se caracterizan
fundamentalmente por el empleo de una clave secreta para poder calcular la
integridad del mensaje. Puesto que dicha clave sdélo es conocida por el
emisor y el receptor, el efecto conseguido es que el receptor puede,
mediante el cdlculo de dicha funcidn, comprobar tanto la integridad como la
procedencia del mensaje [HMACMD5], [CICESE], [Principi].

Existen multitud de MAC diferentes, pero lo més comin es cifrar el mensaje
mediante un algoritmo simétrico en modo CBC (ver Seccidén 4.2.2), y emplear
la salida correspondiente al cifrado del Gltimo bloque.

Una de las funciones MAC es HMAC, Si bien el RFC 2104 no define
estrictamente que significa el acrénimo HMAC pero da a suponer por el
titulo del RFC "HMAC: Keyed-Hashing for Message Authentication" que es
"Hash con Claves para la Autenticacidén de Mensajes" si bien algunos autores
han supuesto que es HMAC es el acrénimo de "Hash Message Authentication
Codes" [itu], [ECMWF], Cdédigo de Autenticacidén de Mensaje Troceado (o
generado mediante la funcidén hash). Debido a que MAC significa "Cdédigo de
Autenticacidédn de Mensaje".

Amén de cual sea el significado del acré4nimo. Segin lo descrito en [HMAC],
HMAC es un algoritmo que consiste en aplicar una funcién resumen (hash) a
la combinacidén de unos datos de entrada y una clave (que sbélo la conocen el
emisor y el receptor), siendo la salida una pequefia cadena de caracteres
que denominamos extracto. Se puede utilizar HMAC con cualquier funcidén de
resumen, como por ejemplo MD5, SHA-1, junto con una clave secreta
compartida. La solidez criptogrdfica de HMAC depende de las propiedades de
la funcidén de hash subyacente. El1 funcionamiento de AH se basa en un
algoritmo HMAC [HMACMD5], [CICESE], [win2003].

6.2.2 Firmas Digitales
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Al usar claves publicas para firmas digitales, cada entidad requiere una
clave publica y una privada. Los certificados son una parte esencial de los
mecanismos de autentificacidén en una firma digital. Los certificados
vinculan la identidad de una entidad especifica (ya sea un host, un usuario
0 una aplicacidén) con sus claves publicas y posiblemente con otra
informacién de seguridad relacionada, tales como privilegios, grupo, etc.
La autentificacidén basada en firmas digitales requiere una tercera parte
confiable o la creacidén de autoridades de certificacién, la cuidl firma y
distribuye correctamente los certificados [ISAKMP].

6.2.2.1 Autoridades de Certificaciédn

Los certificados requieren una infraestructura para la generaciédn,
verificacién, revocacidn, administracidédn y distribucidén. La Autoridad de
Registracién de Politicas en Internet (IPRA) [RFC-1422] a sido establecida
para dirigir esta infraestructura por la IETF. La IPRA certifica las
Autoridades de Certificacidn de Politicas (PCA). Las PCAs controlan a las
Autoridades de Certificacidédn (CA) las cuales certifican usuarios y
entidades dependientes. El trabajo relacionado con la certificacidédn actual
incluye a los Sistemas de Nombres de Dominio (DNS) y a las Extensiones de
Seguridad [DNSSEC] las cuales proporcionan la clave firmada a la entidad en
el DNS. El Grupo de Trabajo para la Infraestructura de Clave PUblica (PKIX)
especifica un perfil para la Internet para los certificados X.509. Existen
también trabajos realizados para desarrollar Servicios de Directorios X.500
que podrian proporcionar certificados X.509 a los usuarios. La oficina de
correo de USA esta desarrollando una jerarquia de Autoridades de
Certificacidén (CA). E1l Grupo de Trabajo para la Infraestructura de Clave
Puiblica NIST ha estado desarrollando investigaciones en esta area. La
Iniciativa de Seguridad de Sistemas de Informacidén Multinivel (MISSI) del
Departamento de Defensa del gobierno de USA (DOD) ha comenzado a
desarrollar una infraestructura de certificacidédn para el gobierno de USA.
Alternativamente si no existe ninguna infraestructura de clave publica, Los
PGP certificados de Red de Confianza (Web of Trust certificates) pueden ser
utilizados para proporcionar autentificacidén y privacidad para el usuario
en una comunidad de usuarios que se conocen y confian mutuamente [ISAKMP].

6.2.2.2 Nombramiento de la Entidad

El nombre de la entidad es su identidad y estd ligado a su clave publica en
los certificados. Las CA DEBEN definir la semdntica para el nombramiento de
los certificados. Un ejemplo de como una CA define su politica de
nombramiento se puede encontrar en [Berge]. Cuando se verifica un
certificado, el nombre es verificado y ese nombre tendrd significado dentro
del dominio de esa CA. Un ejemplo de esto son las extensiones de seguridad
de los DNS que hacen los servidores CAs del DNS para las zonas y los nodos
a los cuales sirven. Los registros de recursos se proporcionan para las
claves publicas y las firmas de esas claves. Los nombres asociados a esas
claves son asociados con las direcciones IP y con los nombres de dominio
los cuales tienen un significado para las entidades que tienen acceso al
DNS para esa informacidén. Una Red de Confianza es otro ejemplo. Cuando se
implementan redes de confianza, los nombres estdn ligados a las claves
publicas. En PGP usualmente el nombre de la entidad es usualmente la
direccidén de e-mail el cudl tiene significado solamente para aquellos que
entienden el correo electrdénico. Otra red de confianza podria utilizar un
esquema de nombramiento totalmente diferente [ISAKMP].

6.2.2.3 Certificados X.509
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Un certificado es esencialmente una clave publica y un identificador,
firmados digitalmente por una autoridad de certificacidén, y su utilidad es
demostrar que una clave publica pertenece a un usuario concreto. El1 formato
de certificados X.509 (Recomendacidén X.509 de CCITT: "The Directory -
Autentication Framework". 1988) es el mas comUn y extendido en la
actualidad [wwwb], [hispa]l, [inco], [Cripseqg].

El esténdar X.509 sélo define la sintaxis de los certificados, por lo que
no esté atado a ningtn algoritmo en particular, y contempla los siguientes
campos:

e Versidn.

e NUmero de serie.

e Identificador del algoritmo empleado para la firma digital.
e Nombre del certificador.

e Periodo de validez.

e Nombre del sujeto.

e Clave publica del sujeto.

* Identificador UGnico de certificador.

e Identificador unico de sujeto.

* Extensiones.

e Firma digital de todo lo anterior generada por el certificador.

Estos certificados se estructuran de forma jerdrquica, de tal forma que
nosotros podemos verificar la autenticidad de un certificado comprobando la
firma de la autoridad que lo emitid, que a su vez tendrd otro certificado
expedido por otra autoridad de rango superior. De esta forma vamos subiendo
en la jerarquia hasta llegar al nivel méds alto, que deberd estar ocupado
por un certificador que goce de la confianza de toda la comunidad.
Normalmente las claves publicas de los certificadores de mayor nivel se
suelen publicar incluso en papel para gque cualquiera pueda verificarlas. A
ésta estructura se la conoce como, Infraestructura de Clave Publica

PKI (Infraestructura de Clave Publica).

El mecanismo que debe emplearse para conseguir un certificado X.509 es
enviar nuestra clave publica (nunca la privada) a la Autoridad de
Certificacidén, la cual es una entidad encargada de establecer y avalar la
autenticidad de las claves publicas pertenecientes a sujetos (normalmente
usuarios o equipos) u otras entidades emisoras de certificados. Entre las
actividades de una entidad emisora de certificados se encuentran enlazar
claves publicas a nombres completos mediante certificados firmados,
administrar los numeros de serie de los certificados y revocar
certificados. Existen autoridades de certificacidén que, frente a una
solicitud, generan un par llave pUblica-privada y lo envian al usuario.
Hemos de hacer notar que en este caso, si bien tendremos un certificado
valido, nuestro certificador podréd descifrar todos nuestros mensajes.

7. Privacidad Bastante Buena (PGP)

El nombre PGP responde a las siglas Pretty Good Privacy (Privacidad
Bastante Buena). Actualmente PGP se ha convertido en un estandar
internacional (RFC 2440), lo cual estd dando lugar a la aparicién de
miltiples productos PGP, que permiten desde cifrar correo electrdénico hasta
codificar particiones enteras del disco duro (PGPDisk), pasando por la
codificacibébn automdtica y transparente de todo el trafico TCP/IP (PGPnet)
[Cripseqg], [wwwl].

7.1 Fundamentos del PGP
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PGP trabaja con criptografia asimétrica, y por ello tal vez su punto méas
fuerte sea precisamente la gran facilidad que ofrece al usuario a la hora
de gestionar sus claves puUblicas y privadas. Si uno emplea algoritmos
asimétricos, debe poseer las claves publicas de todos sus interlocutores,
ademéds de la clave privada propia. Con PGP surge el concepto de anillo de
claves, que no es ni mads ni menos que el lugar que este programa
proporciona para que el usuario guarde todas las claves que posee. El
anillo de claves es un uUnico fichero en el que se pueden efectuar
operaciones de extraccidén e insercidn de claves de manera sencilla, y que
ademés proporciona un mecanismo de identificacidén y autentificacidén de
llaves completo y simple de utilizar. Esta facilidad en la gestidn de
claves es una de las causas fundamentales que han hecho a PGP tan popular.
Los PGP 2.x.x emplean Unicamente los algoritmos IDEA, RSA y MD5 [Cripseqg].

7.2 Estructura de PGP

7.2.1 Codificacidén de Mensajes

Como el lector ya sabe, los algoritmos simétricos de cifrado son
considerablemente mas rédpidos que los asimétricos. Por esta razédn PGP cifra
primero el mensaje empleando un algoritmo simétrico (ver Figura 7) con una
clave generada aleatoriamente (clave de sesidn) y posteriormente codifica
la clave haciendo uso de la llave puUblica del destinatario. Dicha clave es
extraida convenientemente del anillo de claves publicas a partir del
identificador suministrado por el usuario, todo ello de forma transparente,
por lo que uUnicamente debemos preocuparnos de indicar el mensaje a
codificar y la lista de identificadores de los destinatarios. Ndétese que
para que el mensaje pueda ser leido por miltiples destinatarios basta con
que se incluya en la cabecera la clave de sesidén codificada con cada una de
las claves publicas correspondientes [Cripseg].

o +
| Clave/s Publica/s |[-——————————————————- +
| del/los Receptores |
o + |
v
Fom + Fom + Fom e + o +
| Generador |--->| Clave |-—==>| Algoritmo |--->| Clave Simétrica |
| Aleatorio | | Simétrica | | Asimétrico | | Cifrada
fom + fom + fom e + o +
|
v
Fom - + Fom - + Fom - +
| Texto sin |--->| Algoritmo |[-----------——-—-——————- >| Mensaje |
|  cifrar | | Simétrico | |  Cifrado |
Fomm - + Fomm - + Fomm - +

Figura 7: Codificacién de un mensaje PGP

Cuando se trata de decodificar el mensaje, PGP simplemente busca en la
cabecera las claves publicas con las que estd codificado y nos pide una
contrasefia. La contrasefla servird para que PGP abra nuestro anillo de
claves privadas y compruebe si tenemos una clave que permita decodificar el
mensaje. En caso afirmativo, PGP descifrard el mensaje. Notese que siempre
que queramos hacer uso de una clave privada, habremos de suministrar a PGP
la contrasefia correspondiente, por lo que si el anillo de claves privadas
quedara comprometido, un atacante aun tendria que averiguar nuestra
contrasefia para descifrar nuestros mensajes. No obstante, si nuestro
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archivo de claves privadas cayera en malas manos, lo mejor serd revocar
todas las claves que tuviera almacenadas y generar otras nuevas.

Como puede comprenderse, gran parte de la seguridad de PGP reside en la
calidad del generador aleatorio que se emplea para calcular las claves de
sesidén, puesto que si alguien logra predecir la secuencia de claves que
estamos usando, podrd descifrar todos nuestros mensajes independientemente
de los destinatarios a los que vayan dirigidos. Afortunadamente, PGP
utiliza un método de generacidén de numeros pseudoaleatorios muy seguro (una
secuencia aleatoria pura es imposible de conseguir), y protege
criptogrdficamente la semilla que necesita. No obstante, consideraremos
sensible al fichero que contiene dicha informacidén y por lo tanto habremos
de evitar que quede expuesto.

7.2.2 Firma Digital PGP

En lo que se refiere a la firma digital, las versiones actuales de PGP
implementan el algoritmo DSS, que emplea la funcidédn resumen SHA-1 y el
algoritmo asimétrico DSA. La firma digital o signatura puede ser afadida al
fichero u obtenida en otro fichero aparte. Esta opcidén es muy util si
queremos firmar un fichero ejecutable.

8. Amenazas y Ataques

Las amenazas pueden ser clasificadas principalmente en cuatro grupos
[Cripseg], [hispal, [inco]:

* Interrupcidédn. El acceso a un recurso/comunicacidén se ve interrumpido
yva sea fisicamente (destruccidén de la red...) o ldbgicamente (se
modifica la localizacidn, los derechos de acceso...).

e Intercepcidén. Alguien no autorizado consigue tener acceso al
recurso/comunicacién (pinchar la linea de red, sniffing...).

e Modificacidén. Obtencidén no sbd6lo de acceso no autorizado al
recurso/comunicacidén, sino también de la capacidad de modificarlo
(modificacidén de los datos enviados/recibidos entre dos
ordenadores...) .

e Fabricacidén. Ademads de conseguir acceso al recurso/comunicaciédn, se
tiene la posibilidad de insertar informacidén falsa.

Vistos los diferentes tipos de amenazas que pueden existir en una
comunicacidén, podemos clasificar los posibles ataques en pasivos y activos.

e Ataques Pasivos: el atacante no altera la comunicacién, tan sbélo tiene
acceso a ella. De esta forma puede saber que informacidén circula por
el canal, a que hora, la frecuencia y entre que personas. Este tipo de
ataque es muy dificil de detectar ya que no aparece ningun signo que
nos pueda advertir de que estamos siendo atacados.

e Ataques Activos: el atacante modifica el flujo de datos transmitidos o
incluso crea uno falso, permitiendo incluso la suplantacién de un
usuario legitimo. Este tipo de ataques es mucho més grave ya que
ademéds de conseguir interceptar la comunicacidén, puede modificar su
contenido falsedndola, lo que implica que en caso de usar algun
sistema de seguridad este ha sido violado y se ha descubierto su clave
de acceso o una de ellas (si es que hay) y el método utilizado para
cifrar y descifrar la informacién. Estos ataques suelen acabar
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detectéandose tras un cierto tiempo, su principal problema es si se
detectan demasiado tarde.

Una vez visto los conceptos basicos veamos los tipos de ataques realizados
a IPsec més frecuente:

Ataque por usuario interpuesto o Ataque en la trayectoria (o Man in de the

middle Attacks)
Ataque a la seguridad en el que un intruso intercepta, y posiblemente
modifica, datos gque se transmiten entre dos usuarios. El intruso
pretende hacerse pasar por la otra persona para cada uno de los
usuarios. En un ataque por usuario interpuesto con éxito, los usuarios
desconocen que hay un intruso entre ellos, que intercepta y modifica sus
datos.

Ataque de Denegacién de Servicio (o Saturacidn)
Ataque en el que un intruso aprovecha un defecto o una limitacidén de
disefio de un servicio de red para sobrecargar o detener el servicio, de
forma que éste no estd disponible para su uso. Generalmente, este tipo
de ataque se inicia para impedir que otros usuarios utilicen un servicio
de red, como un servidor Web o un servidor de archivos.

Ataque por fuerza bruta
Si se tiene un criptograma mediante este método se probarian todas las
claves posibles para obtener el texto plano. Si el conjunto de posibles
claves es alto este sistema es inviable. Normalmente a este tipo de
ataques no se les suele considerar como una forma de criptoandlisis ya
que no busca puntos débiles, Unicamente utiliza todas las claves
posibles.

Ataque por Anadlisis de frecuencias
Este tipo de ataque es utilizado para romper sistemas criptograficos
simétricos y se basa en estudiar la frecuencia con la que aparecen los
distintos simbolos en un lenguaje determinado y luego estudiar la
frecuencia con la que aparecen en los criptogramas, y de esta manera
establecer una relacidén y obtener el texto plano.

Ataque por Tampering
Violacidén de seguridad en la comunicacidén, en la cual la informacidn en
transito es cambiada o reemplazada y es enviada hacia el receptor.
(Definicidén extraida del Diccionario de IBM Corp.)

Ataque del Dia de Cumpleafios (Birthday Attack)
El nombre deriva de la probabilidad de gque dos o mé&s personas en un
grupo de 23 personas, compartan la misma fecha de cumpleafios es menor
que 0.5, (conocida como paradoja del cumpleafios). El birthday attack es
un nombre usado para referirse a una clase de ataque por fuerza bruta.
Para una funcidén hash que tiene como salida una cadena de 160 bits, es
necesario recorrer entonces 2780 mensajes para poder encontrar dos con
el mismo hash, o sea encontrar una colisién.

adrianfrancisconi@yahoo.com.ar Agosto 2005 Pagina 106


file:///D:/Documents and Settings/Administrador/Escritorio/adrianfrancisconi@yahoo.com.ar




Capitulo 6

Algoritmos de
AH y ESP



IPsec en Ambientes IPv4 e IPvV6

1. Introduccién

Este documento describe el uso del algoritmo HAMC (Seccidén 6.2.1 del
Capitulo 5) en conjunto con el algoritmo MD5 (Seccidén 6.1.2.1 del Capitulo
5) y en conjunto con el algoritmo SHA-1 (Seccidén 6.1.2.2 del Capitulo 5),
como mecanismo de autentificacién, para la Carga de Seguridad Encapsulada
(Capitulo 4) y para la Cabecera de Autentificacién (Capitulo 3) en IPsec.
HMAC con MD5 y HMAC con SHA-1 proporcionan autentificacidén del origen de
datos y proteccidén de integridad. Asimismo este documento describe el uso
del algoritmo de cifrado DES (Seccidén 4.1.4.1 del Capitulo 5) en Modo
Encadenamiento de Bloque Cifrado (CBC), con un Vector de Inicializacidn
(IV) explicito (vea la Seccidén 4.1.2 del Capitulo 5 para una descripcidn
detallada del modo CBC con IV), como mecanismo de confidencialidad dentro
del contexto de ESP. Como asi también define el algoritmo de encriptacidn
NULL y su uso con la Carga de Seguridad Encapsulada [ESP] en IPsec. NULL no
altera los datos del texto plano. En realidad, NULL, por si mismo, no hace
nada. NULL proporciona los medios para que ESP proporcione autentificacién
y integridad sin confidencialidad.

Actualmente toda implementacidén de AH y de ESP deben soportar el uso de los
algoritmos HMAC-MD5-96 [HMACMD5] y de HMAC-SHA-1-96 [HMACSHA] como
mecanicismos de autentificacidén. Toda implementacidén de ESP debe soportar
el uso de los algoritmos de cifrado DES-CBC [DES] y NULL [ESPNULL] como
minimo. Si bien es cierto que el algoritmo DES ya esta practicamente en
desuso, debido a su vulnerabilidad, todo ello es en post de la
interoperativilidad, y cualquier implementacidén AH y/o ESP puede elegir (y
es muy recomendable que lo haga) implementar otros tipos de algoritmos més
fuertes, como por ejemplo, 3DES, IDEA, o AES, entre otros.

2. Mecanismos de Autentificacién Requeridos por AH y ESP

Como [HMAC] proporciona un marco para incorporar varios algoritmos de hash
con HMAC, es posible usarlo con algoritmos tales como MD5, o como SHA-1,
para formar los algoritmos HMAC-MD5-96 y el HMAC-SHA-1-96, los cuales son
en esencia el algoritmo MD5 [MD5] combinado con HMAC [HMAC] y el algoritmo
SHA-1 [FIPS-180-1] combinado con el algoritmo HMAC [HMAC] respectivamente,
como mecanismo de autentificacién de claves, para la Carga de Seguridad
Encapsulada [ESP] y para la Cabecera de Autentificacién [AH] dentro del
contexto de IPsec. EL propdésito de HMAC-MD5-96 y de HMAC-SHA-1-96 es
asegurar que el paquete es auténtico y que no puede ser modificado en
transito.

HMAC es un algoritmo de autentificacién de clave secreta, donde la
integridad de los datos y la autentificacidén del origen de los datos como
es proporcionada por HMAC es dependiente del alcance de la distribucidn de
la clave secreta. Si solamente el origen y el destino conocen la clave
HMAC, esto proporciona autentificacién del origen de los datos e integridad
de los datos para los paquetes enviados entre las partes; si el HMAC es
correcto, esto prueba que el HMAC a sido agregado por el origen.

2.1 Modo y Algoritmo

HMAC-MD5-96 y HMAC-SHA-1-96 operan sobre bloques de datos de 64 bits. Los
requerimientos para el relleno de HMAC-MD5-96 estédn especificados en [MD5]
y son parte del algoritmo MD5. Si usted construye el MD5 de acuerdo con
[MD5] no necesitard agregar rellenos adicionales para HMAC-MD5-96. Los
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requerimientos para el relleno de HMAC-SHA-1-96 estan especificados en
[FIPS-180-1] y son parte del algoritmo SHA-1. Si usted construye SHA-1 de
acuerdo con [FIPS-180-1] no necesitard agregar rellenos adicionales para
HMAC-SHA-1-96. Con respecto al "relleno del paquete implicito" como lo
define [AH] no es requerido.

HMAC-MD5-1-96 produce un valor de autentificacién de 128 bits. HMAC-SHA-1-
96 produce un valor de autentificacidén de 160 bits. Este valor de 128 bits
(160 bits para el caso de HMAC-SHA-1-96) puede ser acortado como se
describe en [HMAC]. Para usarse con ESP o AH, un valor truncado usando los
primeros 96 bits BEBE ser soportado. En el envio, el valor truncado es
almacenado dentro del campo de autentificacidén. En la recepcidén el valor
completo de 128 bits (160 bits para el caso de HMAC-SHA-1-96) es calculado
y los primeros 96 bits son comparados con el valor almacenado en el campo
autentificacidén. Ninguna otra longitud del valor de autentificacidédn es
soportado por HMAC-MD5-96 ni por HMAC-SHA-1-96.

La longitud de 96 bits fue seleccionada porque es la longitud de
autentificacién por defecto como estd especificado en [AH] y soluciona los
requisitos de seguridad descriptos en [HMAC].

[Bellare96a] indica que "el funcionamiento (de HMAC) es esencialmente el de
la funcién hash principal”. E1 [RFC-1810] proporciona un andlisis del
funcionamiento y recomendaciones del uso de MD5 con los protocolos de
Internet.

2.2 Material Clave

HMAC-MD5-96 y HMAC-SHA-1-96 son algoritmos de clave secreta. A pesar de que
ninguna longitud de clave fija es especificada en [HMAC], cuando se usa en
ESP o AH una longitud de clave fija de 128 bits (160 bits para el caso de
HMAC-SHA-1-96) DEBE ser soportada. Solamente claves de 128 bits y de 160
bits DEBEN ser usadas por HMAC-MD5-96 y HMAC-SHA-1-96 respectivamente. Una
longitud de clave de 128 bits (160 bits para el caso de HMAC-SHA-1-96) fue
elegida baséndose en las recomendaciones de [HMAC] (es decir longitudes de
claves menores a la longitud de autentificacidén debilitan la seguridad y
claves mas largas que la longitud de autentificacidén no incrementan la
seguridad) .

El1 [HMAC] discute los requerimientos sobre el material clave, incluyendo
una discusidén de requerimientos de aleatoriedad fuerte. Una funcidén seudo-
aleatoria fuerte DEBE ser usada para generar la clave de 128 bits (160 bits
para el caso de HMAC-SHA-1-96) requerida.

Si, en algin momento, un conjunto de claves débiles para HMAC es
identificado, el uso de estas claves débiles debe ser rechazado, seguido de
una solicitud de reemplazo de la/s clave/s o de la negociacidén de una
nueva/s SA.

En el Capitulo 2 se describidé el mecanismo general para obtener el material
clave cuando claves multiples son requeridas para una uUnica SA (por ejemplo
cuando una SA ESP solicita una clave para confidencialidad y una clave para
autentificacién).

Para proporcionar la autentificacién del origen de los datos, los
mecanismos de distribucién de claves deben asegurar que claves uUnicas sean
asignadas y que estén distribuidas solamente a las partes participantes en
la comunicacién.
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[HMAC] hace la siguiente recomendacidén con relacidén al recambio de claves:

Los ataques actuales no indican una frecuencia especifica para el cambio
de claves ya que estos ataques son practicamente impracticables. Sin
embargo, la renovacidén periddica de las claves es una practica de
seguridad fundamental que ayuda contra debilidades potenciales de la
funcién y claves, reduce la informacidén disponible a un criptoandlisis y
limita el dafio de una clave expuesta.

2.3 Consideraciones de Seguridad del Algoritmo HMAC-MD5-96 y HMAC-SHA-1-96

La seguridad proporcionada por HMAC-MD5-96 o por HMAC-SHA-1-96 se basa en
la fuerza de HMAC y en menor grado, en la fuerza de MD5 (o en el caso de
HMAC-SHA-1-96 de fuerza de SHA-1). [HMAC] requiere que HMAC no dependa de
la propiedad de la resistencia fuerte a colisiones, que es importante de
considerar cuando se evalua el uso de MD5, aunque, bajo pruebas recientes,
a mostrado ser menos resistente a colisiones que en un primer momento.

[HMAC] indica que para que las "funciones hash sean minimamente coherentes"
el birthday attack (vea la Seccidén 8 del Capitulo 5), el ataque méas
eficiente conocido contra HMAC, sea impracticable. Para un blogque de hash
de 64 bits tal como HMAC-MD5-96 (o como HMAC-SHA-1-96) un ataque incluyendo
el procesamiento exitoso de bloques de 2764 (o de 2780 para el caso de
HMAC-SHA-1-96) no seria practico a menos que se hubiera descubierto que el
hash principal tuvo colisiones después de procesar bloques de 2730. Un hash
con tales caracteristicas de resistencia débil a colisiones seria
generalmente considerado inservible.

También es importante considerar que mientras que MD5 como asi también SHA-
1 nunca fueron desarrollados para ser usados como algoritmos de claves
hash, HMAC tuvo ese criterio desde el principio. Mientras que el uso de MD5
en el contexto de seguridad de datos esta experimentando la reevaluacidn,
la combinacién de HMAC con el algoritmo MD5 ha estado sujeto a examen
criptogréafico.

Asi como es cierto que para cualquier algoritmo criptografico, parte de su
fuerza recae en la correcta aplicacidén del algoritmo, la seguridad del
mecanismo de administracién de clave y su implementacidén, la fuerza de la
clave secreta asociada y la correcta implementacidén de todos los sistemas
participantes. E1 [RFC-2202] contiene vectores de prueba y ejemplos de
cdbdigo para asistir en la verificacidén de la exactitud del cddigo de HMAC-
MD5-96 y de HMAC-SHA-1-96.

3. Mecanismos de Cifrado Requerido por ESP

3.1 E1 Algoritmo de Cifrado DES-CBC con IV explicito en ESP

Esta seccidén describe el uso del algoritmo de cifrado DES en Modo
Encadenamiento de Bloque Cifrado (CBC), con un Vector de Inicializacidn
(IV) explicito, como mecanismo de confidencialidad dentro del contexto de
la Carga de Seguridad Encapsulada [ESP] en IPsec.

El DES es un algoritmo de cifrado de bloque simétrico. El algoritmo se
describidé en el Capitulo 5 y se describe con més detalle en [FIPS-46-2]
[FIPS-74] [FIPS-81]. El Capitulo 5 proporciona una descripcién general del
Modo Encadenamiento de Bloque Cifrado como asi también [Schneier], un modo
que es aplicable a varios algoritmos de encriptaciédn.
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DES-CBC es un algoritmo de bloque de clave secreta simétrica y tiene un
tamafio de bloque de 64 bits.

3.1.1 Carga ESP

DES-CBC requiere de un Vector de Inicializacidén (IV) explicito de 8 octetos
(64 bits). Este IV precede a la carga protegida (encriptada). E1 IV DEBE
ser un valor aleatorio.

Incluir el IV en cada datagrama asegura de que la desencriptacidén de cada
datagrama recibido pueda ser realizada, incluso cuando algunos datagramas
se pierden, o lleguen en desorden.

Nota de implementaciédn:

La préctica comun es utilizar datos aleatorios para el primer IV, para
los restantes IV se usan datos aleatorios y los Ultimos 8 octetos de
datos encriptados del proceso de encriptacidén del paquete anterior; esto
extiende la ldégica CBC a través de los paquetes. También tiene la
ventaja de limitar la filtracidén de informacidédn del numero generado
aleatoriamente. No importa qué mecanismos se utilicen, el receptor NO
DEBE asumir ningun significado de este valor, con excepcidn de que ése
es un IV.

Para evitar encriptacién CBC de bloques de texto plano de la misma
manera en diferentes paquetes, las implementaciones NO DEBEN utilizar un
contador o otro origen de distancia de Hamming bajo para IVs.

El campo carga, segun lo definido en [ESP], se analiza segUn el siguiente
diagrama:

0 1 2 3
0123456789 0123456789012345678901
T e s m it e T

+ Vector de Inicializacidn (IV) +
L ——————————————— Fom Fom Fom L
l Carga Encriptada (longitud variable) l
e :

3.1.1.1 Tamafio del Bloque y Relleno

El algoritmo DES-CBC descripto en este capitulo DEBE utilizar un tamafio de
bloque de 8 octetos (64 bits).

Cuando se requiera relleno, este DEBE ser realizado seguin las convenciones
especificadas en el Capitulo 4.

3.1.2 Material Clave

DES-CBC es un algoritmo de clave secreta simétrico. El tamafio de la clave
es de 64 bits. (Se conoce cominmente como clave de 56 bits puesto que la
clave tiene 56 bits significativos; el bit menos significativo en cada byte

es el bit de paridad.)

El Capitulo 2 describe el mecanismo general para derivar material clave de
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la transformacién ESP. La derivacidén de la clave de una cierta cantidad de
material clave no se diferencia entre asociaciones de seguridad (SA) de
clave manual y de clave automéatica.

Este mecanismo DEBE derivar un valor de clave de 64 bit para utilizarse

segun ese cifrado. El mecanismo derivard valores de claves en bruto, el

proceso de derivacidén en si mismo no es responsable de manejar paridad o
verificaciones de claves débiles.

Las verificaciones de claves débiles DEBERIA ser realizada. Si se encuentra
tal clave, la clave DEBERIA ser rechazada y una nueva SA se requeriréa.

Una funcidén seudo aleatoria fuerte DEBE ser utilizada para generar la clave
requerida. Para una discusidén sobre este asunto, referirse a [RFC1750].

3.1.2.1 Claves Débiles

El DES tiene 16 claves débiles conocidas, incluyendo también las claves
llamadas semi-débiles. La lista de claves débiles puede ser encontrada en
la Seccidén 4.1.4.1 del Capitulo 5.

3.1.2.2 Tiempo de Vida de las Claves

[Blaze] discute los costos y el tiempo de recuperacidn de claves de ataques
por fuerza bruta. Presenta varias combinaciones de costo total/tiempo para
recuperar una clave/costo por clave recuperada de 40 bit y claves DES de 56
bits, basado en 1995 estimaciones.

Mientras que una busqueda por fuerza bruta de un espacio de clave DES de 56
bits puede ser considerado impracticable para el hacker, que esté
utilizando simples ciclos de CPU o otros recursos menos costosos, esto estéa
dentro del alcance de alguien que quiere gastar un poco méas de dinero.

Por ejemplo, en el afio 1998, con un costo de $300.000, una clave DES de 56
bits se puede recuperar aproximadamente en 19 dias usando tecnologia
comercial disponible y solamente 3 horas usando un chip desarrollado a
pedido.

Se debe observar que hay otros ataques que pueden recuperar claves més
rdpido, los ataques por fuerza bruta estdn considerados como los de la
"peor clase", aunque son los mas féacil de implementar.

Se debe observar que con el correr del tiempo los costos de busqueda total
y/o parcial, asi como también el tipo de recuperacidn parcial de clave
seguirdn disminuyendo.

Se deberia observar que dado una cierta cantidad trédfico habra mayor
probabilidad de que el texto plano conocido pueda ser acumulado.

3.1.3 Consideraciones de Seguridad para el Algoritmo DES-CBC con IV

Los usuarios necesitan entender que el grado de seguridad proporcionada por
esta especificacidén depende completamente de la fuerza del algoritmo DES,
la exactitud de la implementacidén de esos algoritmos, la seguridad del
mecanismo de administracién de Asociacidén de Seguridad y de su
implementacién, de la fuerza de la clave [CN94], y la exactitud de las
implementaciones en todos los nodos que participan.

[Bell95] y [Bell96] describen un ataque empleando cortar y pegar que se
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aplica a todos los algoritmos de Encadenamiento de Bloque Cifrado. Este
ataque se puede solucionar con el uso de mecanismos de autentificaciédn.

El uso de mecanismos de encriptacidén sin ninglin mecanismo de
autentificacidén no se recomienda. Este cifrado puede ser utilizado en una
transformacidén ESP que también incluya autentificacidn; esto también puede
ser utilizado en una transformacidén ESP gue no proporcione autentificacién
incluida (en ESP) pero hay una cabecera AH (proporcionando
autentificacién).

Cuando el relleno de ESP es utilizado, los bytes de relleno tienen un valor
previsible. Proporcionando una pequefia cantidad de deteccidén de sabotaje
(tamper) sobre su propio bloque y sobre el bloque anterior en modo CBC.
Esto hace que sea un poco més dificil realizar ataques uniendo (splicing) vy
evitando un posible canal secreto. Esta pequefla cantidad de texto plano
conocido no crea ninguin problema para los cifrados modernos.

[BS93] demostrd un criptoandlisis diferencial basado en la elecciédn del
texto plano, el ataque requiere 2747 pares de texto plano-texto cifrado,
donde el tamafio de un par es el tamafio de un bloque DES (64 bits).
[Matsui94] demostrd un criptoandlisis lineal basado en la eleccidén del
texto plano conocido, el ataque solamente requeria 2743 pares de; texto
plano, texto cifrado. Aunque estos ataques no son considerados préacticos,
se deben tener en cuenta. [Wiener94] muestra el disefio de una maquina de
cracking para DES que puede cragquear una clave cada 3,5 horas. Esto es un
ataque extremadamente practico.

Uno o dos bloques de texto plano conocido son suficientes para recuperar
una clave DES. Debido a que los datagramas IP comienzan tipicamente con un
bloque de texto conocido y/o predecible de la cabecera, los cambios
frecuentes de clave no protegerdn contra este ataque.

Se sugiere que el DES no es un buen algoritmo de encriptacién para la
proteccién de informacidn de valor moderado. E1l triple DES es probablemente
una mejor opcidn para tales propdsitos.

Sin embargo, a pesar de estos riesgos potenciales, el nivel de privacidad
proporcionado por ESP con DES-CBC es mayor que enviar el datagrama en texto
plano a través de Internet.

En el caso de usar los valores aleatorios para los IV se ha refinado el
siguiente resumen proporcionado por Steve Bellovin. Referirse a [Bell97]
para mayor informacioén.

"El problema se presenta si usted utiliza un contador como IV, o otra
fuente con una distancia de Hamming baja entre sucesivos IV, para la
encriptacidén en modo CBC. En modo CBC, el "texto plano efectivo" para
una encriptacidén es el XOR del texto plano actual y del texto cifrado
del bloque precedente. Normalmente, ese es un valor aleatorio, que
significa que el texto plano efectivo es algo aleatorio. Eso es
favorable, debido a que muchos de los bloques de texto plano actual no
cambian mucho entre paquetes.

Para el primer bloque del texto plano el IV toma el lugar del bloque
anterior del texto cifrado. Si el IV no se diferencia mucho del IV
anterior, y el bloque actual del texto plano no se diferencia mucho del
paquete anterior, entonces el texto plano efectivo tampoco se
diferenciard mucho. Esto significa que usted tiene pares de blogques de
texto cifrado combinados con los bloques de texto plano que se
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diferencian en apenas algunas posiciones de bits. Esto puede ser una
ventaja para los diversos ataques criptograficos."

Se debe hacer notar que una implementacidén no debe usar una fuente de
distancia de Hamming baja para los IV.

3.2 Algoritmo de Encriptacidn NULL

Esta seccién define el algoritmo de encriptacidén NULL y su uso con la Carga
de Seguridad Encapsulada [ESP] en IPsec. NULL no altera los datos del texto
plano. En realidad, NULL, por si mismo, no hace nada. NULL proporciona los
medios para que ESP proporcione autentificacidén y integridad sin
confidencialidad.

El Capitulo 4 especifica el uso de un algoritmo de encriptacidén opcional
para proporcionar confidencialidad y el uso de un algoritmo de
autentificacidén opcional para proporcionar autentificacidén y integridad. E1
algoritmo de encriptaciédn NULL es un modo conveniente de representar la
opcidén de no aplicar encriptacidn. Esto es referido como ESP NULL en el
Capitulo 8.

La especificacién de la cabecera de Autentificacidén (Capitulo 3)
proporciona un servicio similar, el cdlculo de los datos de autentificaciédn
cubre, la parte de datos de un paquete, como asi también las partes que no
se modifican durante el trasporte en la cabecera IP. ESP NULL no incluye la
cabecera IP en el cédlculo de los datos de autentificacidédn. Esto puede ser
util para proporcionar servicios IP a través de dispositivos de redes no
IP. La discusién de como ESP NULL deberia ser usado con dispositivos de
redes no IP esta fuera del alcance de este libro.

3.2.1 Definicidén del Algoritmo

NULL esta matemdticamente definido por el uso de la funcién Identidad I
aplicada a un bloque de datos b tal que:

NULL(b) = I(b) =Db
3.2.1.1 Material Clave

Asi como otros cifrados modernos, por ejemplo RC5 [RFC-2040], el algoritmo
de encriptacién NULL puede hacer uso de claves de longitud variable. Sin
embargo no existe un incremento cuantificable de seguridad mediante el uso
de longitudes de claves mas largas.

3.2.1.2 Sincronizacidén Criptogréafica

Debido a la naturaleza desnacionalizada del algoritmo de encriptacidén NULL
no es necesario trasmitir un IV o datos de sincronizacidédn criptograficos
similares en cada paquete béasico (o por cada SA). El algoritmo de
encriptacién NULL combina muchas de las mejores caracteristicas del
encadenamiento de bloque cifrado y del encadenamiento de flujo cifrado
mientras que todavia no requiere la transmisién de un IV o datos de
sincronizacién criptograficos anadlogos.

3.2.1.3 Relleno

NULL tiene un tamafio de bloque de 1 byte, de esa manera el relleno no es
necesario.

Pagina 115 Capitulo N°6 Adrian Francisconi



Algoritmos de AH y ESP

3.2.1.4 Funcionamiento

El algoritmo de encriptacién NULL es significativamente més rapido que
otros algoritmos de encriptacién simétricos y las implementaciones del
algoritmo estadn disponibles para todo hardware y Sistema Operativo.

3.2.1.5 Vectores de Prueba

Los siguiente es un conjunto de vectores de prueba para facilitar el
desarrollo de interoperatibilidad de implementaciones NULL.

test case =1

data = 0x123456789%abcdef

data len = 8

NULL data = 0x123456789%abcdef

test case = 2

data = "Network Security People Have A Strange Sense Of Humor"

data len = 53
NULL data ="Network Security People Have A Strange Sense Of Humor"

3.2.2 Requisitos operacionales de ESP NULL

ESP_NULL esta definido por el uso de NULL dentro del contexto de ESP. Esta
seccién define ESP NULL explicando los requisitos particulares de
paradmetros operacionales.

Para los propdsitos de extraccidédn de clave de IKE (vea el Capitulo 10), el
tamafio de la clave para este algoritmo DEBE ser de cero bits (0), para
facilitar la interoperatibilidad y para evitar problemas potenciales de
control de exportacién.

Para facilitar la interoperatibilidad, el tamafio del IV para este algoritmo
debe ser de cero (0) bits.

El relleno PUEDE ser incluido en paquetes salientes como esta especificado
en el Capitulo 4.

3.2.3 Consideraciones de seguridad para el Algoritmo NULL

El algoritmo de encriptacidén NULL no ofrece confidencialidad ni cualquier
otro servicio de seguridad. Es simplemente un modo conveniente de
representar el uso opcional de aplicar encriptacidén dentro de ESP. Por lo
tanto ESP puede ser usado para proporcionar autentificacidén y integridad
sin confidencialidad. Diferente a AH, estos servicios no son aplicados a
ninguna parte de la cabecera IP. Al momento de la creacidén de este
documento no hay evidencia para decir que ESP NULL es menos seguro que AH
cuando se usa el mismo algoritmo de autentificacidén (es decir un paquete
asegurado usando ESP NULL con algun algoritmo de autentificacién es tan
seguro criptograficamente hablando como un paquete asegurado usado AH con
el mismo algoritmo de autentificacidn).

El uso de algoritmos de encriptacién y de autentificacidn son opcionales en
ESP, pero es imperativo que una SA ESP especifique, el uso de al menos un
algoritmo de encriptacién criptogrédficamente fuerte o un algoritmo de
autentificacidén criptogrédficamente fuerte o uno de cada uno.

Al momento de la redaccién de este documento no existen leyes conocidas que
impidan la exportacidén de NULL con una longitud de clave de cero (0) bits.
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1. Introduccién

Este capitulo describe el Protocolo de Gestidén de Claves y Asociaciones de
Seguridad en Internet (ISAKMP), que utiliza conceptos de seguridad
necesarios para el establecimiento de Asociaciones de Seguridad (SA) y
claves criptograficas en un entorno de Internet. Un protocolo gque negocia,
establece, modifica y cancela SAs y sus atributos es requerido para la
Internet en desarrollo, donde existirdn numerosos mecanismos de seguridad y
varias opciones para cada mecanismo. El protocolo de seguridad de manejo de
claves debe ser robusto para manejar la generacidn de claves publicas para
la comunidad de Internet y los requerimientos de claves privadas para esas
redes privadas que lo requieran. El Protocolo para el manejo de claves y
Asociaciones de Seguridad (ISAKMP) define los procedimientos para
autentificar comunicaciones entre usuarios, la creacidén y administraciédn de
Asociaciones de Seguridad, las técnicas de generacidén de claves y
atenuacidén de amenazas (como por ejemplo, denegacidn de servicio y ataques
de reenvio). Todo esto es necesario para entablar y mantener comunicaciones
seguras (A través de los servicios de seguridad IP o cualquier otro
protocolo de seguridad) en un entorno de Internet.

ISAKMP combina los conceptos de seguridad de autentificacién,
administracién de claves, y de asociaciones de seguridad para establecer la
seguridad requerida por el gobierno, comercio, y comunicaciones privadas en
Internet.

ISAKMP define los procedimientos y los formatos de los paquetes para
establecer, negociar, modificar y eliminar las Asociaciones de Seguridad.
Las SAs contienen toda la informacidén requerida para la ejecucidn de
diversos servicios de seguridad de red, tales como los servicios de la capa
IP (tales como la cabecera de autentificacidén y la cabecera de carga de
seguridad encapsulada), trasporte o servicios de la capa aplicacién o
autoproteccidén del trdfico de negociacidédn. ISAKMP define las cargas para el
intercambio de generacién de claves y autentificacién de datos. Estos
formatos proporcionan un marco consistente para la transferencia de claves
y autentificacidén de datos que es independiente de la técnica de generacidn
de claves, algoritmo de encriptacidén, y mecanismo de autentificacidn.

ISAKMP es diferente al protocolo de intercambio de claves para separar
claramente los detalles de la administracién de SA (y administracidédn de
claves) de los detalles de intercambio de claves. Puede haber diferentes
protocolos de intercambio de claves, cada uno con propiedades de seguridad
diferente. Sin embargo, un marco comun es requerido para acordar el formato
de los atributos de la SA, y para la negociacidén, modificacidén, y
cancelacidén de SAs. ISAKMP proporciona este marco comun.

La separacidén de la funcionalidad en tres partes agrega complejidad al
andlisis de seguridad a una implementacién de ISAKMP. No obstante, la
separacidén es importante para la interoperatibilidad entre sistemas con
requerimientos de seguridad diferentes, y deberia también simplificar el
andlisis de una futura evolucidén de un servidor ISAKMP.

ISAKMP estd disefiado para soportar la negociacidén de SAs de los protocolos
de seguridad de todas las capas de la pila de protocolos de red (IPsec,
TLS, TLSP, OSPF, etc.). Centralizando la administracidén de SAs, ISAKMP
reduce el costo de la funcionalidad duplicada dentro de cada protocolo de
seguridad. ISAKMP también puede reducir el tiempo de inicio de conexidn,
negociando un conjunto de servicios al mismo tiempo.

El resto de la seccidén 1 establece la motivacidén para proporcionar
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negociaciones seguras y detalla los componentes principales de ISAKMP, como
por ejemplo,la administracidén, la autentificacidén, las SAs, la criptografia
de clave publica o otros temas relacionados. La Seccidén 2 presenta la
terminologia y los conceptos relacionados con ISAKMP. La Seccidén 3 describe
los diferentes formatos de carga ISAKMP. La Seccidén 4 describe como estéan
compuestas las cargas ISAKMP y los tipos de intercambios para establecer
SAs y realizar intercambios de claves en un modo autentificado. La
modificacidén, cancelacién, y notificacidn de error de una SA, son también
analizados en esa seccidén. La Seccidédn 5 describe el procesamiento de cada
carga dentro del contexto de intercambios de ISAKMP, incluyendo el manejo
de errores y temas relacionados. La Seccién 6 describe los valores de los
atributos necesarios para una SA ISAKMP. La Seccidédn 7 describe los
requisitos necesarios para definir un nuevo Dominio de Interpretacidén (DOI)
dentro de ISAKMP.

1.1 La Necesidad de Negociacién

Los servicios de seguridad requeridos para las comunicaciones dependen de
la configuracidén de las redes individuales y del ambiente en el que estan
inmersos. Las organizaciones que forman Redes Privadas Virtuales (VPN),
también conocidas como Intranet, necesitardn un conjunto de funciones de
seguridad para las comunicaciones dentro de las VPN y posiblemente muchas
funciones de seguridad diferentes para comunicaciones fuera de las VPN,
para soportar geograficamente componentes organizativos separados,
clientes, proveedores, subcontratistas (con sus propias VPNs), gobiernos, y
otros. Los departamentos dentro de las grandes organizaciones requerirdn un
numero de SA para separar y proteger los datos (por ejemplo, los datos
personales, de los datos de la compafiia, etc.) en redes internas y en otras
SAs para comunicarse dentro del mismo departamento. Usuarios méviles que
quieren acceder a sus empresas (o0 a sus puestos de trabajo representan otro
conjunto de requerimientos de seguridad. Entidades més pequefias pueden
resolver sus requisitos de seguridad estableciendo "redes de confianza.
Los intercambios de ISAKMP proporcionan a estas comunidades de red la
capacidad de presentar usuarios con funciones de seguridad que el usuario
soporta en un modo acordado, autentificado y protegido sobre un conjunto de
atributos de seguridad en comun, es decir una, SA inter operable.

1.2 Qué Puede ser Negociado

Las Asociaciones de Seguridad deben soportar diversos algoritmos de
encriptacidén, autentificacidn y mecanismos de establecimiento de claves
para IPsec, como asi también para otros protocolos de seguridad. Las
Asociaciones de seguridad también deben soportar certificados orientados a
host para los protocolos de capas inferiores y certificados orientados a
usuarios para protocolos de capas superiores. Algoritmos y mecanismos
independientes se requieren en aplicaciones tales como, e-mail, conexidn
remota, transferencia de archivos, como asli también sesiones orientadas a
protocolos, protocolos de ruteo, y protocolos de capas de enlace. ISAKMP
proporciona una SA comin y protocolos de establecimiento de claves para
esta gran variedad de protocolos de seguridad, aplicaciones, requerimientos
de seguridad y ambientes de redes.

ISAKMP no estéd sujeto a ningln algoritmo criptografico especifico, técnica
de generacién de claves o mecanismos de seguridad. Esta flexibilidad es
beneficiosa por numerosas razones. Primero porque soporta ambientes de
comunicaciones dindmicos. Segundo independencia de los mecanismos de
seguridad especificos y suministra a los algoritmos un mejor camino
migratorio progresivo para mecanismos y algoritmos. Cuando mejores
mecanismos de seguridad son desarrollados o nuevos ataques a algoritmos de
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encriptacidén actuales, mecanismos de autentificacidén o intercambios de
generacidén de claves son descubiertos ISAKMP permitird la actualizacidn de
algoritmos y mecanismos sin tener que desarrollar un nuevo protocolo o
mejorar el actual.

ISAKMP tiene requisitos béasicos para su autentificacidén y componentes de
intercambio de claves. Estos requerimientos protegen contra la denegacidn
de servicio, el reenvio/reflexidn, ataques en la trayectoria, y ataques
contra secuestro de la conexién. Esto es importante porque estos son los
tipos de ataques que estéan dirigidos hacia los protocolos. El completo
soporte de SA, el cual proporciona, mecanismos y algoritmos independientes
y proteccidén de los protocolos contra amenazas son las fortalezas de
ISAKMP.

1.3 Asociaciones de Seguridad y Administracidn

Una SA es una relacidén entre dos o mas entidades que describe como las
entidades utilizan los servicios de seguridad para comunicarse en forma
segura. Esta relacidén esta representada por un conjunto de informacidédn que
puede ser considerada como un contrato entre las entidades. La informacidn
debe ser acordada y compartida por todas las entidades. Algunas veces solo
la informacién es referida como una SA, pero esto es una ejemplificacidn
fisica de la relacidn existente. La existencia de esta relacidn,
representada por la informacidén, es lo que proporciona la informacidn de
seguridad necesaria para que inter-operen de forma segura. Todas las
entidades se deben adherir a la SA para que sean posibles las
comunicaciones seguras. Cuando se accede a los atributos de las SAs, las
entidades usan un puntero o un identificador que hace referencia a un SPI.
El Capitulo 2 proporciond los detalles referentes a las definiciones de SA
y de SPI.

1.3.1 Asociaciones de Seguridad y Registraciones

Los atributos requeridos y recomendados para una SA IPsec (AH, ESP) se
definieron en el Capitulo 2. Los atributos especificos para una SA IPsec
incluyen, pero no estéan limitados a, mecanismos de autentificacién,
algoritmos criptograficos, modos de algoritmos, longitud de las claves, y
el Vector de Inicializacidén (IV). Otros protocolos que proporcionen
algoritmos y mecanismos independientes de seguridad DEBEN definir sus
requerimientos para los atributos SA. ISAKMP tiene su propia SA (la SA
ISAKMP, la cual es diferente a la SA IPsec), la separacidédn de una
definicidén especifica es importante para asegurar que ISAKMP pueda
establecer SAs para todos los posibles protocolos de seguridad y
aplicaciones.

NOTA: Vea el Capitulo 8 para un debate de los atributos de las SA que
deberian ser considerados para las definiciones de un protocolo de
seguridad o aplicaciones.

Para facilitar la répida identificacidén de atributos especificos (por
ejemplo, un algoritmo de encriptacidn especifico) entre varias entidades se
DEBEN designar identificadores de atributos y estos identificadores deben
ser registrados por una autoridad central. La Autoridad de Asignacidén de
Numeros en Internet (IANA) proporciona esta funcidédn para Internet.

1.3.2 Requisitos de ISAKMP

El establecimiento de SA DEBE ser parte del protocolo de manejo de claves
definidos para las redes basadas en IP. El concepto de SA es requerido para
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soportar protocolos de seguridad en ambientes diversos y dindmicos de red.
La autentificacién y el intercambio de claves deben estar vinculados para

asegurar que la clave este establecida con la parte autentificada [DOW92],
el establecimiento de una SA debe estar vinculado con la autentificacién y
el protocolo de intercambio de claves.

ISAKMP proporciona el protocolo de intercambio para establecer una SA entre
entidades negociantes después del establecimiento de una SA para estas
entidades negociantes en representacién de algtn protocolo (por ejemplo
ESP/AH) . Primero, un intercambio inicial de protocolo permite un conjunto
de atributos de seguridad acordados. Este conjunto bédsico proporciona
proteccién para los intercambios subsiguientes de ISAKMP. También indica el
método de autentificacién y el intercambio de claves que serdn realizados
como parte del protocolo ISAKMP. Si un conjunto basico de atributos de
seguridad ya esta en su sitio entre las entidades de negociacién del
servidor, el intercambio ISAKMP inicial puede ser omitido y el
establecimiento de la SA puede ser realizado directamente. Después de que
el conjunto badsico de atributos de seguridad haya sido acordado, la
autenticidad de identidad inicial, y las claves requeridas generadas, la SA
establecida puede ser usada para comunicaciones subsiguientes por la
entidad que invocd a ISAKMP. El conjunto béasico de atributos de SA que DEBE
ser implementado para proporcionar interoperatibilidad entre ISAKMPs estéan
definidos en la Secciédén 6.

1.4 Requerimientos de Autentificacidén para ISAKMP

La autentificacidén fuerte DEBE ser proporcionada en los intercambios
ISAKMP. Si no se puede autentificar a la entidad del otro extremo, la SA y
el establecimiento de claves de sesidén serdn dudosos. Sin autentificacién
no se puede confiar en la identificacién de la entidad, lo gque hace al
control de acceso cuestionable. Mientras que la encriptacién (por ejemplo
ESP) y la integridad (por ejemplo AH) protegerdn comunicaciones
subsiguientes de mirones (sniffer) pasivos, sin autentificacién es posible
que la SA y las claves hayan sido establecidas por otras personas, las
cuales realizaron un ataque activo modificando el flujo de datos
trasmitidos interfiriendo la comunicacién y ahora se estd robando toda su
informacién personal.

Un algoritmo de firma digital DEBE ser usado dentro del componente de
autentificacién de ISAKMP. Sin embargo, ISAKMP no exige un algoritmo para
las firmas digitales o Autoridad de Certificacién (CA) especifico. ISAKMP
permite a una entidad iniciar una comunicacidén indicando que CAs esta
utilizando. Después de la seleccidn de una CA, el protocolo proporciona la
infraestructura para utilizar el intercambio de autentificacién actual. E1
protocolo proporciona facilidades para la identificacién de diferentes
autoridades de certificacidén, tipos de certificados (por ejemplo X.509,
PKCS #7, PGP, DNS SIG y registro de claves) y intercambios de certificados
determinados.

ISAKMP utiliza firmas digitales, basadas en criptografia de clave publica,
para la autentificacidén. Existen otros sistemas fuertes de autentificacién
disponible, que se podrian especificar como mecanismos opcionales de
autentificacidén para ISAKMP. Algunos de estos sistemas de autentificaciédn
confian en una tercera parte llamada Centro de Distribucidén de Claves
(KDC), para distribuir claves de sesiones secretas. Un ejemplo es Kerberos,
donde la tercera parte confiable es el servidor de Kerberos, que guarda las
claves secretas de todos sus clientes y servidores dentro de su dominio de
red. Un cliente que tiene una clave secreta proporciona autentificacién
ante servidores.
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Las especificaciones de ISAKMP no especifican el protocolo para la
comunicacidén con las Terceras Partes de Confianza (TTP) o los servicios de
directorios de certificados. Estos protocolos estdn definidos por las TTP vy
los servicios de directorios y estédn fuera del alcance de este libro.

1.5 Criptografia de Clave Publica

La criptografia de clave publica es un modo mas flexible, escalable y
eficiente para que los usuarios obtengan secretos y claves compartidas para
soportar un gran numero de formas para inter-operar con los usuarios de
Internet. Diversos algoritmos de generacién de claves, estédn disponibles
para los usuarios (ver el Capitulo 9 [OAKLEY], el Capitulo 10 [IKE],

[DOW92] y [ANSI]). Las propiedades de los protocolos de intercambio de
claves incluyen: autentificacién, simetria, perfect forward secrecy, un
método para el establecimiento de claves y la proteccidén posterior del
trafico.

NOTA: Las claves criptograficas pueden proteger informacidén por largos
periodos de tiempo. Sin embargo esto se basa en la presuncidén de que las
claves son usadas para la proteccidén de comunicaciones y son destruidas
después de haber sido usadas y no son almacenadas por ninguna razdn.

1.5.1 Propiedades del Intercambio de Claves

Los dos métodos més comunes en la criptografia de clave puUblica para el
establecimiento de claves son:

El métodos de Trasporte de Claves:
Un ejemplo de trasporte de claves es el uso del algoritmo RSA para
encriptar las claves de sesidén generadas aleatoriamente (para
encriptar comunicaciones subsiguientes) con los receptores de las
claves publicas. La clave aleatoriamente encriptada es luego enviada
al receptor, que la desencripta utilizando su clave privada. En este
punto ambos extremos de la comunicacidén, tienen la misma clave de
sesidén, sin embargo esta fue creada a partir de la entrada de
informacidén unidireccional. La ventaja del método de trasporte de
claves es que tiene menos gasto computacional que método generaciédn de
claves.

El métodos de Generacidédn de Claves:
El algoritmo de Diffie-Hellman (vea el Capitulo 5) ilustra la
generacién de claves utilizando criptografia de clave publica. E1
algoritmo D-H se inicia con dos usuarios que intercambian informacidn
publica. Cada usuario después combina matemdticamente la informaciédn
publica del otro usuario con su propia informacién secreta para
calcular un valor secreto compartido. Este valor secreto puede ser
utilizado como una clave de sesidén o como una clave de encriptacidn de
clave para encriptar la clave de sesidén generada aleatoriamente. Este
método genera una clave de sesidn basada en informacidén publica y
secreta, compartida por ambos usuarios. La ventaja del algoritmo de
Diffie-Hellman es que la clave usada para encriptar mensajes se
obtiene de la informacidén compartida por ambos usuarios y la
independencia de las claves entre un intercambio de claves y el otro
proporciona perfect forward secrecy.

Los intercambios de claves pueden ser autentificados durante el protocolo o

después del protocolo ISAKMP. La autentificacién del intercambio de claves
durante el protocolo se lleva a cabo cuando cada parte proporciona prueba
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de que tiene la clave de sesidn secreta antes de finalizar el protocolo. La
prueba puede ser proporcionada encriptando datos conocidos en la sesidn de
claves secretas durante el intercambio del protocolo. La autentificacidn
después del protocolo debe ocurrir en comunicaciones subsiguientes. La
autentificacidén durante el protocolo es la mas oéptima. Por lo tanto las
comunicaciones subsiguientes no son iniciadas si la clave de sesidén secreta
no esta establecida con la parte deseada.

1.5.2 Requisitos para ISAKMP

Un intercambio de claves autentificado debe ser utilizado por ISAKMP. Los
usuarios deberian elegir los algoritmos de establecimiento de claves
basadndose en sus propios requerimientos. ISAKMP no especifica un protocolo
de intercambio de claves determinado. Sin embargo, el Capitulo 10 [IKE]
describe una propuesta para el uso de [OAKLEY] (ver el Capitulo 9) en
conjunto con ISAKMP. Los requerimientos que deben ser evaluados al elegir
un algoritmo de establecimiento de claves deben incluir: el método de
establecimiento de clave (generacidédn o trasporte), perfect forward secrecy,
el costo computacional, depdsito de claves y la fuerza de las claves. De
acuerdo con los requerimientos del usuario, ISAKMP permite a una entidad
iniciar comunicaciones para que indique que intercambio de claves soporta.
Después de la seleccidn de un intercambio de claves el protocolo
proporciona los mensajes requeridos para el establecimiento de la clave
verdadera (también denominada clave de sesidn).

1.6 Proteccidén Proporcionada por ISAKMP

1.6.1 Anti-Saturacién (Denegacidén de Servicio)

De los numerosos servicios de seguridad disponibles, la proteccidén contra
la denegacidén de servicio siempre va ha ser uno de los més dificiles de
solucionar. Un "cookie" o token anti-saturacién (ACT) estd destinado a
proteger los recursos computacionales para evitar ataques sin malgastar
recursos excesivos de CPU, para determinar sus autenticidades. Un
intercambio previo con operaciones de claves publicas que consuman mucha
CPU pueden frustrar ciertas tentativas de denegacidén de servicios (por
ejemplo, con inundaciones de falsas direcciones IP de origen). La
proteccién absoluta contra la denegacidén de servicio es imposible pero este
token anti-saturacidédn proporciona una técnica para hacerlo mas facil de
manejar.

Como se observara en los intercambios mostrados en la Seccidn 4, los
mecanismos de anti-saturacidén deberian ser usados en conjunto con
mecanismos de recoleccién de informacidén de estado no valida. Un atacante
silencioso puede inundar un servidor usando paquetes con direcciones IP
falsas y se saturard el servidor. Tales técnicas de administracidén de
memoria agresiva DEBERIAN ser empleados por los protocolos que utilizan
ISAKMP, que no realizan un minucioso examen inicial (solo en la etapa de
anti-saturacidén) como se describe en [Karn].

1.6.2 Secuestro de la Conexiédn
ISAKMP previene el secuestro de la conexidén vinculando la autentificaciédn,
el intercambio de claves y el intercambio de SAs. Esta vinculacidén impide a

un atacante completar la autentificacién y que luego intervenga y tome la
personalidad de una entidad durante los intercambios de claves y SA.
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1.6.3 Ataques en la Trayectoria (Man-in-the-Middle Attacks)

La intercepcidén de atacantes en la trayectoria incluyen: la intercepciédn,
la insercidn, la cancelacidén y la modificacidén de mensajes, mensajes
reflejados por atrds del emisor reeditando mensajes viejos y
redireccionando mensajes. Las caracteristicas de ISAKMP evitan que estos
tipos de ataques sean exitosos. La vinculacidén de intercambios ISAKMP
previene la insercidén de mensajes en el intercambio de los protocolos. La
maquina de estado del protocolo ISAKMP se define como un eliminador de
mensajes, que no permite que SA parciales sean creadas, la maquina de
estado eliminard todos los estados y volverd a la inactividad. La méquina
de estado también evita que la reflexidén de un mensaje cause dafios. Los
requerimientos para una nueva cookie con contenido dindmico para cada nueva
SA establecida previene de ataques que involucren el reenvio de mensajes
viejos. El requerimiento de autentificaciédn fuerte de ISAKMP previene que
una SA sea establecida con cualquier otra parte que no sea la deseada. Los
mensajes pueden ser redireccionados a un destino diferente o modificados
pero esto serd detectado y una SA no serd establecida. La especificacidédn de
ISAKMP define donde a ocurrido un procesamiento anormal y recomienda
notificar a la parte apropiada de esta anormalidad.

1.7 Comunicaciones Multicast

Se espera que las comunicaciones multicast requieran de los mismos
servicios de seguridad que las comunicaciones unicast y pueden introducir
la necesidad de servicios de seguridad adicionales. Esta versidén de ISAKMP
no soporta la distribucidén de claves multicast. Para una introduccidn
relacionada con la seguridad multicast, consulte [HM97] y [RFC-2093]. Los
temas de multicast también son debatidos en [RFC-1949] y en [BC].

2. Conceptos y Terminologia

2.1 Terminologia de ISAKMP

Asociacidén de seguridad (SA)
Una Asociacidén de seguridad es un conjunto de parédmetros especificos del
protocolo de seguridad que definen completamente los servicios y
mecanismos necesarios para proteger el trafico en ese lugar del
protocolo de seguridad. Estos parametros pueden incluir identificadores
de algoritmo, modos, claves criptograficas, etc. La SA hace referencia a
su protocolo de seguridad asociado (por ejemplo "SA ISAKMP", "SA ESP",
"SA TLS").

SA ISAKMP
Una SA usada por los servidores ISAKMP para proteger su propio trafico.
Las Secciones 2.3 y 2.4 proporcionan més detalles acerca de las SAs
ISAKMP.

indice de Pardmetros de Seguridad (SPI)
Un identificador para una Asociacidén de Seguridad, relativo a algun
protocolo de seguridad. Cada protocolo de seguridad tiene su propio
"espacio-SPI". Un par (protocolo de seguridad, SPI) pueden identificar
univocamente a una SA. La univocariedad (exclusividad) de la SPI es
dependiente de la implementacidén, pero puede estar basada en sistemas,
en protocolos, u otras opciones. Dependiendo del DOI, informacidn
adicional (por ejemplo, las direcciones de los host) puede ser
necesarias para identificar a una SA. E1 DOI también determinard cuales
SPIs (es decir, los SPIs del iniciador o del respondedor) son enviados
durante la comunicacién.
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Perfect Forward Secrecy
Segun lo descripto en [DOW92], un protocolo de intercambio de claves
autentificado, proporciona perfect forward secrecy si la divulgacidén del
material clave por largos periodos de tiempo no compromete la
confidencialidad del intercambio de claves de las comunicaciones
previas. Las caracteristicas del perfect forward secrecy no se aplican
al intercambio de claves cuando este esta desprovisto de
autentificacién.

Dominio de Interpretacién (DOI)
Define los formatos de cargas, tipos de intercambio y convenciones para
nombrar informacidén relevante a la seguridad, tales como politicas de
seguridad, algoritmos criptogradficos y modos. Un identificador de DOI es
usado para interpretar las cargas de ISAKMP. Un sistema DEBERIA soportar
miltiples Dominios de Interpretacidén simultédneamente. E1 concepto de DOI
se basa en trabajos previos del Grupo de Trabajo de TSIG CIPSO, pero se
extiende méds alld de la interpretacidén de etiquetas de seguridad para
incluir el nombramiento y la interpretacidén de los servicios de
seguridad. Un DOI define:

e Una "situacién": el conjunto de informacidn que serd usado para
determinar los servicios de seguridad requeridos.

e El conjunto de politicas de seguridad que deben o podrian ser
soportados.

e La sintaxis para la especificacidén de los propdsitos de los
servicios de seguridad sugeridos.

* Un esquema para nombrar informacién relativa a la seguridad,
incluyendo algoritmos de encriptacién, algoritmos de intercambio de
claves, atributos de politica de seguridad y autoridades de
certificacién.

* Los formatos especificos de los contenidos de las diversas cargas.
* Tipos de intercambio adicionales, si son requeridos.

Las reglas de Seguridad del DOI de IP de la IETF se presentan en el
Capitulo 8. Las especificaciones de las reglas para DOI personalizados
se comentan en la Seccidén 7.

A parte de los términos aqui presentados se recomienda que el lector lea el
Glosario suministrado como Apéndice en este libro, sobretodo los términos:
Protocolo de Seguridad, Conjunto de Proteccidédn, Situacidn, Proposiciédn,
Tipos de Intercambios; entre otros para lograr una adecuada comprensidén del
presente capitulo.

2.2 Ubicacidén de ISAKMP

La Figura 1 muestra la ubicacidén de ISAKMP dentro de un contexto de un
sistema en la arquitectura de red. Una parte importante de la negociacidn
de los servicios de red es considerar a la "PILA" entera de las SAs como
una unidad. Esto es denominado comunmente como "conjunto de proteccidén".
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Figura 1: Ubicacidén de ISAKMP

2.3 Fases de la Negociacidn

ISAKMP ofrece dos "fases" para la negociacidén. En la Fase 1, dos entidades
concuerdan en como proteger futuras negociaciones del trafico entre ellas
mismas, estableciendo una SA ISAKMP. Esta SA ISAKMP es luego usada para
proteger las negociaciones requeridas por las SA de los Protocolos. Dos
entidades pueden negociar (si estéan activos) multiples SA ISAKMP.

La Fase 2 de la negociacién es usada para establecer la SA para otros
protocolos de seguridad. Esta segunda fase puede ser usada para establecer
miltiples SA. Las SA establecidas por ISAKMP durante esta fase pueden ser
usadas por un protocolo de seguridad para proteger los intercambios de
datos/mensajes.

Mientras que este método de dos fases tiene un costo elevado para la
inicializacién en la mayoria de los escenarios simples, hay varias razones
por la que este método es beneficioso en la mayoria de los casos.

Primero, las entidades (por ejemplo servidores ISAKMP) pueden amortizar el
costo de la Fase 1 a través de varias negociaciones en la Fase 2. Esto
permite que multiples SAs estén relacionadas entre usuarios por un cierto
lapso de tiempo sin tener que iniciar cada una de las comunicaciones.

Segundo, los servicios de seguridad negociados durante la Fase 1
proporcionan propiedades de seguridad para la Fase 2. Por ejemplo, después
de la negociacién de la Fase 1, la encriptacidn proporcionada por la SA
ISAKMP puede proporcionar proteccién de identidad (potencialmente
permitiendo el uso de intercambios més simples) en la Fase 2. Por otra
parte, si un canal establecido durante la Fase 1 no es adecuado para
proteger las identidades, la Fase 2 luego deberd negociar los mecanismos de
seguridad adecuados.
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Tercero, tener una SA ISAKMP reduce considerablemente el costo de actividad
de administracidén externo a ISAKMP brindando una "trayectoria confiable"
para una SA ISAKMP, las entidades (por ejemplo servidores de ISAKMP)
tendrian que pasar por una reautorizacidén completa de cada error de
notificacidén o la cancelacidén de una SA.

La negociacidén llevada a cabo en cada fase es realizada usando intercambios
ISAKMP definidos (ver Seccidén 4) o intercambios definios en un intercambio
de claves dentro de un DOI.

Note que los servicios de seguridad se pueden aplicar de manera diferente
en cada una de las fases de la negociacién. Por ejemplo, diferentes partes
son autentificadas durante cada una de las fases de la negociacién. Durante
la Fase 1, las partes que son autentificadas pueden ser servidores ISAKMP o
host, mientras que en la Fase 2 usuarios o programas de nivel de aplicacidn
son autentificados.

2.4 Identificar SA

A pesar de que existen canales seguros de bootstrapping entre sistemas,
ISAKMP no puede asumir la existencia de servicios de seguridad y debe
proporcionar algunas protecciones para si mismo. Por lo tanto, ISAKMP
considera una SA ISAKMP diferente a las de otros tipos y administra las SA
ISAKMP para si mismo, con su propio espacio de nombres. ISAKMP usa dos
campos de cookies en la cabecera de ISAKMP para identificar SA ISAKMP. El
campo Identificador (ID) del Mensaje en la Cabecera de ISAKMP y el campo
SPI en la carga de la Propuesta son usados durante el establecimiento de la
SA para identificar la SA de otros protocolos de seguridad. La
interpretacién de estos 4 campos es dependiente de la operacidén que se
lleve a cabo.

La tabla siguiente muestra la presencia o ausencia de diversos campos
durante el establecimiento de la SA. Los siguientes campos son necesarios
para las diversas operaciones asociadas con el establecimiento de la SA:
cookies en la cabecera de ISAKMP, el campo Identificador (ID) del Mensaje
en la cabecera de ISAKMP, y el campo SPI en la carga de la Propuesta. Una
'X'" en la columna significa que el valor debe estar presente. Un cero (0)
significa que el valor no esta presente. Una 'NA' en la columna significa
que el valor en la columna no es aplicable en esa operacidn.

Cookie del Cookie del | ID del

o .
N Operacion Iniciador RespondedorMensajeSPI
(1) Inicio de la negociacidédn SA ISAKMP X 0 0 0
(2) E1l respondedor de la negociacidén SA % % 0 0
ISAKMP
(3) Iniciador, negociacidén de la otra SA X X X X
(4) E1 respondedor, negociacién de otra SA X X X X
(5) Otros (KE, ID, etc.) X X X/0 NA
(6) Protocolo de Seguridad (AH, ESP) NA NA NA X

En la primera linea (1) de la tabla, el iniciador incluye el campo del
Cookie del Iniciador en la cabecera de ISAKMP usando los procedimientos
descriptos en las Secciones 2.5.3 y 3.1.

En la segunda linea (2) de la tabla, el respondedor incluye los campos de
las cookies del iniciador y del respondedor en la cabecera de ISAKMP usando
los procedimientos descriptos en las Secciones 2.5.3 y 3.1. Mensajes
adicionales pueden ser intercambiados entre usuarios ISAKMP, dependiendo
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del primer tipo de intercambio ISAKMP utilizado durante la Fase 1 de la
negociacidén. Una vez que la Fase 1 del intercambio a finalizado, las
cookies del iniciador y del respondedor son incluidos en la cabecera de
ISAKMP para todas las comunicaciones subsiguientes entre los usuarios de
ISAKMP.

Durante la Fase 1 de la negociacién, la cookie del iniciador y del
respondedor determinan la SA ISAKMP. Por lo tanto el campo SPI en la carga
de la Propuesta es redundante y PUEDE ser cero (0) o PUEDE contener la
identidad del cookie del transmisor.

En la tercera linea (3) de la tabla, el iniciador asocia el ID del Mensaje
con los Protocolos contenidos en la Propuesta SA. Este ID de Mensaje y los
SPI del iniciador asociados con cada protocolo en la Propuesta son enviados
al respondedor. Los SPIs serdn utilizados por los protocolos de seguridad
una vez que la Fase 2 de la negociacidén este terminada.

En la cuarta linea (4) de la tabla, el gque responde incluye el mismo ID de
Mensaje y los mismos SPIs que estan asociados con cada protocolo en la
Propuesta aceptada. Esta informacidén se devuelve al iniciador.

En la quinta linea (5) de la tabla, el iniciador y el que responde usan el
campo de ID del Mensaje en la cabecera de ISAKMP para mantener el camino de
la negociacidén del protocolo en proceso. Esto es solo aplicable para el
intercambio de la Fase 2 y el valor DEBE ser cero para el intercambio de la
Fase 1, por que las cookies combinadas identifican la SA ISAKMP. El1 campo
SPI en la carga de la Propuesta no es aplicable por que la carga de la
Propuesta es solamente usada durante los intercambios de negociacidn de
mensajes de SA (pasos 3 y 4).

En la secta linea (6) de la tabla, la Fase 2 de la negociacidén es
terminada. Los protocolos de seguridad usan los SPIs para determinar que
mecanismos y servicios de seguridad aplicar a la comunicacién entre ellos.
El valor del SPI mostrado en la secta linea no es el campo SPI de la carga
de la Propuesta sino que es el campo del SPI contenido dentro de la
cabecera del protocolo de seguridad.

Durante el establecimiento de la SA, una SPI debe ser generada. ISAKMP esta
disefiado para tratar con SPIs de diferentes tamafios, esto se logra usando
campos con tamafios de SPIs dentro de la carga de la Propuesta durante el
establecimiento de la SA. El manejo de los SPIs serd detallado por la
especificacidén de DOI (por ejemplo el Capitulo 8 describe de DOI de IPsec).

Cuando una SA es inicialmente establecida, uno de los extremos asume el rol
de iniciador y el otro el rol de respondedor. Una vez que la SA esta
establecida, ambos (el iniciador original y el respondedor original) pueden
iniciar la Fase 2 de la negociacidén como entidades pares. Por ende, las SA
ISAKMP son bidireccionales por naturaleza.

Ademas, ISAKMP permite al iniciador y al respondedor tener el mismo control
durante el proceso de negociacidén. Mientras que ISAKMP es configurada para
permitir la negociacidén de una SA que incluye multiples propuestas, el
iniciador puede mantener cierto control haciendo solamente una propuesta de
acuerdo con la politica de seguridad local del iniciador. Una vez que el
iniciador envia una propuesta que contiene mas de una opcidén (que son
enviadas en orden decreciente de preferencia), el iniciador le pasa el
control al respondedor. Una vez que el respondedor a tomado el control del
establecimiento de la SA, este puede hacer que sus politicas tomen
precedencia sobre las del iniciador dentro de un contexto de opciones
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miltiples ofrecidas por el iniciador. Esto se logra seleccionando la mejor
opcidn para la politica de seguridad local del respondedor y devolviendo
esta seleccidén al iniciador.

2.5 Temas Diversos

2.5.1 Protocolo de trasporte

ISAKMP puede ser implementado sobre cualquier protocolo de trasporte o
sobre el mismo protocolo IP. Las implementaciones DEBEN incluir la
capacidad de enviar y recibir trdfico ISAKMP utilizando el Protocolo de
Datagrama de Usuario (UDP) sobre el puerto 500. El puerto UDP 500 ha sido
asignado para el trafico de ISAKMP por la Autoridad de Asignacidn de
Numeros en Internet (IANA). Implementaciones adicionales PUEDEN soportar
otros protocolos de trasporte o enviar y recibir trafico ISAKMP sobre el
mismo protocolo IP.

2.5.2 Campos Reservados

La existencia de campos RESERVADOS dentro de la carga ISAKMP son usados
estrictamente para preservar el alineamiento de los bytes. Todos los campos
RESERVADOS en el protocolo ISAKMP DEBEN contener el valor cero (0) cuando
un paquete es enviado. El receptor DEBERIA corroborar que los campos
RESERVADOS contengan el valor cero (0) y descartar el paquete si otros
valores son encontrados

2.5.3 Creacidn de Token ("Cookies") Anti-Saturacidn

Los detalles de la generacidén de cookies dependen de la implementacidn,
pero DEBEN satisfacer estos requerimientos basicos [Karn]:

1. La cookie debe depender de las partes especificas. Esto evita que un
atacante obtenga una cookie usando una direccidédn IP real y un puerto
UDP, y luego use esto para saturar a la victima con peticiones de
Diffie-Hellman a partir de direcciones IP o puertos elegidos
aleatoriamente.

2. No debe ser posible que cualquier persona, con excepcidén de la
entidad, emita la generacidédn de cookies que serdn aceptadas por esa
entidad. Esto implica que la entidad emisora debe utilizar informacidn
local secreta en la generacidén y en las subsiguientes verificaciones
de cookies. No debe ser posible deducir esta informacidn secreta de
ninguna cookie en particular.

3. La funcidén de generacidn de cookies debe ser rapida para impedir
ataques que intentan sabotear los recursos de la CPU.

El método sugerido por Karn's para la creacidédn de cookies es realizar un
hash (por ejemplo MD5) sobre la direccidén de origen y destino IP, la
direccidén de los puertos de origen y de destino UDP y un valor secreto
aleatorio generado localmente. ISAKMP requiere que la cookie sea unica para
cada SA establecida con el propdésito de ayudar a prevenir ataques de
reenvio, por lo tanto, la fecha y el tiempo DEBEN ser agregados a la
informacién condensada (hashed). Las cookies generadas son colocadas en los
campos de las cookies del Iniciador y del Respondedor de la Cabecera ISAKMP
(como se describe en la Seccidén 3.1). Estos campos tienen una longitud de 8
octetos, por ende se requiere que la cookie generada tenga 8 octetos. Los
mensajes de Notificacién y Cancelacidn (ver las Secciones 3.14, 3.15 y 4.8)
unidireccionalmente trasmitidos y que estédn bajo la proteccidén de una SA
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ISAKMP existente, no requerirdn la generacidédn de una nueva cookie. Una
excepcidén a esto es la transmisidén de un Mensaje de Notificacidn durante el
intercambio de la Fase 1, antes de terminar el establecimiento de una SA.
Las Secciones 3.14 y 4.8 proporcionan detalles adicionales.

3. Cargas de ISAKMP

ISAKMP define varios tipos de cargas, gue son usadas para transmitir
informacién segun los datos de la SA, o los datos del intercambio de
claves, dentro de las formas definidas en el DOI. Una carga consiste en una
cabecera de carga genérica y en octetos encadenados que estadn ocultos para
ISAKMP. ISAKMP usa funcionalidades especificas del DOI para sintetizar e
interpretar esas cargas. Multiples cargas pueden ser enviadas en un unico
mensaje de ISAKMP.

Las cargas de ISAKMP proporcionan blogques modulares para la construccién de
mensajes ISAKMP. La presencia y el ordenamiento de las cargas ISAKMP se
define y depende del Campo Tipo de Intercambio ubicado en la Cabecera de
ISAKMP (ver figura 2). Los tipos de carga de ISAKMP son analizados desde la
Seccidén 3.4 hasta la Seccidn 3.15. Las descripciones de las cargas de
ISAKMP, y los mensajes e intercambios se muestran usando el ordenamiento de
octetos de red.

3.1 Formato de la Cabecera de ISAKMP

El mensaje de ISAKMP tiene un formato de cabecera fijo, como muestra la
Figura 2, seguido por un numero de cargas variables. Una cabecera fija
simplifica el procesamiento, proporcionando beneficios al procesamiento del
andlisis de software del Protocolo que es menos complejo y mas facil de
implementar. La cabecera fija contiene la informacién requerida por el
protocolo para mantener el estado, procesar las cargas y posiblemente
prevenir la denegacidén de servicio o ataques de reenvio. La Figura 2
muestra el formato de la Cabecera ISAKMP (donde MjVer = Versidén mayor;
MnVer = Versién menor).

1 2 3
0123456789 0123456789012345678901
e R e e R et R e A e et

! Cookie del !
! Iniciador !
+ot—t—F—t—t—F—F—F—F—F—F—F—t—F—F—F—F—F—F—F - —F—F -t —F—F—F—F -+ —+—+
! Cookie del !
! Respondedor !
ottt -ttt —F—t—F—F—t—F—Ft—t—F—F—F—F -t —F—F -t —F—F—+—F -+ —+—+
!Carga Siguiente! MjVer ! MnVer ! Tipo de Inter.! Banderas !
+ot—t—F—t—t—F—F—F—F—F—F—F—t—F—F—F—F—F—F—F - —F—F -t —F—F—F—F -+ —+—+

I

! Identificador de Mensaje
+—t—t—F—F—F—F—F—F -ttt -+t —F—F—F—F—F—F—F—F -+ —+—+
| Longitud !
+—+—t+—F—F—F—F—F—F -ttt —F—F—F—F—F—F—F—F—+—+—+

Figura 2: Formato de la Cabecera ISAKMP

Los campos de la Cabecera ISAKMP se definen de la siguiente forma:

* Cookie del Iniciador (8 octetos): Cookie de la entidad que inicia el
establecimiento, modifica, o cancela la SA.
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* Cookie del Respondedor (8 octetos): Cookie de la entidad que responde
al requerimiento del establecimiento de una SA, o cancelacidén de la
SA.

e Carga siguiente (1 octeto): indica el tipo de carga en el primer
mensaje el formato de cada carga es definido desde la Seccidén 3.4
hasta la Seccidén 3.16. E1l procesamiento para las cargas se define en
la Seccién 5.

Tipos de Carga Siguiente Notacidn Valor
Ninguna 0
Carga de Asociacidén de Seguridad SA 1
Carga de la Propuesta p 2
Carga de Transformacidén T 3
Carga de Intercambio de Claves KE 4
Carga de Identificacidén ID 5
Carga de Certificado CERT 6
Carga de Solicitud de Certificado CR 7
Carga de Hash HASH 8
Carga de Firma SIG 9
Carga de Nonce NONCE 10
Carga de Notificacidén N 11
Carga de Cancelacidn D 12
Carga de Identificacién del Vendedor VID 13
RESERVADO 14-127
Uso Privado 128-255

* Versién Mayor (4 bits): indica la versidén mayor del protocolo ISAKMP

en uso. Las implementaciones basadas en esta versidén de Draft-Internet
de ISAKMP DEBEN fijar la versidén mayor en uno. Las implementacidn
basadas en versiones previas al Draft-Internet de ISAKMP deben fijar
la versién mayor en 0. Las implementaciones nunca DEBERIAN aceptar
paquetes con un numero de versidn mayor que estos.

e Versidén Menor (4 bits): indica la versidédn menor del protocolo ISAKMP
en uso. Las implementaciones basadas en los Draft-Internet de ISAKMP
DEBEN fijar la versién menor en cero. Las implementaciones basadas en
versiones previas a los Draft-Internet de ISAKMP deben fijar la
versién menor en 1. Las implementaciones nunca DEBERIAN aceptar
paquetes con un numero de versidbn superior a estos, dado que los
numeros de la versidn mayor son idénticos.

e Tipo de intercambio (1 octeto): Indica el tipo de intercambio usado.
Esto indica los ordenamientos de los mensajes y la carga en los
intercambios de ISAKMP.

Tipos de Intercambios Valor
Ninguno 0
Base 1
Proteccidén de Identidad 2
Solamente Autentificacidn 3
Agresivo 4
Informativo 5
Uso futuro de ISAKMP 6-31
Uso especifico del DOI 32-239
Uso privado 240-255
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e Banderas (Flags) (1 octeto): Indica las opciones especificas que se
fijan para los intercambios ISAKMP. Las banderas enumeradas debajo son
especificas del campo de Banderas comenzando con el bit menos
significativo, es decir el bit de Encriptacidén es el que se encuentra
en la posicidn cero en el campo de Banderas, el bit de Commit estd en
la posicién 1 en el campo de Banderas, y el bit de Solo
Autentificacidén en la posicidén 2 del campo de Banderas. Los bits
restantes del campo de Banderas se BEBEN fijar en cero antes de la
transmisidn.

- Bit de Encriptacién (1 bit): si estéd en 1, todas las cargas que
siguen a la cabecera son encriptadas usando algoritmos de
encriptacién, identificados por la SA ISAKMP. El1 identificador de
la SA ISAKMP es la combinacién de la cookie del iniciador y del
respondedor. Se RECOMIENDA que la encriptacidén de las
comunicaciones se realicen lo antes posible entre los usuarios.
Para todos los intercambios ISAKMP descriptos en la Seccidn 4.1,
la encriptacién DEBERIA comenzar después de que ambas partes
hallan intercambiado las cargas de Intercambio de Claves. Si el
Bit de encriptacidén estd en cero (0) las cargas no son
encriptadas.

- Bit de Commit (1 bit): Este bit es usado para sefialar la
sincronizacién del intercambio de claves. Es usado para asegurar
que el material encriptado no se reciba antes del término del
establecimiento de la SA. EL bit de Commit puede ser fijado (en
cualquier momento) por cualquiera de las partes que participan en
el establecimiento de la SA, y puede ser usado durante las dos
fases del establecimiento de la SA ISAKMP. Sin embargo, el valor
DEBE ser puesto en cero (resetiado) después de la Fase 1 de la
negociacién. Si estd en (1), la entidad que no lo haya fijado DEBE
esperar un Intercambio Informativo conteniendo una carga de
Notificacién (con el Mensaje de Notificacidén CONECTADO) de la
entidad que fijdé el Bit de Commit. En este caso, el campo
Identificador de Mensaje del Intercambio Informativo DEBE contener
el Identificador de Mensaje de la ISAKMP original de la Fase 2 de
negociacién de la SA. Esto se hace para asegurar que el
Intercambio Informativo con el Mensaje de Notificacién CONECTADO
pueda ser asociado con la correcta Fase 2 de la SA. La recepciédn y
procesamiento del Intercambio Informativo indica que el
establecimiento de la SA fue exitoso y que cualquier entidad puede
ahora proceder con la comunicacidén del tréafico encriptado. En
sincronizaciones adicionales del intercambio de claves, el Bit de
Commit puede ser usado para proteger contra la pérdida de
trasmisiones en redes no confiables y para la defensa de multiples
retrasmisiones.

NOTA: Es siempre posible que el mensaje final de un intercambio se
pueda perder. En este caso, la entidad que se prepara para recibir
el mensaje final de un intercambio recibiria el mensaje de la
negociacién de la Fase 2 de la SA seguido de un intercambio de la
Fase 1 o el trafico encriptado seguido de un intercambio de la
Fase 2. El manejo de esta situacidén no estéd estandarizado, pero se
propone las siguientes posibilidades. Si la entidad que espera el
Intercambio Informativo puede verificar el mensaje recibido (es
decir, el mensaje de negociacién de la Fase 2 de la SA o el
trdfico encriptado), entonces PUEDE considerarse que la SA fue
establecida y continuar con el procesamiento. Otra opcidn es
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retrasmitir el Gltimo mensaje ISAKMP para forzar a la otra entidad
a retrasmitir el mensaje final. Esto sugiere que las
implementaciones pueden considerar la retencidén del ultimo mensaje
(localmente) hasta que estén seguras de que la SA esté
establecida.

- Bit de Solo Autentificacién (1 bit): este bit esta disefiado para
ser usado con el Intercambio Informativo de una carga de
Notificacidén y permitird la transmisidén de informacidn con
comprobacidén de integridad, pero no de encriptacidén (por ejemplo
en modo de emergencia). La Seccidén 4.8 indica que un Intercambio
Informativo de la Fase 2 DEBE ser enviado bajo la proteccién de
una SA ISAKMP. Esto es solo una excepcién a esa politica. Si el
bit de Solo Autentificacidén estd en (1), solamente los servicios
de autentificacidén de seguridad serédn aplicados a toda la carga de
Notificacién de Intercambio Informativo y la carga no seré
encriptada.

Identificador (ID) de Mensaje (4 octetos): El Identificador de Mensaje
solamente se usa para identificar el protocolo durante las
negociaciones de la Fase 2. Este valor es generado aleatoriamente por
el iniciador de la Fase 2. En el caso de establecimientos simultaneos
de SA (es decir colisiones), el valor de este campo serd probablemente
diferente porque son generados independientemente y, asi, dos SAs
seguirdn con el establecimiento. Sin embargo es improbable de que
existan establecimientos simultdneos. Durante las negociaciones de la
Fase 1, el valor DEBE ser cero.

Longitud (4 octetos): Longitud total del mensaje (cabecera mas cargas)
en octetos. La encriptacidén puede expandir el tamafio de un mensaje
ISAKMP.

Cabecera de Carga Genérica

Cada carga de ISAKMP definidas desde la Seccién 3.4 hasta la Seccidn 3.16

comienzan con una cabecera de carga genérica, como la que se muestra en la
Figura 3, la cual proporciona una capacidad de encadenamiento de cargas y

claramente define los limites de una carga.

1 2 3
01234567890123456789012345678901
ottt -ttt —F—t—F—F—t—F—Ft—t—F—F—F—F -t —F—F -t —F—F—+—F -+ —+—+

!Carga Siguiente! RESERVADO ! Longitud de la carga
+ot—t—F—t—t—F—F—F—F—F—F—F—t—F—F—F—F—F—F—F - —F—F -t —F—F—F—F -+ —+—+

Figura 3: Formato de la Cabecera de Carga Genérica

Los campos de la cabecera de la carga genérica son definidos de 1la
siguiente forma:

Carga Siguiente (1 octeto): Identificador del tipo de carga de la
siguiente carga en el mensaje. Si la carga actual es la ultima en el
mensaje, este campo contendrd el valor cero. Este campo proporciona la
capacidad de "encadenamiento".

RESERVADO (1 octeto): No utilizado, debe contener ceros.

Longitud de la carga (2 octetos): Longitud de la carga actual en
octetos, incluyendo la cabecera de carga genérica.
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3.3 Atributos de los Datos

Hay varios casos dentro de ISAKMP donde es necesario representar los
Atributos de los Datos. Un ejemplo de esto es los Atributos de la SA
contenidas en la carga de Transformacidén (descriptos en la Seccidén 3.6).
Estos Atributos de los Datos no son cargas de ISAKMP, pero estdn contenidas
dentro de las cargas de ISAKMP. El formato de los Atributos de los Datos
proporciona flexibilidad para la representacién de diferentes tipos de
informacién. Pueden existir miltiples Atributos de los Datos dentro de una
carga. La longitud de los atributos de los datos serd de 4 octetos o estaréa
definida por el campo Longitud de los Atributos. Esto es realizado usando
el bit de Formato de los Atributo descriptos debajo. La informacién
especifica acerca de los atributos para cada dominio serd descripta en un
documento de DOI, por ejemplo, el Capitulo 8 define el DOI IPsec.

1 2 3
012345678901 2345678901234506789°01
+—F—t—t—F—tF—F—F—F—F—F—tF—F—F—F—F—F—F—F—F—F—F—F—F—Ft—t—F—Ft—F—F—+—+—+
Al Tipo de Atributo ! AF=0 Longitud del Atributo !
F! ! AF=1 Valor del Atributo !
+—F+—t—t—F—F—F—F—t—F—F—t+—F—F—t—F—F—F—F—F—F—F—t—F -+t —F -+ —F—+—+—+
AF=0 Valor del Atributo

AF=1 No Trasmitido
+ +—F+—t—t—F—F—F—F—F—F—F—F—F—t—F—F—F—F—F—F—F—F—F—F -t —F -+ —F—+— +

Figura 4: Formato de los Atributo de los Datos
Los campos de los Atributos de los Datos se definen de la siguiente forma:

e Formato de Atributo (AF): es el bits més significativo, indica si los
atributos de los datos siguen el formato de Tipo/Longitud/valor (TLV)
o uno mas corto que seria, Tipo/valor (TV).

Si el AF es cero (0), entonces los atributos de los datos tienen el
formato Tipo/Longitud/valor (Variable).

1 2 3
0123456789 01234567890123456789¢01
e e e e
10! Tipo de Atributo ! Longitud del Atributo !
Fot—t—t—t -ttt -ttt —F—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+
~ Valor del Atributo ~
t—t—t—t—t -ttt -ttt -ttt —F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+—+

Figura 4a: Formato de los Atributo de los Datos TLV

Si el bit AF es uno (1), entonces los Atributos de los Datos tienen el
formato Tipo/Valor (Basico).

1 2 3
0123456789 01234567890123456789°01
+—t—t—F—t—t—F—t—Ft—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+—+
1! Tipo de Atributo ! Valor del Atributo
+—t—t—F—F—Ft—F—t—Ft—F—F—Ft—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F -+ —F—+— +

Figura 4b: Formato de los Atributo de los Datos TV

e Tipo de Atributo (2 octetos): identificador tGnico para cada tipo de
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Atributo. Estos atributos se definen como parte de la informacidn
especifica del DOI.

Longitud del Atributo (2 octetos): La longitud en octetos del Valor
del Atributo. Cuando el bit AF estd en uno (Figura 4b), el Valor del
Atributo es de solamente de 2 octetos y el campo Longitud del Atributo
no estéd presente.

Valor del Atributo (longitud variable): Valor del Atributo asociado
con el Tipo de Atributo especifico del DOI. Si el bit AF esta en cero
(Figura 4a), este campo tiene una longitud variable determinada por el
campo de Longitud del Atributo. Si el bit AF esta en uno (Figura 4b),
el Valor del Atributo tiene una longitud de 2 octetos.

Carga SA

La carga SA es usada para negociar los atributos de seguridad, para indicar
el Dominio de Interpretacidédn (DOI) y la situacidn (el conjunto de
informacibén que serd utilizado para determinar los servicios de seguridad
requeridos) bajo la cual se esta llevando a cabo. La Figura 5 muestra el
formato de la carga SA.

1 2 3

0123456789 01234567890123456789¢01
+—t—t—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+—1
!Carga Siguiente! RESERVADO ! Longitud de la Carga
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Figura 5: Formato de la carga SA

Los campos de la carga SA se definen de la siguiente forma:

Carga Siguiente (1 octeto): identificador del tipo de carga de la
siguiente carga en el mensaje. Si la carga actual es la ultima en el
mensaje este campo contendrd el valor cero (0). Este campo NO DEBE
contener los valores de las cargas de la Propuesta o Transformacidn ya
que estas son consideradas parte de la negociacidén de la SA. Por
ejemplo, este campo contendria el valor "10" (carga Nonce), en el
primer mensaje de un Intercambio Base (ver Seccidén 4.4) y el valor "O"
en el primer mensaje en un Intercambio de Proteccidédn de Identidad (ver
Seccidén 4.5).

RESERVADO (1 octeto): No utilizado, debe contener ceros.

Longitud de la Carga (2 octetos): Longitud en octetos de toda la carga
SA, incluyendo la carga SA, todas las cargas de la Propuesta y todas
las cargas de Trasformacidén asociadas con la SA propuesta.

Dominio de Interpretacidén (4 octetos): Identifica el DOI (como se
describe en la Seccidédn 2.1) bajo el cual la negociacidn se esta
llevando a cabo. E1 DOI es un numero entero sin signo de 32 bits. Un
valor de DOI de cero (0) durante el intercambio de la Fase 1
especifica una SA ISAKMP genérica la cual puede ser usada por
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cualquier protocolo durante el intercambio de la Fase 2. Los Atributos
SA necesarios estan definidos en la Seccidén 6.4. Un valor de DOI de 1
es asignado al DOI IPsec (vea el Capitulo 8). Todos los otros valores
de DOI estédn reservados por la IANA para usos futuros. Otros DOI
pueden ser definidos usando la descripcidén de la Seccidn 7. Este campo
DEBE estar presente en la carga SA.

e Situacidén (longitud variable): Un campo especifico del DOI que
identifica la situacién bajo la cual la negociacidén es llevada a cabo.
La Situacidén es usada para tomar las decisiones de politica
concerniente a los atributos de seguridad que estédn siendo negociadas.
Las especificaciones para la Situacién del DOI de Seguridad IP de la
IETF se definen en el Capitulo 8. Este campo DEBE estar presente en la
carga SA.

El tipo de carga para la Carga SA es uno (1)

3.5 Carga de la Propuesta

La Carga de la Propuesta contiene informacidén usada durante la negociacidn
de la SA. La propuesta consiste en mecanismos de seguridad, o
trasformaciones, que serdn usados para asegurar el canal de comunicaciones.
La Figura 6 muestra el formato de la Carga de la Propuesta. Una descripcidn
de su uso puede encontrarse en la Seccidén 4.2.

1 2 3
0123456789 01234567890123456789°01
+—t—t—F—t—F—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+
!Carga Siguiente! RESERVADO ! Longitud de la Carga !
+—t—t—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+—1
IN° de Propuesta! ID Protocolo !Tamafio del SPI !N° de Transfor.!
R e e e e e e e i s e e
! SPI (variable) !
R e e e s e e et e e

Figura 6: Formato de la Carga de la Propuesta
Los campos de la Carga de la Propuesta se definen de la siguiente forma:

e Carga siguiente (1 octeto): Identificador del tipo de carga de la
siguiente carga en el mensaje. Este campo DEBE contener solamente el
valor 2 o cero. Si hay Cargas de la Propuesta adicionales en el
mensaje, este campo contendrd el valor 2. Si la carga de la Propuesta
actual es la Gltima dentro de la propuesta de la SA, este campo tendré
el valor cero.

¢ RESERVADO (1 octeto): No utilizado, debe contener ceros.

e Longitud de la Carga (2 octetos): Longitud en octetos de toda la carga
de la Propuesta, incluyendo la cabecera de carga genérica, la carga de
la Propuesta, y todas las cargas de Transformacidén asociadas con esta
propuesta. En el caso de que existan multiples propuestas con el mismo

nimero de propuesta (ver la Seccién 4.2), el campo Longitud de la
Carga solamente se aplica a la carga de la Propuesta actual y no a
todas.

* Numero de Propuesta (1 octeto): Identificador del numero de Propuesta

para la carga actual. Una descripcidén del uso de este campo se
encuentra en la Seccidn 4.2.
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Identificador de Protocolo (1 octeto): Especifica el Identificador de
Protocolo para la negociacidén actual. Ejemplos de esto incluyen ESP
IPSEC, AH IPSEC, OSPF, TLS, etc.

Tamafio del SPI (1 octeto): La longitud en octetos del SPI como es
definido por el Identificador de Protocolo. En el caso de ISAKMP, el
par de cookies del Iniciador y del Respondedor de la Cabecera de
ISAKMP es el SPI de ISAKMP, por lo tanto, el Tamafio del SPI es
irrelevante y PUEDE variar desde 0 a 16 octetos. Si el Tamafio del SPI
no es cero, el contenido del campo de SPI DEBE ser ignorado. Si el
Tamafio del SPI no es multiplo de 4 octetos tendrd algun tipo de
incidencia en el campo del SPI y de la alineacidén de todas las cargas
en el mensaje. E1 DOI establecerd el tamafio del SPI para otros
protocolos.

Numero de Trasformaciones (1 octeto): Especifica el numero de
trasformaciones de la Propuesta. Cada uno de estos estd contenido en
una carga de Transformacidn.

SPI (variable): E1 SPI de la entidad emisora. En el caso de que el
Tamafio del SPI no sea multiplo de 4 octetos, no habrd relleno
aplicable a la carga, sin embargo, este puede ser aplicado al final
del mensaje.

El tipo de carga para la Carga de la Propuesta es dos (2)

3.6

Carga de Transformacidn

La Carga de Transformacidén contiene informacidén usada durante la
negociacidén de la SA. La Carga de Transformacidn consiste en un mecanismo
de seguridad especifico, o trasformaciones, con el objetivo de asegurar el
canal de comunicacién. La carga de Transformacidn también contiene los
atributos SA asociados con la transformacidn especifica. Estos atributos SA
estén especificados en el DOI. La Figura 7 muestra el formato de la Carga
de Transformacidén. Una descripcidén de su uso puede ser encontrado en la
Seccidén 4.2.

1 2 3
0123456789 0123456789012345678901
R St s st s st e

!Carga Siguiente! RESERVADO ! Longitud de la carga
ottt -ttt -ttt —F—F -t —F—F—t—F—F—t—F—F—F—F—F—F—F -t —F -+ —F— +
IN® de Transfor.! ID-Transfor. ! RESERVADO2 !

bttt —t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+—+
| |

~ Atributos de la SA ~
| |

et S e e et S St L

Figura 7: Formato de la Carga de Transformacidén

Los campos de la Carga de Transformacién se definen de la siguiente forma:

Carga siguiente (1 octeto): Identificador del tipo de carga de la
siguiente carga en el mensaje. Este campo solamente DEBE contener el
valor 3 o cero. Si hay cargas de Transformacidén adicionales en la
propuesta, este campo contendrd el valor 3. Si la carga de
Transformacidén actual es la ultima dentro de la propuesta, este campo
contendrd el valor cero.
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¢ RESERVADO (1 octeto): No utilizado, debe contener ceros.

e Longitud de la carga (2 octetos): La longitud en octetos de la
presente carga, incluyendo la cabecera de carga genérica, valores de
Transformacidén, y todos los Atributos SA.

e NUumero de transformacidén (1 octeto): Identifica el numero de
Transformacidén de la presente carga. Si hay méds de una transformacién
propuesta para un protocolo especifico, dentro de la carga de
transformacidén, cada carga de Transformacidén tiene un Unico Numero de
Transformacidén. Una descripcién del uso de este campo se encuentra en
la Seccidén 4.2.

e Identificador de Transformacidén (1 octeto): Especifica el
identificador de Transformacidn para el protocolo dentro de la
propuesta actual. Estas trasformaciones estadn definidas por el DOI y
dependen del protocolo que se estd negociando.

e RESERVADO2 (1 octeto): No utilizado, debe contener ceros.

e Atributos SA (longitud variable): Este campo contiene los atributos de
la SA como estéan definidos para la trasformacidén dada en el campo
Identificador de Transformacién. Los Atributos SA se BEBERIAN
representar usando el formato de los Atributos de los Datos descriptos
en la Seccidén 3.3. Si los atributos de la SA no estén alineados en
limites de 4 bytes, las cargas subsiguientes no estardn alineadas y se
necesitard agregar relleno al final del mensaje para crear un mensaje
alineado a 4 octetos.

El tipo de carga para la Carga de Transformacidén es tres (3)

3.7 Carga de Intercambio de Claves

La Carga de Intercambio de Claves soporta una variedad de técnicas de
intercambio de claves. Ejemplos de intercambio de claves son Oakley
(Capitulo 9), Diffie-Hellman (Capitulo 5), el intercambio de claves
mejorado de Diffie-Hellman descripto en x9.42 [ANSI], y el intercambio de
claves basado en RSA usado por PGP. La Figura 8 muestra la Carga de
Intercambio de Claves.
1 2 3
0123456789 0123456789012345678901
tot—t—t—t—t—t—t—F—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F -t —F—+—+—+
!Carga Siguiente! RESERVADO ! Longitud de la carga
t—t—t—t—t—t—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+— +
! !
~ Datos del intercambio de claves ~
! !
+—t—t—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+—1

Figura 8: Formato de la Carga de Intercambio de Claves

Los campos de la Carga de Intercambio de Claves se definen de la siguiente
forma:

e Carga siguiente (1 octeto): Identificador del tipo de carga de la

siguiente carga en el mensaje. Si la carga actual es la ultima en el
mensaje, este campo contendra el valor cero.
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¢ RESERVADO (1 octeto): No utilizado, debe contener ceros.

e Longitud de la Carga (2 octetos): Longitud en octetos de la carga
actual, incluyendo la cabecera de carga genérica.

e Datos del Intercambio de Claves (longitud variable): Datos requeridos
para generar una clave de sesidén. La interpretacidén de este dato es
especificado por el DOI y por el algoritmo de Intercambio de Claves
asociado. Este campo también puede contener indicadores de claves pre-
establecidas (o pre-compartidas).

El tipo de carga para la Carga de Intercambio de Claves es cuatro (4)

3.8 Carga de Identificacidn

La Carga de Identificacién contiene datos especificos del DOI usados para
intercambiar informacién de identificacidédn. Estd informacidn es usada para
determinar las identidades de los usuarios de la comunicacidén y puede ser
usada para determinar la autentificacidén de la informacidén. La Figura 9
muestra el formato de la Carga de Identificacidn.
1 2 3
01234567890123456789012345678901
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!Carga Siguiente! RESERVADO ! Longitud de la carga
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! Tipo de ID ! Datos del Identificador Especifico del DOI !
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~ Datos de Identificacidn ~
| |

R e e a a
Figura 9: Formato de la Carga de Identificacidn
Los campos de la Carga de identificacidén se definen de la siguiente forma:
e Carga Siguiente (1 octeto): Identificador del tipo de carga de la
siguiente carga en el mensaje. Si la carga actual es la ultima en el
mensaje, este campo contendrd el valor cero.

¢ RESERVADO (1 octeto): No utilizado, debe contener ceros.

e Longitud de la Carga (2 octetos): La longitud en octetos de la carga
actual, incluyendo la cabecera de carga genérica.

e Tipo de Identificador (1 octeto): especifica el tipo de Identificacidn
que se estd usando.

e Datos del Identificador Especifico del DOI (3 octetos): Contiene los
datos de Identificacién especificos del DOI. Si este campo no es
usado, DEBE contener ceros. Este campo es dependiente del DOI.

e Datos de Identificacién (Longitud variable): contiene informacién de
identificacién. Los valores para este campo son especificos del DOI y
el formato es especificado por el campo Tipo de Identificador. Los
detalles especificos para los Datos de Identificacidén del DOI de
Seguridad IP de la IETF se detallan en el Capitulo 8.

El tipo de carga para la Carga de Identificacidén es cinco (5).

adrianfrancisconi@yahoo.com.ar Agosto 2005 Pagina 140


file:///D:/Documents and Settings/Administrador/Escritorio/adrianfrancisconi@yahoo.com.ar

IPsec en Ambientes IPv4 e IPv6

3.9 Carga de Certificado

La Carga de Certificado proporciona un medio para trasportar certificados o
otra certificacidén relacionada con la informacidén via ISAKMP y puede
aparecer en cualquier mensaje ISAKMP. Las cargas de Certificado DEBERIAN
estar incluidas en un intercambio siempre que un apropiado servicio de
directorio (por ejemplo DNS seguros [DNSSEC]) no esté disponible para
distribuir los certificados. La carga de Certificado DEBE ser aceptada en
cualquier momento durante el intercambio. La Figura 10 muestra el formato
de la Carga de Certificado.
1 2 3
01234567890123456789012345678901
-ttt —t—t—t—F—t—t—F—t—F—F—t—F—t—t—F—F—F—F -t —F—F—t—F -+ —F - —+—F—+
!Carga Siguiente! RESERVADO ! Longitud de la Carga
+—t—t—F—t—t—F—t—t—F—t—F—F—t—F—F—t—F—F—F—F -t —F—F—t—F—F—F—F -+ —+—+
!Codi. del Certi! !
+—t—t—F—Ft—t+—F—+—+ !
~ Datos del Certificado ~
| |
Fod—t—F -ttt —F—F—F—F—t—F—F—t—F—F—F—F—F—F—F -t —F—F—F—F—F—F+—+—+

Figura 10: Formato de la Carga de Certificado.
NOTA: Los tipos de Certificados y formatos, generalmente no estédn ligados a
un DOI. Se espera que existan solamente pocos tipos de certificaciones, y

que la mayoria de los DOIs acepten estos tipos.

Los campos de la Carga de Certificado estéan definidos de la siguiente
manera:

e Carga Siguiente (1 octeto): Identificador del tipo de carga de la
siguiente carga en el mensaje. Si la carga actual es la ultima en el
mensaje, este campo contendra el valor cero.

¢ RESERVADO (1 octeto): No utilizado, debe contener ceros.

e Longitud de la Carga (2 octetos): Longitud en octetos de la carga
actual, incluyendo la cabecera de carga genérica.

e Codificacién del Certificado (1 octeto): Este campo indica el tipo de

certificado o certificados relacionados a la informacidén contenida en
el campo de Datos del Certificado.
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Tipos de Certificados Valor
Ninguno 0
PKCS N°7 encapsulado en certificados X.509 1
Certificados PGP 2
Clave designada por DNS 3
Certificados X.509-firma 4
Certificados X.509-intercambio de claves 5
Tokens Kerberos 6
Lista de Revocacidédn de Certificados (CRL) 7
Lista de Revocacidén de Autoridad (ARL) 8
Certificados SPKI 9
Certificados X.509- Atributos 10
RESERVADO 11-255

e Datos del certificado (longitud variable): Codificacidén actual de los
datos del certificado. El tipo de certificado estd indicado por el
campo Codificacién del Certificado.

El tipo de carga para la Carga de Certificado es seis (6).

3.10 Carga de Solicitud de Certificado

La Carga de solicitud de Certificado proporciona un medio para solicitar
certificados via ISAKMP y puede aparecer en cualquier mensaje. Las cargas
de solicitud de Certificado DEBERIAN estar incluidas en un intercambio
siempre que un apropiado servicio de directorio (por ejemplo DNS seguros
[DNSSEC]) no este disponible para distribuir los certificados. La carga de
Solicitud de Certificados DEBE ser aceptada en cualgquier momento del
intercambio. El respondedor de la carga de Solicitud de Certificados DEBE
enviar su certificado, en el caso de que los certificados sean soportados,
basados en los valores contenidos en la carga. Si mUltiples certificados
son requeridos, multiples cargas de Solicitud de Certificados DEBERIAN ser
enviadas. La Figura 11 muestra el formato de la Carga de Solicitud de
Certificado.
1 2 3

01234567890123456789012345678901

Fot—t—F—t—t—F—t—t—F—F—F—F—t—F—F—t—F—F—F—F—F—F—F -t —F—F—F—F—F—+—+—+

!Carga Siguiente! RESERVADO ! Longitud de la Carga

+-t—t—F—t—t—F—t—t—F—F—F—F—F—F -ttt —F -+ —F—F—F—F -t —F -+ —+—+— +

!Tipo de Certif ! !

R e e e e e e !

~ Autoridad de Certificacién ~

| |

+-t—t—F—t—t—F—t—F—F—F—F—F—t—F—t—t—F—Ft—F—F—F—F—F—t—F -+ —F+—+—+

Figura 11: Formato de la Carga de solicitud de Certificado
Los campos de carga de Solicitud de Certificado son los siguientes:
* Carga Siguiente (1 octeto): Identificador del tipo de carga de la
siguiente carga en el mensaje. Si la carga actual es la ultima en el
mensaje, este campo contendrd el valor cero.

¢ RESERVADO (1 octeto): No utilizado, debe contener ceros.

e Longitud de la Carga (2 octetos): la longitud de la carga actual en
octetos, incluyendo la cabecera de carga genérica.
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e Tipo de Certificado (1 octeto): contiene una codificacidédn del tipo de
certificado requerido. Valores aceptables se encuentran en la tabla de
la Seccidén 3.9.

e Autoridad de Certificacidén (longitud variable): Contiene una
codificacidén de una autoridad de certificados aceptables para el tipo
de certificado solicitado. Por ejemplo, para un certificado X.509 este
campo contendrd la codificacién del Nombre Distintivo del Nombre de la
Entidad Emisora de una autoridad de certificacién X.509 aceptable por
el emisor de esta carga. Esta seria incluida para asistir al
respondedor en la determinacidén de cuédnto de esa cadena de
certificacidédn necesitaria ser enviada en respuesta a esta solicitud.
Si no hay una autoridad de certificacidén especifica requerida, este
campo no DEBERIA ser incluido.

El tipo de carga para la Carga de solicitud de Certificado es siete (7).

3.11 Carga Hash

La Carga Hash contiene los datos generados por la funcidn hash
(seleccionada durante el intercambio del establecimiento de la SA), sobre
una cierta parte del mensaje y/o del estado de ISAKMP. Esta carga puede ser
usada para verificar la integridad de los datos en un mensaje ISAKMP, o
para la autentificacién de las entidades de la negociacién. La Figura 12
muestra el formato de la Carga Hash.

1 2 3
0123456789 01234567890123456789°01

+—t—t—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+—1
!Carga Siguiente! RESERVADO ! Longitud de la Carga

R e e e e e e e i s e e
| |
~ Datos Hash ~
| |

+-+—+—F—+—t+—F—-+—F+-F-F—F-F—t+—F -+t —+-+—+
Figura 12: Formato de la carga Hash.
Los campos de la Carga de Hash se definen de la siguiente manera:
e Carga Siguiente (1 octeto): Identificador del tipo de carga de la
siguiente carga en el mensaje. Si la carga actual es la Gltima en el
mensaje, este campo contendrd el valor cero.

¢ RESERVADO (1 octeto): No utilizado, debe contener ceros.

e Longitud de la Carga (2 octetos): la longitud de la carga actual en
octetos, incluyendo la cabecera de carga genérica.

e Datos Hash (longitud variable): Datos que resultad de aplicar la
funcidén hash al mensaje ISAKMP y/o a su estado.

El tipo de carga para la Carga Hash es ocho (8).

3.12 Carga de la Firma

La Carga de la Firma contiene generalmente datos para la funcidén de la
firma digital (seleccionadas durante el intercambio del establecimiento de
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la SA), sobre cierta parte del mensaje y/o del estado de ISAKMP. Esta carga
es usada para verificar la integridad de los datos en un mensaje ISAKMP vy
puede ser usada para servicios de no repudio. La Figura 13 muestra el
formato de la Carga de la Firma.

1 2 3
012345678901 234567890123456789¢01
R e e e e e e e i s e e

!'Carga Siguiente! RESERVADO ! Longitud de la Carga

R e e e s e e et e e
| |
~ Datos de la Firma ~
| |

+-+—+—F—+—+—F-+—F+-F-+—F-F—+ -+ -+ -+ —+-+-+
Figura 13: Formato de la Carga de la Firma
Los campos de la Carga de la Firma se definen de la siguiente manera:
e Carga Siguiente (1 octeto): Identificador del tipo de carga de la
siguiente carga en el mensaje. Si la carga actual es la Gltima en el
mensaje, este campo contendrd el valor cero.

¢ RESERVADO (1 octeto): No utilizado, debe contener ceros.

e Longitud de la Carga (2 octetos): Longitud de la carga actual en
octetos, incluyendo la cabecera de carga genérica.

e Datos de la Firma (longitud variable): Los datos que resultan de
aplicar la funcidén de una firma digital al mensaje y/o estado de
ISAKMP.

El tipo de carga para la Carga de la Firma es nueve (9).

3.13 Carga Nonce

La Carga Nonce contiene informacién aleatoria para garantizar la vida de la
conexidén durante un intercambio y para proteger contra ataques de reenvio.
Si el nonce es usado para un intercambio de clave particular, el uso de la
carga nonce sera dictaminado por el intercambio de claves. E1l nonce puede
ser trasmitido como parte de los datos del intercambio de claves, o como
una carga separada. Sin embargo, esta es definida por el intercambio de
claves, y no por ISAKMP. La Figura 14 muestra el formato de la Carga Nonce.

1 2 3
012345678901 23456789012345678901
+—+-+—F+—F—F—F—F-F—-+—-+—F—F—F—F -+ -+ -+ -+ —F—F—F—F—F—F—+—+—+

!Carga Siguiente! RESERVADO ! Longitud de la Carga

+—+—-+—F+—F—F—F—F—-F—-+-+—-F+—F+—F—F -+ -+ —F—F—F—F—F—F—+—+-+
| |
~ Datos del Nonce ~
| |

R e e e s e e et e e
Figura 14: Formato de la Carga Nonce
Los campos de la Carga Nonce son definidos de la siguiente manera:

e Carga Siguiente (1 octeto): Identificador del tipo de carga de la
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siguiente carga en el mensaje. Si la carga actual es la ultima en el
mensaje, este campo contendra el valor cero.

¢ RESERVADO (1 octeto): No utilizado, debe contener ceros.

e Longitud de la Carga (2 octetos): Longitud de la carga actual en
octetos, incluyendo la cabecera de carga genérica.

e Datos del Nonce (longitud variable): contiene informacidén aleatoria
generada por la entidad transmisora.

El tipo de carga para la Carga Nonce es diez (10).

3.14 Carga de Notificacidn

La Carga de Notificacién puede incluir datos de ISAKMP y datos especificos
del DOI, y se utiliza para trasmitir datos informativos, tales como
condiciones de error, en entidades de ISAKMP. Es posible enviar multiples
cargas de Notificacidén en un Unico mensaje ISAKMP. La Figura 15 muestra el
formato de la Carga de Notificacidn.

La notificacidén que ocurre durante (o que se refiere a) la negociacidn de
la Fase 1 es identificada por el par de cookies del Iniciador y del
Respondedor en la Cabecera de ISAKMP. El Identificador de Protocolo, en
este caso, es ISAKMP y el valor del SPI es cero porque el par de cookies en
la Cabecera ISAKMP identifican a la SA ISAKMP. Si la notificacidén ocurre
antes de que se haya completado el intercambio de informacidén de las
claves, entonces la Notificacién estaréd desprotegida.

La notificacidén que ocurre durante (o se refiere a) la Fase 2 de la
negociacidén es identificada por el par de cookies del Iniciador y del
Respondedor en la Cabecera de ISAKMP, el Identificador de Mensajes y el SPI
asociados con la negociacién actual. Un ejemplo de este tipo de
notificacidén es usado para indicar por qué una propuesta fue rechazada.

1 2 3

0123456789 0123456789012345¢678298C01
e e e s e e e e e
!Carga Siguiente! RESERVADO ! Longitud de la Carga

R e e e e e H e e e e e e e bt I e S
! Dominio de Interpretacidén (DOTI) !
R e e e e e e e s e e e ST Sl
! ID-Protocolo !Tamafio del SPI !Tipo de Mensaje de Notificacién!
i e e st e e e e e e e e e i Sl S
| |
~ indice de Pardmetros de Seguridad (SPI) ~
| |
i e S e e s s H e e e e e e e e A e e e e i s Sl S
| |
~ Datos de Notificacidn ~
| |
e e L i st e e e S e e e e N s e e e e e e e e e e e R

Figura 15: Formato de la Carga de Notificaciédn
Los campos de la Carga de Notificacidén se definen de la siguiente manera:

e Carga Siguiente (1 octeto): Identificador del tipo de carga de la
siguiente carga en el mensaje. Si la carga actual es la ultima en el
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mensaje, este campo contendrd el valor cero.

¢ RESERVADO (1 octeto): No utilizado, debe contener ceros.

* Longitud de la Carga (2 octetos): Longitud de la carga actual en
octetos, incluyendo la cabecera de carga genérica.

e Dominio de Interpretacién (4 octetos): Identifica el DOI (como esté
descripto en la Seccidén 2.1) bajo el cual la notificacidn se estéa
llevando a cabo. Para ISAKMP este valor es cero (0) y para el DOI
IPsec es uno (1l). Otros DOIs pueden ser definidos usando la
descripcidén de la Seccidn 7.

e Identificador de Protocolo (1 octeto): Especifica el identificador del
protocolo para la notificacidén actual. Ejemplos de esto incluyen ESP

IPSEC,

e Tamano

AH IPSEC, OSPF, TLS, etc.

del SPI (1 octeto): La longitud en octetos del SPI como es

definido por el Identificador de Protocolo. En el caso de ISAKMP, el
par de cookies del Iniciador y del Respondedor de la Cabecera ISAKMP
es el SPI de ISAKMP, por lo tanto, el Tamafio del SPI es irrelevante y
PUEDE variar desde cero (0) a dieciséis (16) octetos. Si el Tamafo del

SPI no

es cero, el contenido del campo del SPI DEBE ser ignorado. E1

Dominio de Interpretacién (DOI) determinard el tamafio del SPI para
otros protocolos.

* Tipo de Mensaje de Notificacidn (2 octetos): Especifica el tipo de
mensaje de notificacidén (ver Seccidén 3.14.1). Contenidos adicionales,
si es especificado por el DOI, son colocados en el campo de Datos de
Notificacién.

e SPI (longitud variable): El1 SPI de la entidad receptora. El uso del
campo SPI se describidé en la Seccidén 2.4. La longitud de este campo es
determinada por el campo Tamafio del SPI y no necesariamente se debe
alinear a limites de 4 octetos.

e Datos de Notificacién (longitud variable): Datos informativos o de
error trasmitidos, ademds del Tipo de Mensaje de Notificacidédn. Los
valores para este campo son especificos del DOI

El tipo de carga para la Carga de Notificacidédn es once (11).

3.14.1 Tipos de Mensaje de Notificaciédn

La informacidén de notificacidén puede tener mensajes de error especificando

por qué una
para que un
comunicarse
segura o un
sincronizar
Mensajes de

SA no pudo ser establecida. También puede tener datos de estado
manejador de procesos en una base de datos de SA pueda

con los procesos pares. Por ejemplo, una interfaz de usuario
security gateway pueden usar el Mensaje de Notificacidén para
comunicaciones SA. La tabla siguiente enumera los tipos de
Notificacidén y sus valores correspondientes. Los valores en el

rango de Uso Privado son valores especificos del DOI.
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MENSAJES DE NOTIFICACION - TIPOS DE ERRORES
Errores Valor

TIPO DE CARGA NO VALIDA
DOI NO SOPORTADO
SITUACION NO SOPORTADA
COOKIE NO VALIDO
VERSION MAYOR NO VALIDA
VERSION MENOR NO VALIDA
TIPO DE INTERCAMBIO NO BALIDO
BANDERAS NO VALIDAS
IDENTIFICADOR DE MENSAJE NO VALIDO
IDENTIFICADOR DE PROTOCOLO NO VALIDO
SPI NO VALIDO
IDENTIFICADOR DE TRANSFORMACION NO VALIDO
ATRIBUTOS NO SOPORTADOS
ELECCION DE LA PROPUESTA NO VALIDA
SINTAXIS DE LA PROPUESTA DEFICIENTE
CARGA MAL FORMADA
INFORMACION DE CLAVE NO VALIDA
INFORMACION DEL IDENTIFICADOR NO VALIDO
CODIFICACION DE CERTIFICADO NO VALIDO
CERTIFICADO NO VALIDO
TIPO DE CERTIFICADO NO SOPORTADO
AUTORIDAD DE CERTIFICACION NO VALIDA
INFORMACION DE HASH NO VALIDA
ERROR EN LA AUTENTIFICACION
FIRMA NO VALIDA
NOTIFICACION DE DIRECCION
NOTIFICACION DE TIEMPO DE VIDA DE LA SA
CERTIFICADO NO DISPONIBLE

DN NN R P P R R e e e e e
© d N AE DN RO WV ®mAde U WD o ©® oW N

TIPO DE INTERCAMBIO NO SOPORTADO 29
RESERVAD (Uso Futuro) 31-8191
USO PRIVADO 8192-16383
MENSAJE DE NOTIFICACION - TIPOS DE STATUS
Estado Valor
CONECTADO 16384
RESERVADO (Uso Futuro) 16385 - 24575
Cédigos especificos de DOI 24576 - 32767
USO PRIVADO 32768 - 40959
RESERVADO (Uso futuro) 40960 - 65535

3.15 Carga de Cancelacibdn

La Carga de Cancelacién contiene un identificador de SA especifico de un
protocolo que el emisor ha revocado para esta base de datos de SA y por
consiguiente ya no es valida. Es posible enviar mGltiples SPIs en una carga
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de Cancelacidén, sin embargo, cada SPI DEBE ser del mismo protocolo. La
mezcla de identificadores de protocolo NO DEBE ser realizada en la carga de
Cancelacidén. La Figura 16 muestra el formato de la Carga de Cancelaciédn.

La cancelacidén concerniente a una SA ISAKMP contendrd un Identificador de
Protocolo de ISAKMP y los SPIs son las cookies del Iniciador y Respondedor
de la Cabecera de ISAKMP. La cancelacidén concerniente a una SA de
Protocolo, tales como ESP o AH, contendrédn el Identificador de Protocolo de
ese protocolo (por ejemplo ESP, AH) y la SPI son las SPIs de la entidades
emisoras.

Nota: La Carga de Cancelacidén no es una solicitud del respondedor para
cancelar una SA, sino que es una notificacidén del iniciador al respondedor.
Si el respondedor elige ignorar el mensaje, la siguiente comunicacién del
respondedor al iniciador, que use esa SA, fallard. Se espera que un
respondedor reconozca el acuse de recibo de la carga de Cancelacidn.

1 2 3

0123456789 01234567890123456782901
t—t—F—F—t—t—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—F—F—F+—+—+
!Carga Siguiente! RESERVADO ! Longitud de la Carga
t—t—F—F—t—t—F—t—t—F—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F— +
! Dominio de Interpretacién (DOI) !
t—t—F—F—t—t—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—F—F—F+—+—+
! ID-Protocolo !Tamafio del SPI ! Numero de SPIs
t—t—F—F—t—F—F—t—t—F—F—t—F—F—F—t—F—F—t—t—F—F—t—F—F—t—t—F -t —t—F—+— +
| |
~ Indice(s) de Pardmetros de Seguridad (SPI) ~
| |
+—t—F—F—t—F—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—t—F—t+—t—F—F—+—+—F+—+—+

Figura 16: Formato de la Carga de Cancelacidn
Los campos de la Carga de Cancelacién se definen de la siguiente manera:

* Carga Siguiente (1 octeto): Identificador del tipo de carga de la
siguiente carga en el mensaje. Si la carga actual es la ultima en el
mensaje, este campo contendrd el valor cero.

¢ RESERVADO (1 octeto): No utilizado, debe contener ceros.

e Longitud de la Carga (2 octetos): Longitud de la carga actual en
octetos, incluyendo la cabecera de carga genérica.

e Dominio de Interpretacidén (4 octetos): Identifica el DOI (como se
describe en la Seccidén 2.1) bajo el cual esta cancelacidén esta tomando
lugar. Para ISAKMP este valor es cero (0) y para el DOI IPsec es uno
(1) . Otros DOIs pueden ser definidos usando la descripcién de la
Seccidén 7.

e Identificador de Protocolo (1 octeto): ISAKMP puede establecer SA para
varios protocolos, incluyendo ISAKMP y IPsec. Este campo identifica a
qué Base de Datos de Asociaciones de Seguridad (SAD) se aplicara la
solicitud de cancelacién.

e Tamafio del SPI (1 octeto): Longitud en octetos del SPI como esta
definido por el Identificador de Protocolo. En el caso de ISAKMP, el
par de cookies del Iniciador y del Respondedor es el SPI de ISAKMP. En
este caso el Tamafio del SPI seria de 16 octetos para cada uno de los
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SPI que estan siendo cancelados.

e NUmero de SPIs (2 octetos): El numero de SPIs contenidos en la Carga
de Cancelacidén. El1 tamafio de cada SPI es definido por el campo Tamafio
del SPI.

+ Indice(s) de parametros de seguridad (longitud variable): identifica

la SA(s) que seréan canceladas. Los valores para este campo estéan en el
DOI y protocolo especifico. La longitud de este campo es determinada
por los campos Tamafio del SPI y Numero de SPIs.

El tipo de carga para la carga de Cancelacién es doce (12)

3.16 Carga de Identificador del Vendedor

La Carga de Identificador del Vendedor contiene una constante definida por
el vendedor. La constante es usada por los vendedores para identificar y
reconocer instancias remotas de sus aplicaciones. Este mecanismo permite a
un vendedor experimentar nuevas caracteristicas, manteniendo la
compatibilidad. La Figura 17 muestra la Carga de Identificacidn de
Vendedor.

La carga de Identificacidén del Vendedor no es un anuncio de que el emisor
enviard tipos de cargas privadas. Un vendedor que envia un Identificador de
vendedor no DEBE hacer ninguna conjetura sobre cargas privadas que podrian
ser enviadas a menos que un Identificador de Vendedor sea también recibido.
Maltiples cargas de Identificador de Vendedor PUEDEN ser enviadas. Una
implementacién NO REQUIERE comprender las cargas de Identificacidén de
Vendedor, como asi también NO REQUIERE enviar todas las cargas de
Identificacién de Vendedor. Si una carga privada fue enviada, sin acuerdo
previo, una implementacidén puede rechazar la propuesta por medio de un
mensaje de notificacién TIPO DE CARGA NO VALIDA.

Si una Carga de Identificador de Vendedor es enviada, esta DEBE ser enviada
durante la Fase 1 de la negociacién. La recepcidn de una carga de
Identificador de Vendedor familiar en la Fase 1 de la negociacidn permite
que una implementacidén haga uso de los numeros de carga de Uso Privado (128
a 255), descriptos en la Seccién 3.1 para extensiones especificas del
vendedor durante la Fase 2 de la negociacién. La definicidén de "familiar"
se usa para determinar implementaciones. Algunos vendedores pueden desear
implementar otras extensiones de vendedor antes de la estandarizacién. No
obstante, esta préactica no DEBERIA difundirse y los vendedores deben
trabajar hacia una estandarizacidn.

La constante definida por el vendedor DEBE ser uUnica. La eleccidédn del hash
y el texto a hashiar la decide el vendedor. Como ejemplo, los vendedores
pueden generar su identificador de vendedor tomando un simple hash de la
cadena de caracteres que contiene el nombre del producto, y la versidn del
producto.

Un hash es usado en lugar de un registro de vendedor para evitar problemas
de politicas criptogréficas locales con listas de productos "aprobados",
para evitar tener una lista de vendedores, y evitando que productos
clasificados aparezcan en alguna lista. Por ejemplo:

"Compafiia IPsec. Versidédn 97.1"

(no incluido textualmente) Tiene un hash MD5 igual a:
48544f9b1fe662af98b9%039e50c0laba, cuando se usa MDSFILE. Los vendedores
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pueden incluir todo el hash, o solo una parte, como parte de los datos de
la carga. Hay implementaciones de seguridad de este hash por lo tanto su
eleccidén es arbitraria.

1 2 3
0123456789 0123456789012345678901

+-+—+—F—+—t+—F—-+—F+-F-F—F-F—t+—F -+t —+-+—+
!Carga Siguiente! Reservado ! Longitud de la carga

-ttt —t—t—t—F—t—t—F—t—F—F—t—F—t—t—F—F—F—F -t —F—F—t—F -+ —F - —+—F—+
| |
~ Identificador del vendedor (VID) ~
| |

Fot =ttt =ttt —F—F -t —F—F -t —F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+
Figura 17: Formato de la Carga de Identificador del Vendedor

La Carga de Identificacidén del Vendedor estd definida de la siguiente
manera:

e Carga Siguiente (1 octeto): Identificador del tipo de carga de la
siguiente carga en el mensaje. Si la carga actual es la Gltima en el
mensaje, este campo contendrd el valor cero.

¢ RESERVADO (1 octeto): No utilizado, debe contener ceros.

e Longitud de la Carga (2 octetos): Longitud de la carga actual en
octetos, incluyendo la cabecera de carga genérica.

e Identificador del vendedor (longitud variable): Hash de la cadena de
caracteres del vendedor mas la versidén (como se describid
anteriormente)

El tipo de carga para la Carga de Identificador del Vendedor es trece (13).

4. Intercambios ISAKMP

ISAKMP proporciona la sintaxis basica para el intercambio de mensajes. Los
bloques béasicos de construccidén para los mensajes ISAKMP son los tipos de
carga descriptos en la Seccidén 3. Esta seccidn describe los procedimientos
para el establecimiento y modificacidén de SAs, y el conjunto de
intercambios que por defecto PUEDEN ser usados para una interoperatibilidad
inicial. Otros intercambios serdn definidos teniendo en cuenta el DOI y el
intercambio de claves. El Capitulo 8 (E1 DOI de IPsec) y el Capitulo 10
(IKE) son ejemplos de cédmo esto es logrado. La Seccidn 7 explica los
procedimientos para lograr estas inclusiones.

4.1 Tipos de Intercambios ISAKMP

Un tipo de intercambio es una especificacidén de un nlmero de mensajes en un
intercambio ISAKMP, y los tipos de carga que estdn contenidos en cada uno
de estos mensajes. Cada tipo de intercambio estd disefiado para
proporcionar, un conjunto especifico de servicios de seguridad, tales como
el anonimato de los participantes, perfect forward secrecy para el material
clave, autentificacidén para los participantes, etc. En esta seccidn se
define el conjunto por defecto de tipos de intercambio ISAKMP. Si se
requiere, otros tipos de intercambio se pueden agregar para soportar
intercambios adicionales de claves.
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ISAKMP permite la creacidén de intercambios para el establecimiento de SA y
material claves. Hay actualmente 5 Tipos de Intercambio por defecto
definidos por ISAKMP. Desde la Seccidén 4.4 hasta la Seccidén 4.8 se
describen estos intercambios. Los intercambios definen los contenidos y el
ordenamiento de los mensajes ISAKMP entre usuarios. La mayoria de los
intercambios incluirédn todos los tipos de cargas basicas (vea la tabla
"Tipos de Carga Siguiente" de la Seccidén 3.1 que describe la notacidn usada
para cada tipo de carga): SA, KE, ID , SIG , aunque también se pueden
incluir otros tipos de intercambio. La diferencia principal entre los tipos
de intercambio es el ordenamiento de los mensajes y de las cargas dentro de
cada mensaje. El ordenamiento de las cargas dentro de los mensajes no esta
definido, pero para el procesamiento eficiente se RECOMIENDA que la carga
de SA sea la primer carga dentro de un intercambio. El procesamiento de
cada carga dentro de un intercambio se describe en la Seccidén 5.

Desde la Seccidén 4.4 hasta la Seccidn 4.8 se ofrece un conjunto de
intercambios ISAKMP por defecto. Estos intercambios proporcionan diferentes
protecciones de seguridad para el intercambio mismo y la informaciédn
intercambiada. Los diagramas en cada una de las siguientes secciones
muestran el ordenamiento del mensaje para cada tipo de intercambio, como
asi también las cargas incluidas en cada mensaje, y proporcionan notas
basicas que describen que ha sucedido después de cada mensaje
intercambiado. Ninguno de estos ejemplos incluyen "cargas opcionales", como
por ejemplo la carga de Certificado o la carga de Solicitud de Certificado.
Ademéds, ninguno de estos ejemplos incluye un intercambio inicial de las
cabeceras de ISAKMP (conteniendo las cookies del iniciador y del
respondedor) que proporcionarian proteccién contra saturacidn (ver Seccidn
2.5.3).

Los intercambios definidos no pretenden satisfacer todos los requerimientos
del DOI y de los protocolos de intercambio de claves. Si los intercambios
definidos satisfacen los requerimientos del DOI, podrian ser usados como se
explicd. Si los intercambios definidos no satisfacen los requerimientos de
seguridad definidos por el DOI, el DOI DEBE especificar nuevos tipos de
intercambio y las secuencias vadlidas de las cargas que hacen un intercambio
exitoso, y como construir y interpretar estas cargas. Todas las
implementaciones de ISAKMP DEBEN implementar Intercambios Informativos y
DEBERIAN implementar los otros 4 intercambios. Sin embargo, esto depende de
la definicién del DOI y de los protocolos de intercambio asociados.

Como se explicd arriba, estos tipos de intercambio pueden ser usados en
cualquier Fase de la negociacidén, no obstante, deben proporcionar
diferentes propiedades de seguridad en cada una de las fases. Con cada uno
de estos intercambios, la combinacién de las cookies y de los campos del
SPI identifican si este intercambio esta siendo usado en la primera o en la
Fase 2 de la negociacién.

4.1.1 Notaciédn
La siguiente notacidén se usa para describir los tipos de intercambio

ISAKMP, como se muestra en la siguiente seccidén, con los formatos de los
mensajes y las cargas asociadas:
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Notacidn Significado

HDR Es una cabecera de ISAKMP cuyo tipo de intercambio define el
ordenamiento de la carga.

SA Es una carga de negociacidén de SA con una o mas Propuestas y

cargas de Transformacidén. Un iniciador PUEDE proporcionar
miltiples propuestas para la negociacidn, un respondedor DEBE
contestar solo una.

KE Es la carga de intercambio de claves.
IDx Es la carga de Identificacién para "x". x puede ser "ii" o "ir"
para el iniciador y respondedor de ISAKMP, respectivamente, o X

puede ser "ui", "ur" (cuando un demonio de ISAKMP es un negociador
proxy), para el usuario iniciador y respondedor respectivamente.

HASH Es la carga hash.

SIG Es la carga de la firma. Los datos a firmar son especificos del
intercambio.

AUTH Es un mecanismo de autentificacidédn genérico, como HASH o SIG.

NONCE Es la carga NONCE.

* Significa encriptacién de la carga después de la cabecera ISAKMP.

Esta encriptacién DEBE comenzar inmediatamente después de la
cabecera ISAKMP y todas las cargas que siguen a la cabecera de
ISAKMP DEBEN estar encriptadas.

=> Comunicacidén desde el "iniciador al respondedor".

<= Comunicacién desde el "respondedor al iniciador".

4.2 Establecimiento de Asociaciones de Seguridad

Las cargas, SA, la de la Propuesta, y la de Transformacidén son utilizadas
para construir los mensajes ISAKMP para la negociacién y el establecimiento
de SAs. Un mensaje de establecimiento de SA consiste en una Unica carga SA
seguida de al menos una y posiblemente muchas, cargas de Propuesta, y al
menos una y posiblemente muchas, cargas de Transformacidédn asociadas con
cada carga de la Propuesta. Debido a que estas cargas se consideran en
conjunto, las cargas SA apuntardn a cualquiera de las cargas siguientes y
no a la carga de la Propuesta incluida en la carga SA. La carga SA
contiene, el DOI y la situacidédn para la SA propuesta. Cada carga de la
Propuesta contiene un SPI, esto garantiza que el SPI esta asociado con el
Identificador de Protocolo en concordancia con el Capitulo 2. Las cargas de
la Propuestas pueden o no tener el mismo SPI, ya que es una implementacidn
dependiente. Cada carga de Transformacidén contiene mecanismos de seguridad
especificos para ser usados por el protocolo designado. Se espera que la
Propuesta y las cargas de Transformacidén sean usadas solamente durante la
negociacidén del establecimiento de la SA. La creacidén de cargas para la
negociacién y establecimiento de SA descriptas en esta seccidén se aplican a
todos los intercambios ISAKMP que se describen desde la Seccidén 4.4 hasta
la Seccidén 4.8. Los ejemplos mostrados en el punto 4.2.1 contienen
solamente las cargas, SA, la de la Propuesta y la de Transformacién, y no
contienen otras cargas que podrian existir en un intercambio ISAKMP
determinado.

La carga de la Propuesta proporciona a la entidad iniciadora la capacidad
de presentarle a la entidad que responde los protocolos de seguridad y
mecanismos de seguridad asociados para el uso de la SA que se estéan
negociando. Si la negociacidén del establecimiento de una SA es para un
conjunto combinado de proteccién que consiste de multiples protocolos,
DEBERA existir multiples cargas de Propuesta, cada una con el mismo ntmero
de Propuesta. Estas propuestas DEBEN considerarse como una unidad y NO
DEBEN estar separadas por una propuesta con un nuimero de propuesta
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diferente. El uso del mismo nUmero de Propuesta en multiples cargas de
Propuesta proporciona légica de operacidén AND, es decir Protocolo 1 AND
Protocolo 2. La Seccidén 4.2.1.1 muestra un ejemplo de un conjunto de
proteccién ESP AND AH. Si la negociacidén del establecimiento de SA es para
diferentes conjuntos de proteccién, DEBERAN existir multiples cargas de
Propuesta cada una con un numero de Propuesta incrementalmente uUnico. Las
diferentes propuestas DEBEN ser presentadas en el orden de preferencia del
iniciador. El uso de diferentes numeros de Propuesta en multiples cargas de
Propuesta proporciona légica de operacidén OR, es decir, Propuesta 1 OR
Propuesta 2, donde cada propuesta puede tener mads de un protocolo. La
Seccidén 4.2.1.2 muestra un ejemplo de un conjunto de protecciédn AH AND ESP,
OR solamente un conjunto de proteccidén ESP. Observe que el campo Carga
Siguiente de la carga de la Propuesta apunta a otra carga de la Propuesta
(si existiera). La existencia de una carga de Propuesta implica la
existencia de una o mas cargas de Transformaciédn.

La Carga de Trasformacidédn proporciona a la entidad iniciadora la capacidad
de presentar a la entidad que responde multiples mecanismos, o
trasformaciones, para un protocolo dado. La carga de la Propuesta
identifica a un Protocolo para el cual los servicios y mecanismos se estén
negociado. La carga de Transformacidén permite a la entidad iniciadora
presentar multiples trasformaciones posibles soportadas para el protocolo
propuesto. Pueden existir muchas trasformaciones asociadas con una carga de
Propuesta especifica, cada una identificard& una carga de Transformacidn
separada. Las multiples transformaciones DEBEN ser presentadas con numeros
crecientes Unicos de acuerdo al orden de preferencia del iniciador. La
entidad receptora DEBE seleccionar una uUnica transformacidén para cada
protocolo dentro de una propuesta o rechazar la propuesta entera. El uso
del numero de Transformacién en las cargas de Trasformaciones multiples
proporciona un segundo nivel de operacidén OR, es decir Trasformacidén 1 OR
Trasformacidén 2 OR Trasformacién 3. La Seccidn 4.2.1.1 muestra 2
trasformaciones posibles para ESP y una uUnica transformacidén para AH. La
Seccidén 4.2.1.2 muestra una transformacién para AH AND una transformacidn
para ESP OR dos trasformaciones para ESP. Observe que el campo Carga
Siguiente de la carga de Transformacidédn puede apuntar hacia cero o més
cargas de Transformacién.

Cuando se responde a una carga SA, el respondedor DEBE enviar una carga SA
con la propuesta seleccionada, la cual consistird de mGltiples cargas de
Propuestas y sus cargas de Transformacidén asociadas. Cada una de las cargas
de la Propuesta DEBE contener una uUnica carga de Transformacidén asociada
con el protocolo. El respondedor DEBERIA retener el campo Nimero de
Propuesta dentro de la carga de Propuesta y el campo Numero de
Transformacidén en cada carga de Transformacidén de la de la propuesta
seleccionada. La retencién de los numeros de la Propuesta y Transformacién
deberd acelerar el procesamiento del protocolo del iniciador por la
anulacidén de la necesidad de comparar la seleccidén del respondedor con cada
una de las opciones ofrecidas. Estos valores permiten al iniciador realizar
la comparacién directa y répidamente. El iniciador DEBE verificar que la
carga SA recibida del respondedor concuerde con las propuestas enviadas
inicialmente.

4.2.1 Ejemplos de Establecimientos de SA
4.2.1.1 Ejemplo N°1 - Conjunto de Proteccidédn ESP AND AH
Este ejemplo muestra una Propuesta para un conjunto de proteccidén combinado

con 2 protocolos diferentes. El primer protocolo esta presentado por dos
trasformaciones soportadas por el oferente. El segundo protocolo esta
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presentado por una uUnica transformacidén. Un ejemplo de esta propuesta puede
ser: Protocolo 1 es, ESP con Transformacidén 1 con 3DES y Transformacidn 2
con DES AND Protocolo 2 es, AH con transformacidén 1 con SHA. El1l respondedor
DEBE elegir una de las 2 trasformaciones que el oferente propone para ESP.
El conjunto de proteccidén resultante serd (1) 3DES AND SHA, OR (2) DES AND
SHA, dependiendo de que transformacidén ESP fue seleccionada por el
respondedor. Observe que este ejemplo es mostrado usando el Intercambio
Base.
1 2 3
012345678901 23456789012345678901
JH—t—t—t—F—F—t—t—t—t—t—F—F—F—F—F—F—F—F—F—F—F -ttt —+—+—+—+—+

/ ! NP = Nonce ! Reservado ! Longitud de la Carga !

F I e e e e el e s

Carga SA ! Dominio de Interpretacidén (DOTI) !
A e e e e e S  H L e e e sl s LR

\ ! Situacién !
St—t—F—F—+—F—F—F+—F—F—F—-F-F—F -ttt —F+—+—+

/ NP = Propuesta ! Reservado ! Longitud de la Carga !

/ Attt -ttt —F -t —F—F—F—F - —F—F -+ —F+—+—+
Propues 1 !Propuesta N°=1 ! Id-Protocolo !Tamafio del SPI !N°de Tramsfor=2!
Protoco 1 +-+—-+—-+—-+—+—+—+—+—+—+—+—+—F+—F—F—F—F-F-F—-F+—F+—+—+—+—F+—F—F+—+—+—+—+—-+

\ ! SPI (variable) !
St—t—F—t—t—F—t—t—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F—F—F -t —F—F—+—F+—+—+
/ I!NP=Transformaci! Reservado ! Longitud de la Carga !

/ Attt =ttt -ttt —F -t —F—F—F—F - —F—F—+—F+—+—+
Transfor 1!Trasformaci N°1!ID de Tranforma! Reservado? !

\ Attt -ttt -ttt -ttt -ttt —F—F—F -t —F—F—+—+—+—+

\ ! Atributos de la SA !
St—t—F—+—+—F—+—t—F—F—F-F—F—F -+ttt —+—+—+
/ ! NP = 0 ! Reservado ! Longitud de la Carga

A e e e b st A R S T +
Transfor 2!Trasformaci N°2!ID de Tranforma! Reservado?

A e e et s F o e R +

\ ! Atributos de la SA !
St—t—t—t—t—F—t—t—F—t—F—F—t—F—F—t—F—F—t—F -t —F - —F—F -t —F—F—+—F+—+—+
/ ! NP =0 ! Reservado ! Longitud de la Carga

/ Attt -ttt —F -t —F =ttt —F—F - —+—+— +
Propues 1 !Propuesta N°= 1! ID PROTOCOLO !Tamafio del SPI !N°de Tramsfor=1!
Protoco 2 +-+-+—+—+—+—+—+—+—+—+—+—+—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+—+—+—+

\ ! SPI (variable) !
St—F—+—t—F—+—t—F—t—t—F—t—F—F—F—F—F—t—F—Ft—t—F—t—F—F—F—F—F—+—F—+—+—+

/ ! NP =0 ! Reservado ! Longitud de la Carga
/ -t —F—+—-F—Ft—t—F—t—t—F—t—F—F—t—F—F—t—F—t—t—F—t—F—F—F—F—F—+—F—+—+— +
Transfor 1!Trasformaci N°1!ID de Tranforma! Reservado?2 !
\ F—t—-+—F+—t+—F—F+—t+—F—+—t+—F—t—F—F—t—F—F—t—F—Ft—t—F—F—F—F—F—F—F—+—F+—+—+
\ ! Atributos de la SA !

\t—t—t—t—t—t =ttt =ttt =ttt —F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F+—+

Figura 18: 2 Trasformaciones para ESP y 1 transformacién para AH

4.2.1.2 Ejemplo N°2 - Conjunto de Proteccidédn ESP AND AH, OR Solamente ESP

Este segundo ejemplo muestra una Propuesta para 2 conjuntos de proteccidn
diferente. El primer conjunto de proteccién es presentado con una
transformacién para el primer protocolo y una transformacidédn para el
segundo. El segundo conjunto de proteccidén es presentado con 2
transformaciones para un solo protocolo. Un ejemplo para esta propuesta
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puede ser: Propuesta 1 con Protocolo 1 con AH con Transformacidén 1 con MD5
AND Protocolo 2 con ESP con Transformacidén 1 con 3DES. Esto es seguido por
la Propuesta 2 con Protocolo 1 con ESP con Transformacién 1 con DES y
Transformacidén 2 con 3DES. El1 respondedor DEBE seleccionar una de las dos
propuestas. Si la segunda Propuesta es seleccionada, el respondedor DEBE
seleccionar una de las dos trasformaciones para ESP. El conjunto de
proteccién resultante serd (1) MD5 AND 3DES, OR la seleccidbn entre (2) DES,
OR (3) 3DES.
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1 2 3
012345678901 234567890123456789%01
Y e B e o s S e L e e o e kSl I R

/ ! NP = Nonce ! Reservado ! Longitud de la Carga !
/ Attt =ttt -ttt —F -t —F—F—F—F - —F—F—+—F+—+—+

Carga SA ! Dominio de Interpretacién (DOTI)
AN S e e e e e e Mt sl o +
\ ! Situacién !
St—t—F—+—+—F—+—t—F—F—F-F—F—F -+ttt —+—+—+
/ NP = Propuesta ! Reservado ! Longitud de la Carga !

A e S e e e e S E  a a e e e e
Propues 1 !Propuesta N°= 1!ID de Protocolo!Tamafio del SPI !N°de Tramsfor=1!
Protoco 1 +-+—+-+—+—+—-+—t—F—F—F—F—F—F—-+—+—F—-F—F—F—F—F—F—F—F—F—F—F—-F+—+—+-+-+

\ ! SPI (variable) !
St—d—d—f—t—t—t—t—t—t—t—t—t—t—t—t—t—F—F—F—F—F—F—F—F—F—F—F—F—t—t—+—+

/ ! NP =0 ! Reservado ! Longitud de la Carga !

/ A=t —t—t—t—t—t—t—t—t—F—F—t—F—F—t—t—F—F—t—F—F—F—t—F—F—t—F—F—+—+—+—+

Transfor 1!Trasformaci N°1!ID de Tranforma! Reservado?2

\  t—t—t—t—t—t—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—F—F—+— +

\ ! Atributos de la SA !
St—t—t—F—t—t—F—t—t—F—F—t—t—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—t—F+—F+—+

/ NP = Propuesta ! Reservado ! Longitud de la Carga !

/ Attt -ttt —F -t —F—F—F—F - —F—F -+ —F+—+—+
Propues 1 !Propuesta N°= 1!ID de Protocolo!Tamafio del SPI !N°de Tramsfor=1!
Protoco 2 +-+—-+—-+—-+—-+—+—+—+—+—+—+—+—-F—-F—F—F—-F-F—-F-F—F+—F—F—F—F+—F—F—F—+—+—-+—+

\ ! SPI (variable) !
St—t—F—t—t—F—t—t—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F—F—F -t —F—F—+—F+—+—+

/ ' NP = 0 ! Reservado ! Longitud de la Carga !

/ Attt =ttt -ttt —F -t —F—F—F—F - —F—F—+—F+—+—+
Transfor 1!Trasformaci N°1!ID de Tranforma! Reservado? !
\ Attt -ttt -ttt -ttt -ttt —F—F—F -t —F—F—+—+—+—+

\ ! Atributos de la SA !
St—t—F—+—+—F—+—t—F—F—F-F—F—F -+ttt —+—+—+

/ ' NP = 0 ! Reservado ! Longitud de la Carga !

A e S e e e e S E  a a e e e e
Propues 2 !Propuesta N°= 2!ID de Protocolo!Tamafio del SPI !N°de Tramsfor=2!
Protoco 1 +-+—+-+—-+—+—+—t—F—F—F—F—F—F—-+—+—F—-F—F—F—F—F—F—F—F—F—+—F-+—+—+-+—+

\ ! SPI (variable) !
St—t—t—F—t—t—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—+—F+—F+—+
/ I!NP=Transformaci! Reservado ! Longitud de la Carga !
/ A=t —t—t—t—t—t—t—t—t—F—F—t—F—F—t—t—F—F—t—F—F—F—t—F—F—t—F—F—+—+—+—+
Transfor 1!Trasformaci N°1!ID de Tranforma! Reservado?2 !
\  t—t—t—t—t—t—F—t—t—F—F—t—t—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—t—F—F+—+
\ ! Atributos de la SA !
St—t—t—F—t—t—F—t—t—F—F—t—t—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—t—F+—F+—+

/ ! NP =0 ! Reservado ! Longitud de la Carga
/ A=t —t—t—t—t—t—t—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—t—F— +

Transfor 2!Trasformaci N°2!ID de Tranforma! Reservado?2

\  t—t—t—F—t—t—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—t—F—F—F—F—F—t—t—F—+— +
\ ! Atributos de la SA !

\t—t—t—t—t—t =ttt =ttt =ttt —F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F+—+

Figura 19: 1 transformacién para AH AND 1 transformacidén para ESP OR 2
trasformaciones para ESP.
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4.3 Modificacidn de Asociaciones de Seguridad

La modificacidén de una SA dentro de ISAKMP es llevada a cabo mediante la
creacidédn de una nueva SA y las comunicaciones que se inician usardn esa
nueva SA. La cancelacidén de la antigua SA puede hacerse en cualquier
momento después de que la nueva SA haya sido establecida. La cancelacién de
la antigua SA depende de la politica de seguridad local. La modificacidén de
SAs usa el método de "creacidn de una nueva SA seguida de la cancelacién de
la antigua SA" esto se hace para evitar vulnerabilidades potenciales dentro
de la sincronizacidén de la modificacién de los atributos de la SA
existentes. El procedimiento para la creacidén de nuevas SAs se definid en
la Seccidén 4.2. El procedimiento para la cancelacidén de SAs esta definido
en la Seccidén 5.15.

La modificacidén de una SA ISAKMP (Fase 1 de la negociacidén) sigue el mismo
procedimiento que la creacidén de una SA ISAKMP. No existe relacidédn entre
las 2 SAs, y el par de cookies del iniciador y del respondedor DEBERIAN ser
diferentes, como se definidé en la Seccidn 2.5.3.

La modificacidén de una SA de Protocolo (Fase 2 de la negociacidén) sigue el
mismo procedimiento que la creacidén de una SA de Protocolo. La creaciédn de
una nueva SA estd protegida por la SA ISAKMP existente. No hay relaciédn
entre las dos SA del Protocolo. La aplicacién del protocolo no DEBERIA
comenzar a utilizar la nueva SA creada para el trafico saliente y DEBERIA
continuar soportando el tradfico entrante en la antigua SA hasta que la SA
este cancelada o hasta que el trafico de la antigua SA este bajo la
proteccidén de la nueva SA creada. Segun lo indicado anteriormente en esta
seccidén, la cancelacidén de una SA antigua depende de la politica de
seguridad local.

4.4 Intercambio Base

El Intercambio Base estd disefiado para permitir que el Intercambio de
Claves y la Autentificacidén relacionen informacién trasmitida
simultédneamente. La combinacién del Intercambio de Claves y la informacién
de Autentificacidén relacionada dentro de un mensaje reduce el nlmero de
viajes de ida y vuelta a expensas de no proporcionar proteccidn de
identidad. La proteccidén de identidad no es proporcionada porque las
identidades se intercambian antes de que un secreto comin compartido haya
sido establecido, por consiguiente, la encriptacién de las identidades no
es posible. El siguiente diagrama muestra los mensajes con las posibles
cargas enviadas en cada mensaje y las notas de ejemplo de un Intercambio
Base.
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INTERCAMBIO BASE
N° Iniciador Direccidn Respondedor Notas

Comienzo SA-ISAKMP o
negociacién Proxy

(2) <= HDR; SA; NONCE SA béasica acordada

Clave generada (por el
HDR; KE; IDii; respondedor) identidad del

AUTH iniciador verificada por
el respondedor

(1) HDR; SA; NONCE =>

(3)

Identidad del respondedor
verificada por el
iniciador, clave generada
(por el iniciador), SA
establecida

HDR; KE; IDir;
AUTH

En el primer mensaje (1), el iniciador genera una propuesta que considera
adecuada para proteger el trafico en una situacidén dada. Las cargas, SA, la
de la Propuesta, y la de Transformacién, son incluidas en la carga SA (para
simplificar la notacién). La informacidn aleatoria usada para garantizar la
vida de la conexidén y proteccidn contra ataques de reenvio también es
trasmitida. La informacién aleatoria que proveen ambas partes DEBERIA ser
usada por el mecanismo de autentificacién para proveer prueba compartida de
la participacidén en el intercambio.

En el segundo mensaje (2), el respondedor indica el conjunto de proteccidn
que ha aceptado con las cargas, SA, la de la Propuesta, y la de
Transformacidén. Nuevamente, la informacidn aleatoria que es usada para
proteger contra ataques de reenvio y garantizar la vida de la conexidn
también es trasmitida. La informacidén aleatoria proporcionada por ambas
partes DEBERIA ser usada por el mecanismo de autentificacién para
proporcionar prueba compartida de la participacién en el intercambio. La
politica de seguridad local dictaminarad la accidén del respondedor si no es
aceptado el conjunto de proteccidn propuesto. Una posible accidn es la
transmisién de una carga de Notificacidn como parte de un Intercambio
Informativo.

En el tercer (3) y cuarto (4) mensaje, el iniciador y el respondedor,
respectivamente intercambian material clave usado para llegar a un secreto
comin compartido y a la identificacién de la informacidédn. Esta informacidn
es trasmitida bajo la proteccidén de una funcidén de autentificacidn
acordada. La politica de seguridad local dictaminard la accidén si un error
llegara a ocurrir durante estos mensajes. Una posible accién es la
transmisién de una carga de Notificacidn como parte de un Intercambio
Informativo.

4.5 Intercambio de Proteccidédn de Identidad

El Intercambio de Proteccidédn de Identidad estd disefiado para separar la
informacién de Intercambio de Claves de la de Identificacién y de la
informacién relacionada con la Autentificacidédn. La separacidn del
Intercambio de Claves de la de Identificacidén y de la informacidn
relacionada con la Autentificacidédn proporcionan proteccidn para las
entidades de la comunicacidén, a costa de dos mensajes adicionales. Las
identidades se intercambian bajo la proteccidén de un secreto comin
compartido establecido anteriormente. El siguiente diagrama muestra los
mensajes con las posibles cargas enviadas en cada mensaje y las notas de
ejemplo de un Intercambio de Proteccidédn de Identidad.
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INTERCAMBIO DE PROTECCION DE IDENTIDAD

N° Iniciador Direccidn Respondedor Notas
(1) HDR; SA - ComlepzolgA—ISAKMP o
negoclacidéon Proxy
(2) <= HDR; SA SA béasica acordada
(3) HDR; KE; NONCE =>
Clave generada (por el
<= ; ; .
(4) HDR; KE; NONCE Iniciador y Respondedor)
Identidad del Iniciador
(5) HDR*; KE; IDii; AUTH => Verificada por el
Respondedor
Identidad del
. Respondedor Verificada
<= * . ; .
(6) HDR ibir AUTH‘por el Iniciador, SA
establecida
En el primer mensaje (1), el iniciador genera una propuesta que considera

adecuada para proteger el trdfico en una situacidén dada. Las cargas, SA, la
de la Propuesta, y la de Transformacién, son incluidas en la carga SA (para
simplificar la notacién).

En el segundo mensaje (2), el respondedor indica el conjunto de proteccidn
que ha aceptado con las cargas, SA, la de la Propuesta, y la de
Transformacidén. La politica de seguridad local determinard la accidén del
respondedor si no se acepta el conjunto de proteccidn propuesto. Una
posible accidén es la transmisidn de una carga de Notificacidn como parte de
un Intercambio Informativo.

En el tercer (3) y cuarto (4) mensaje, el iniciador y el respondedor,
respectivamente intercambian material clave usado para llegar a un secreto
comin compartido y la informacidén aleatoria que es usada para garantizar la
vida de la conexidn y proteger contra ataques de reenvio. La informacidn
aleatoria proporcionada por ambas partes DEBERIA ser usada por el mecanismo
de autentificacidédn para proporcionar prueba compartida de la participaciédn
en el intercambio. La politica de seguridad local dictaminard la accidén ha
seguir si un error ocurre durante estos mensajes. Una posible accién es la
transmisidén de una carga de Notificacidén como parte de un Intercambio
Informativo.

En el quinto (5) y sexto (6) mensaje, el iniciador y el respondedor,
respectivamente, intercambian informacidén de identificacidén y los
resultados de la funcidén de autentificacidn acordada. Esta informacidn es
trasmitida bajo la proteccién de un secreto comin compartido. La politica
de seguridad local dictaminard la accidén a seguir si ocurre un error
durante estos mensajes. Una posible accién es la transmisidén de una carga
de Notificacidén como parte de un Intercambio Informativo.

4.6 Intercambio de Solamente Autentificacidn

El Intercambio de Solamente Autentificacidén estd disefiado para permitir
solamente la Autentificacidn relacionada con la informacién ha trasmitir.
El beneficio de este intercambio es la capacidad de realizar solamente la
autentificacidén sin otro costo computacional de claves. Usando este
intercambio durante la negociacidn, ninguna informacidén trasmitida seré
encriptada. Sin embargo, la informacién puede ser encriptada en otros
lugares. Por ejemplo, si la encriptacidén es negociada durante la Fase 1 de
una negociacidén y solamente el intercambio de autentificacién es usado en
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la Fase 2 de la negociacidén, solamente el intercambio de autentificacién
serd encriptado por la SAs de ISAKMP negociadas en la Fase 1. El siguiente
diagrama muestra los mensajes con las posibles cargas enviadas en cada
mensaje y las notas de ejemplo de un Intercambio de Solamente
Autentificacién.

INTERCAMBIO DE SOLAMENTE AUTENTIFICACION

N°© Iniciador Direccidn Respondedor Notas

(1) HDR; SA; NONCE - Comlepzo'sA—ISAKMP e)
negocliacidn Proxy
SA béasica acordada,

(2) <: HDR; SA; NONCE; Identidad del

IDir; AUTH Respondedor verificada
por el Iniciador
Identidad del Iniciador
.. verificada por el
. . =

(3) |HDR; IDii; AUTH Respondedor, SA
establecida

En el primer mensaje (1), el iniciador genera una propuesta que considera

adecuada para proteger el trafico en una situacidén dada. Las cargas, SA, la
de la Propuesta, y la de Transformacién, son incluidas en la carga SA (para
simplificar la notacién). La informacidén aleatoria que es usada para
garantizar la vida de la conexidén y proteger, contra ataques de reenvio
también es trasmitida. La informacidén aleatoria proporcionada por ambas
partes DEBERIA ser usada por el mecanismo de autentificacién para
proporcionar prueba compartida de la participacidén en el intercambio.

En el segundo (2) mensaje, el respondedor indica el conjunto de proteccidn
que ha aceptado con las cargas, SA, la de la Propuesta, y la de
Transformacidén. Una vez mas, la informacidén aleatoria que es usada para
garantizar la vida de la conexidén y la proteccidn contra ataques de reenvio
también es trasmitida. La informacibén aleatoria proporcionada por ambas
partes DEBERIA ser usada por el mecanismo de autentificacién para
proporcionar prueba compartida de la participacidén en el intercambio.
Ademés, el respondedor debe transmitir informacidén de identificacidén. Toda
esta informacidén es trasmitida bajo la proteccidén de la funcidn de
autentificacién acordada. La politica de seguridad local dictaminara la
accidédn del respondedor si no se acepta el conjunto de proteccidén propuesto.
Una posible accién es la transmisidén de una carga de Notificacidn como
parte de un Intercambio Informativo.

En el tercer (3) mensaje, el iniciador trasmite la informacién de
identificacién. Esta informacidn es trasmitida bajo la proteccidén de una
funcién de autentificacidn acordada. La politica de seguridad local
dictaminard la accidén ha seguir si un error ocurre durante estos mensajes.
Una posible accidén es la transmisidén de una carga de Notificacidédn como
parte de un Intercambio Informativo.

4.7 Intercambio Agresivo

El Intercambio Agresivo estd disefiado para permitir que la SA, el
Intercambio de Claves y las cargas relacionadas con la Autentificacidédn sean
trasmitidas en forma simultédnea. Combinar la SA, el intercambio de claves,
y la informacidén relacionada con la Autentificacidén en un mensaje, reduce
el numero de viajes de ida y vuelta a expensas de no proporcionar la
proteccidén de identidad. La proteccidédn de identidad no es proporcionada
porque las identidades se intercambian antes de que un secreto comun
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compartido haya sido establecido, por consiguiente, la encriptacidén de las
identidades no es posible. Ademéds, el Intercambio Agresivo es un intento
para establecer toda la informacién relevante a la seguridad en un unico
intercambio. El siguiente diagrama muestra los mensajes con las posibles
cargas enviadas en cada mensaje y las notas de ejemplo de un Intercambio
Agresivo.

INTERCAMBIO AGRESIVO

N°© Iniciador Direccidn Respondedor Notas
HDR; SA; KE; ComlepzolgA—ISAKMP e}
(1) => negociacién Proxy y

NONCE; IDii Intercambio de Claves

Identidad del Iniciador
verificada por el
Respondedor, Clave
generada, SA béasica
acordada

Identidad del
Respondedor verificada
por el Iniciador, SA
establecida

HDR; SA; KE; NONCE;
IDir; AUTH

(3) |[HDR*; AUTH =>

En el primer mensaje (1), el iniciador genera una propuesta que considera
adecuada para proteger el trafico para la situacidén dada. Las cargas, SA,
la de la Propuesta, y la de Transformacidén, son incluidas en la carga SA
(para simplificar la notacidén). Solamente puede existir una Propuesta y una
Transformacién ofrecida (es decir no hay eleccidn) acordada para el
funcionamiento del intercambio agresivo. El material clave usado para
llegar a un secreto comun compartido y la informacidén aleatoria que es
usada para garantizar la vida de la conexidén y proteccidn contra ataques de
reenvio también es trasmitida. La informacidén aleatoria proporcionada por
ambas partes DEBERIA ser usada por el mecanismo de autentificacién para
proporcionar prueba compartida de la participacidén en el intercambio.
Ademéds, el iniciador trasmite informacién de identificacidn.

En el segundo (2) mensaje, el respondedor indica el conjunto de proteccidn
que ha aceptado con las cargas, SA, la de la Propuesta, y la de
Transformacidén. E1l material clave usado para llegar a un secreto comin
compartido y la informacidén aleatoria que es usada para garantizar la vida
de la conexidn y proteger contra ataques de reenvio también es transmitida.
La informacidén aleatoria proporcionada por ambas partes debe ser usada por
el mecanismo de autentificacidén para proporcionar prueba compartida de la
participacién en el intercambio. Ademds, el respondedor trasmite la
informacién de identificacidén. Toda esta informacidén es trasmitida bajo la
proteccidén de una funcidén de autentificacidn acordada. La politica de
seguridad local dictaminaréd la accidén del respondedor si el conjunto de
proteccién propuesto no es aceptado. Una posible accidén es la transmisidn
de una carga de Notificacidén como parte de un Intercambio Informativo.

En el tercer (3) mensaje, el iniciador trasmite los resultados de la
funcién de autentificacidédn acordada. Esta informacidén es trasmitida bajo la
proteccién de un secreto comln compartido. La politica de seguridad local
dictaminard la accidén ha seguir si ocurre un error durante estos mensajes.
Una posible accidén es la transmisidén de una carga de Notificacidédn como
parte de un Intercambio Informativo.
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4.8 Intercambio Informativo

El Intercambio Informativo estd disefiado como una transmisidn
unidireccional de informacidén que puede ser usada para la administracidén de
SA. El siguiente diagrama muestra los mensajes con las posibles cargas
enviadas en cada mensaje y las notas de ejemplo de un Intercambio
Informativo.

INTERCAMBIO INFORMATIVO

N°© Iniciador Direccidén | Respondedor Notas
(1) HDR*; N/D => Notificacidén de Error o Cancelacidn
En el primer mensaje (1), el iniciador o el respondedor transmite una

Notificacidén ISAKMP o una carga de Cancelacidn.

Si el Intercambio Informativo ocurre antes que el Intercambio de material
clave, durante la Fase 1 de la negociacidén de ISAKMP, no habra protecciédn
para el Intercambio Informativo. Una vez que el material clave haya sido
intercambiado o una SA ISAKMP haya sido establecida, el Intercambio
Informativo DEBE ser trasmitido bajo la proteccidédn proporcionada por el
material clave o la SA ISAKMP.

Todos los intercambios son similares, en que en el comienzo de cada
intercambio, la sincronizacidén criptografica DEBE ocurrir. E1 Intercambio
Informativo es un intercambio y no un mensaje ISAKMP. Por ende, la
generacién de un Identificador de Mensaje (MID) para un Intercambio
Informativo DEBERIA ser independiente de los IVs o de otras comunicaciones
en curso. Esto asegura que la sincronizacién de la criptografia es
mantenida para las comunicaciones existentes y el Intercambio Informativo
serd procesado correctamente. La Unica excepcidén a esto es cuando el Bit de
Commit de la cabecera de ISAKMP estd en uno. Cuando el Bit de Commit esté
en uno, el campo Identificador de Mensaje del Intercambio Informativo DEBE
contener el Identificador de Mensaje de la negociacidén de la SA de la Fase
2 de ISAKMP primitiva, en vez de un nuevo Identificador de Mensaje (MID).
Esto se realiza para asegurar que el Intercambio Informativo estd vinculado
con el Mensaje de Notificacidén pudiendo ser asociado con la correcta Fase 2
de la SA. Para una descripcidén del Bit de Commit véase la Seccidn 3.1.

5. Procesamiento de la Carga ISAKMP

La Seccidén 3 describe las cargas de ISAKMP. Estas cargas son usadas en los
intercambios descriptos en la Seccidén 4 y pueden ser usados en los
intercambios para DOI especificos. Esta seccidédn describe el procesamiento
para cada una de las cargas. Se sugiere que los eventos descriptos en esta
seccidédn sean registrados en un apropiado sistema de auditoria de archivos.
El procesamiento de los mensajes es determinado por la politica de
seguridad local, por lo tanto esta seccidn solo "sugiere" acciones.

5.1 Procesamiento General del Mensaije

Cada mensaje ISAKMP tiene un procesamiento béasico aplicado para asegurar la
confiabilidad del protocolo, y para minimizar amenazas, tales como
denegacidén de servicio y ataques de reenvio. Todos los procesamientos
DEBERIAN incluir chequeos de la longitud del paquete para asegurarse que el
paquete recibido tiene la longitud dada en la cabecera de ISAKMP. Si la
longitud del mensaje ISAKMP y el valor en el campo de longitud de la carga
en la cabecera de ISAKMP no son los mismos, el mensaje ISAKMP DEBE ser

adrianfrancisconi@yahoo.com.ar Agosto 2005 Pagina 162


file:///D:/Documents and Settings/Administrador/Escritorio/adrianfrancisconi@yahoo.com.ar

IPsec en Ambientes IPv4 e IPv6

rechazado y la entidad receptora (iniciador o respondedor) DEBE hacer lo
siguiente:

1. E1 evento, LONGITUD DE LAS CARGAS DESIGUALES, PUEDE ser registrado en
un apropiado sistema de auditoria de archivos.

2. Un Intercambio Informativo con una carga de Notificacidén conteniendo
el mensaje, LONGITUD DE CARGA DESIGUAL, PUEDE ser enviado a la entidad
transmisora. Esta accién es dictaminada por un sistema de politica de
seguridad.

Al trasmitir un mensaje ISAKMP, la entidad transmisora (iniciador o
respondedor) DEBE hacer lo siguiente:

1. Fijar el timer y inicializar un retry counter.

NOTA: las implementaciones NO DEBEN usar un valor de timer prefijado.
En lugar de esto los valores del timer de transmisidédn deben ser
ajustados dinadmicamente basados en el tiempo de ida y vuelta. Ademés,
sucesivas retransmisiones del mismo paquete deben estar separadas por
intervalos de tiempo cada vez méds largos (por ejemplo cuando un host
que ha experimentado una colisidén en una red espera un tiempo
exponencial para retransmitir).

2. Si el timer espira, el mensaje ISAKMP es reenviado y el retry counter
es decrementado.

3. Si el retry counter llega a cero (0), el evento, ALCANZO EL LIMITE DE
REINTENTOS, PUEDE ser registrado en un apropiado sistema de auditoria
de archivos.

4. El mecanismo del protocolo ISAKMP borra todos los estados y retorna a
al estado INACTIVO.

5.2 Procesamiento de la Cabecera de ISAKMP

Cuando se crea un mensaje ISAKMP, la entidad transmisora (iniciador o
respondedor) DEBE hacer lo siguiente:

1. Crear la cookie respectiva. Ver Seccidébn 2.5.3 para mas detalles.

2. Determinar las caracteristicas de seguridad relevantes de la sesidn
(es decir el DOI y situaciédn).

3. Construir una Cabecera ISAKMP con los campos descriptos en la Seccidn
3.1.

4. Construir otras cargas ISAKMP, dependiendo del tipo de intercambio.

5. Trasmitir el mensaje al host de destino como se describe en la Seccidn
5.1.

Cuando un mensaje ISAKMP es recibido, la entidad receptora (iniciador o
respondedor) DEBE hacer lo siguiente:

1. Verificar la "cookies" del iniciador y del respondedor. Si la

validacién de la cookie falla, el mensaje es descartado y las
siguientes acciones son tomadas:
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(a) El evento, COOKIE NO VALIDA, PUEDE ser registrado en un apropiado
sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificacidn
conteniendo el tipo de mensaje, COOKIE NO VALIDA, PUEDE ser
enviado a la entidad transmisora. Esta accidén es dictaminada por
un sistema de politicas de seguridad.

2. Comprobar el Campo Carga Siguiente para confirmar si es valido. Si la
validacién del campo Carga Siguiente falla, el mensaje es descartado y
las siguientes acciones son tomadas:

(a) El1 evento, CARGA SIGUIENTE NO VALIDA, PUEDE ser registrado en un
apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificacidn
conteniendo el tipo de mensaje, TIPO DE CARGA NO VALIDO, PUEDE ser
enviado a la entidad transmisora. Esta accién es dictaminada por
un sistema de politicas de seguridad.

3. Comprobar el campo Versidén Mayor y el campo Versidn Menor para
confirmar si son los correctos (ver Seccidédn 3.1). Si la validacidn del
campo de la versidén falla, el mensaje es descartado y las siguientes
acciones son tomadas:

(a) El evento, VERSION ISAKMP NO VALIDA, PUEDE ser registrado en un
apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificaciédn
conteniendo el tipo de mensaje, VERSION MAYOR NO VALIDA o VERSION
MENOR NO VALIDA, PUEDE ser enviado a la entidad transmisora. Esta
accidén es dictaminada por un sistema de politicas de seguridad.

4. Comprobar el campo Tipo de Intercambio para confirmar si es valido. Si
la validacién del campo Tipo de Intercambio falla, el mensaje es
descartado y las siguientes acciones son tomadas:

(a) E1 evento, TIPO DE INTERCAMBIO NO VALIDO, PUEDE ser registrado en
un apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificacidn
conteniendo el tipo de mensaje, TIPO DE INTERCAMBIO NO VALIDO,
PUEDE ser enviado a la entidad transmisora. Esta accidén es
dictaminada por un sistema de politicas de seguridad.

5. Comprobar el campo Banderas para asegurarse de que contienen los
valores correctos. Si la validacién del campo Banderas falla, el
mensaje es descartado y las siguientes acciones son tomadas:

(a) El1 evento, BANDERAS NO VALIDAS, PUEDE ser registrado en un
apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificacidn
conteniendo el tipo de mensaje, BANDERAS NO VALIDAS, PUEDE ser
enviado a la entidad transmisora. Esta accién es dictaminada por
un sistema de politicas de seguridad.

6. Comprobar el campo Identificador de Mensaje para asegurarse que
contiene los valores correctos. Si la validacidén del Identificador de
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Mensaje falla, el mensaje es descartado y las siguientes acciones son
tomadas:

(a) E1 evento, IDENTIFICADOR DE MENSAJE NO VALIDO, PUEDE ser
registrado en un apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificaciédn
conteniendo el tipo de mensaje, IDENTIFICADOR DE MENSAJE NO
VALIDO, PUEDE ser enviado a la entidad transmisora. Esta accién es
dictaminada por un sistema de politicas de seguridad.

7. El procesamiento del mensaje ISAKMP continta segun lo definido por el
campo Carga Siguiente.

5.3 Procesamiento de la Cabecera de Carga Genérica

Cuando se crea cualquiera de las Cargas ISAKMP descriptas desde la Seccidn
3.4 hasta la Seccidén 3.15 una Cabecera de Carga Genérica es colocada al
comienzo de estas cargas. Al crear una Cabecera de Carga Genérica, la
entidad transmisora (iniciador o respondedor) DEBE hacer lo siguiente:

1. Colocar el valor de la Carga Siguiente en el campo de Carga Siguiente.
Estos valores estadn descriptos en la Seccidén 3.1.

2. Colocar el valor cero (0), en el campo RESERVADO.

3. Colocar la longitud (en octetos) de la carga en el campo Longitud de
la Carga.

4. Construir las cargas segun lo definido en el resto de esta seccidn.

Cuando se reciben cualquiera de las cargas ISAKMP, la entidad receptora
(iniciador o respondedor) DEBE hacer lo siguiente:

1. Comprobar el campo Carga Siguiente para confirmar si es valido. Si 1la
validacién del campo Carga Siguiente falla, el mensaje es descartado y
las siguientes acciones son tomadas:

(a) El1 evento, CARGA SIGUIENTE NO VALIDA, PUEDE ser registrado en un
apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificaciédn
conteniendo el tipo de mensaje, TIPO DE CARGA NO VALIDA, PUEDE ser
enviado a la entidad transmisora. Esta accién es dictaminada por
un sistema de politicas de seguridad.

2. Comprobar que el campo RESERVADO contenga el valor cero. Si el valor
en el campo RESERVADO no es cero, el mensaje es descartado y las
siguientes acciones son tomadas:

(a) E1 evento, CAMPO RESERVADO NO VALIDO, PUEDE ser registrado en un
apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificaciédn
conteniendo el tipo de mensaje, SINTAXIS DE LA PROPUESTA
DEFICIENTE o CARGA MAL FORMADA, PUEDE ser enviado a la entidad
transmisora. Esta accién es dictaminada por un sistema de
politicas de seguridad.
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3.

5.4

Procesar las cargas restantes segun lo definido por el campo Carga
Siguiente.

Procesamiento de la Carga SA

Cuando se crea una carga SA, la entidad transmisora (iniciador o
respondedor) DEBE hacer lo siguiente:

1.

Determinar el Dominio de Interpretacidn para el cual se esté
realizando esta negociaciédn.

Determinar la situacidén (Secciones 3.4) dentro del DOI determinado
para el cual se estéd realizando esta negociaciédn.

Determinar la/s propuesta/s (Secciones 3.5) y la/s transformacidén/es
(Secciones 3.6) dentro de la situacidn.

Construir una carga SA.

Trasmitir el mensaje a la entidad receptora como se describe en la
Seccidén 5.1.

Cuando una carga SA es recibida, la entidad receptora (iniciador o
respondedor) DEBE hacer lo siguiente:

1.

Determinar si el Dominio de Interpretacidén (DOI) es soportado. Si la
determinacidén del DOI falla, el mensaje es descartado y las siguientes
acciones son tomadas:

(a) El evento, DOI NO VALIDO, PUEDE ser registrado en un apropiado
sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificaciédn
conteniendo el tipo de mensaje, DOI NO SOPORTADO, DEBE ser enviado
a la entidad transmisora. Esta accién es dictaminada por un
sistema de politicas de seguridad.

Determinar si la Situacidén dada puede ser protegida. Si la
determinacién de la Situacidén falla, el mensaje es descartado y las
siguientes acciones son tomadas:

(a) El evento, SITUACION NO VALIDA, PUEDE ser registrado en un
apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificacidn
conteniendo el tipo de mensaje, SITUACION NO SOPORTADA, PUEDE ser
enviado a la entidad transmisora. Esta accidén es dictaminada por
un sistema de politicas de seguridad.

Procesar las cargas restantes (es decir, la carga de la Propuesta y la
de Transformacidén) a la de la carga SA. Si la Propuesta de la SA (como
se describe en las Secciones 5.5 y 5.6) no es aceptada, la siguientes
acciones son tomadas:

(a) El evento, PROPUESTA NO VALIDA, PUEDE ser registrado en un
apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificacidn
conteniendo el tipo de mensaje, ELECCION DE LA PROPUESTA NO
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5.5

VALIDA, PUEDE ser enviado a la entidad transmisora. Esta accién es
dictaminada por un sistema de politicas de seguridad.

Procesamiento de la Carga de la Propuesta

Cuando se crea una Carga de la Propuesta la entidad transmisora (iniciador
o respondedor) DEBE hacer lo siguiente:

1.

2.

3.

4.

Determinar el Protocolo para esta propuesta.

Determinar el nUmero de propuestas que seradn ofrecidas para este
protocolo y el numero de trasformaciones para cada propuesta. Las
trasformaciones estan descritas en la Seccidén 3.6.

Generar un uUnico SPI seudo aleatorio.

Construir una carga de la Propuesta.

Cuando una carga de Propuesta es recibida, la entidad receptora (iniciador
o respondedor) DEBE hacer lo siguiente:

1.

2.

Determinar si el Protocolo es soportado. Si el campo Identificador de
Protocolo no es valido, la carga es descartada y las siguientes
acciones son tomadas:

(a) E1 evento, PROTOCOLO NO VALIDO, PUEDE ser registrado en un
apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificacidn
conteniendo el tipo de mensaje, IDENTIFICADOR DE PROTOCOLO NO
VALIDO, PUEDE ser enviado a la entidad transmisora. Esta accién es
dictaminada por un sistema de politicas de seguridad.

Determinar si el SPI es valido. Si el SPI no es valido, la carga es
descartada y las siguientes acciones son tomadas:

(a) El evento, SPI NO VALIDO, PUEDE ser registrado en un apropiado
sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificaciédn
conteniendo el tipo de mensaje, SPI NO VALIDO, PUEDE ser enviado a
la entidad transmisora. Esta accidén es dictaminada por un sistema
de politica de seguridad.

Asegurar que la Propuestas estén presentadas conforme a los detalles
dados en las Secciones 3.5 y 4.2. Si las propuestas no estéan
formuladas correctamente las siguientes acciones son tomadas:

(a) Los posibles eventos, SINTAXIS DE LA PROPUESTA DEFICIENTE,
PROPUESTA NO VALIDA, PUEDEN ser registrados en un apropiado
sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificaciédn
conteniendo el tipo de mensaje, SINTAXIS DE LA PROPUESTA
DEFICIENTE o CARGA MAL FORMADA, PUEDE ser enviado a la entidad
transmisora. Esta accidén es dictaminada por un sistema de
politicas de seguridad.

Procesar las cargas de la Propuesta y Transformacidédn segun lo definido
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por el campo Carga Siguiente. Ejemplos del procesamiento de estas
cargas estdn dados en la Seccidén 4.2.1.

5.6 Procesamiento de la Carga de Transformacidn

Cuando se crea una Carga de Transformacién, la entidad transmisora
(iniciador o respondedor) DEBE hacer lo siguiente:

1. Determinar el numero de Transformacidén para esta transformacidn.

2. Determinar el numero de trasformaciones que seradn ofrecidas para esta
propuesta. Las Trasformaciones se describen en la Seccidén 3.6.

3. Construir una Carda de Transformacidn.

Cuando una carga de Transformacién es recibida, la entidad receptora
(iniciador o respondedor) DEBE hacer lo siguiente:

1. Determinar si la Transformacidén es soportada. Si el campo
Identificador de Transformacidédn contiene un valor no conocido o no
soportado, la carga de Transformaciédn DEBE ser ignorada y NO DEBE
causar la generacién de un evento de TRANSFORMACION NO VALIDA. Si el
campo Identificador de Transformacidén no es valido, la carga es
descartada y las siguientes acciones son tomadas:

(a) El evento, TRASFORMACION NO VALIDA, PUEDE ser registrado en un
apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificaciédn
conteniendo el tipo de mensaje, IDENTIFICADOR DE TRANSFORMACION NO
VALIDO, PUEDE ser enviado a la entidad transmisora. Esta accién es
dictaminada por un sistema de politicas de seguridad.

2. Asegurar que las Trasformaciones estén presentadas conforme a los
detalles dados en las Secciones 3.6 y 4.2. Si las transformaciones no
estédn formuladas correctamente, las siguientes acciones son tomadas:

(a) Los posibles eventos, SINTAXIS DE LA PROPUESTA DEFICIENTE,
TRANSFORMACION NO VALIDA, ATRIBUTOS NO VALIDOS, son registrados en
un apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificaciédn
conteniendo el tipo de mensaje, SINTAXIS DE LA PROPUESTA
DEFICIENTE, CARGA MAL FORMADA o ATRIBUTOS NO SOPORTADOS, PUEDE ser
enviado a la entidad transmisora. Esta accidén es dictaminada por
un sistema de politicas de seguridad.

3. Procesar las cargas de Transformacidén y Propuestas subsiguientes,
segun lo definido por el campo Carga Siguiente. Ejemplos del
procesamiento de estas cargas estdn dados en la Seccidén 4.2.1.

5.7 Procesamiento de la Carga de Intercambio de Claves

Cuando se crea una Carga de Intercambio de Claves la entidad transmisora
(iniciador o respondedor) DEBE hacer lo siguiente:

1. Determinar el Intercambio de Claves que serd utilizado como lo define
el DOI.
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2. Determinar el uso del campo de Datos de Intercambio de Claves como lo
define el DOI.

3. Construir una carga de Intercambio de Claves.

4., Trasmitir el mensaje a la entidad receptora como se describe en la
Seccidén 5.1.

Cuando una carga de Intercambio de Claves es recibida, la entidad receptora
(iniciador o respondedor) DEBE hacer lo siguiente:

1. Determinar si el Intercambio de Claves es soportado. Si la
determinacién del intercambio de claves falla, el mensaje es
descartado y las siguientes acciones son tomadas:

(a) El1 evento, INFORMACION DE CLAVE NO VALIDA, PUEDE ser registrado en
un apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificacidn
conteniendo el tipo de mensaje, INFORMACION DE CLAVE NO VALIDA,
PUEDE ser enviado a la entidad transmisora. Esta accidn es
dictaminada por un sistema de politicas de seguridad.

5.8 Procesamiento de la Carga de Identificacidn

Cuando se crea una Carga de Identificacidén, la entidad transmisora
(iniciador o respondedor) DEBE hacer lo siguiente:

1. Determinar la informacidén de Identificacidén que serd usada segun lo
definido por el DOI (y posiblemente la situacién).

2. Determinar el uso del campo de Datos de Identificacidédn segun lo
definido por el DOI.

3. Construir una carga de Identificacidn.

4. Trasmitir el mensaje a la entidad receptora como se describe en la
Seccidén 5.1.

Cuando una carga de Identificacién es recibida, la entidad receptora
(iniciador o respondedor) DEBE hacer lo siguiente:

1. Determinar si el Tipo de Identificacidén es soportado. Esto puede estar
basado en el DOI y la Situacidén. Si la determinacién de Identificacidn
falla, el mensaje es descartado y las siguientes acciones son tomadas:

(a) E1 evento, INFORMACION DEL IDENTIFICADOR NO VALIDA, PUEDE ser
registrado en un apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificaciédn
conteniendo el tipo de mensaje, INFORMACION DEL IDENTIFICADOR NO
VALIDO, PUEDE ser enviado a la entidad transmisora. Esta accién es
dictaminada por un sistema de politicas de seguridad.

5.9 Procesamiento de la Carga de Certificado

Cuando se crea una Carga de Certificado, la entidad transmisora (iniciador
o respondedor) DEBE hacer lo siguiente:
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1. Determinar la Codificacidén de Certificacidén que serd usada. Esto puede
estar especificado por el DOI.

2. Asegurar la existencia del certificado formateado segln lo definido en
la Codificacién del Certificado.

3. Construir una carga de Certificado.

4. Trasmitir el mensaje a la entidad receptora como se describe en la
Seccidén 5.1.

Cuando una Carga de Certificado es recibida, la entidad receptora
(iniciador o respondedor) debe hacer lo siguiente:

1. Determinar si la Codificacidén de Certificacidédn es soportada. Si la
Codificacidén de Certificacidédn no es soportada, la carga es descartada
y las siguientes acciones son tomadas:

(a) E1 evento, TIPO CERTIFICACION NO VALIDA, PUEDE ser registrado en
un apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificacidn
conteniendo el tipo de mensaje, CODIFICACION DE CERTIFICACION NO
VALIDO, PUEDE ser enviado a la entidad transmisora. Esta accién es
dictaminada por un sistema de politicas de seguridad.

2. Procesar el campo Datos del Certificados. Si los Datos Certificados no
son validos o estd formateado inapropiadamente, la carga es descartada
y las siguientes acciones son tomadas:

(a) El evento, CERTIFICADO NO VALIDO, PUEDE ser registrado en un
apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificaciédn
conteniendo el tipo de mensaje, CERTIFICADO NO VALIDO, PUEDE ser
enviado a la entidad transmisora. Esta accién es dictaminada por
un sistema de politicas de seguridad.

5.10 Procesamiento de la Carga de Solicitud de Certificado

Cuando una Carga de Solicitud de Certificado se crea, la entidad
transmisora (iniciador o respondedor) DEBE hacer lo siguiente:

1. Determinar el tipo de Codificacidén de Certificacidén que seréd
solicitado. Esto puede estar especificado por el DOI.

2. Determinar el nombre de una Autoridad de Certificacidédn (CA) aceptable
a la cual se le solicitarad (si es aplicable).

3. Construir una carga de Solicitud de Certificado.

4. Trasmitir el mensaje a la entidad receptora como se describe en la
Seccidén 5.1.

Cuando la Carga de Solicitud de Certificado es recibida, la entidad
receptora (iniciador o respondedor) debe hacer lo siguiente:

1. Determinar si la Codificacidén de Certificacidén es soportada. Si la
Codificacidén de Certificacidédn no es valida, la carga es descartada y
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las siguientes acciones son tomadas:

(a) E1 evento, TIPO DE CERTIFICACION NO VALIDO, PUEDE ser registrado
en un apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificaciédn
conteniendo el tipo de mensaje, CODIFICACION DE CERTIFICADO NO
VALIDO, PUEDE ser enviado a la entidad transmisora. Esta accién es
dictaminada por un sistema de politicas de seguridad.

Si la Codificacidén de Certificacidn no es soportada, la carga es
descartada y las siguientes acciones son tomadas:

(a) El evento, TIPO DE CERTIFICACION NO SOPORTADO, PUEDE ser
registrado en un apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificacidn
conteniendo el tipo de mensaje, TIPO DE CERTIFICACION NO
SOPORTADO, PUEDE ser enviado a la entidad transmisora. Esta accidn
es dictaminada por un sistema de politicas de seguridad.

2. Determinar si la Autoridad de Certificacidén es soportada por la
Codificacidén de Certificacidén especificada. Si la Autoridad de
Certificacidén no es valida o es formateada inapropiada mente, la carga
es descartada y las siguientes acciones son tomadas:

(a) E1 evento, AUTORIDAD DE CERTIFICACION NO VALIDA, PUEDE ser
registrado en un apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificaciédn
conteniendo el tipo de mensaje, AUTORIDAD DE CERTIFICACION NO
VALIDA, PUEDE ser enviado a la entidad transmisora. Esta accién es
dictaminada por un sistema de politicas de seguridad.

3. Procesar la Solicitud de Certificacidén. Si un Tipo de Certificado
solicitado con una Autoridad de Certificacidén especifica no esté
disponible, la carga es descartada y las siguientes acciones son
tomadas:

(a) El1 evento, CERTIFICACION NO DISPONIBLE, PUEDE ser registrado en un
apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificacidn
conteniendo el tipo de mensaje, CERTIFICACION NO DISPONIBLE, PUEDE
ser enviado a la entidad transmisora. Esta accidén es dictaminada
por un sistema de politicas de seguridad.

5.11 Procesamiento de la Carga Hash

Cuando una Carga Hash es creada la entidad transmisora (iniciador o
respondedor) DEBE hacer lo siguiente:

1. Determinar la funcidén Hash que serd usada segun lo definido por 1la
negociacién de la SA.

2. Determinar el uso del campo Datos Hash segin lo definido por el DOI.

3. Construir una carga Hash.
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4. Trasmitir el mensaje a la entidad receptora segun lo descripto en la
Seccidén 5.1.

Cuando una carga Hash es recibida, la entidad receptora (iniciador o
respondedor) DEBE hacer lo siguiente:

1. Determinar si el Hash es soportado. Si la determinacién del hash
falla, el mensaje es descartado y las siguientes acciones son tomadas:

(a) El evento, INFORMACION DE HASH NO VALIDA, PUEDE ser registrado en
un apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificaciédn
conteniendo el tipo de mensaje, INFORMACION DE HASH NO VALIDO,
PUEDE ser enviado a la entidad transmisora. Esta accidn es
dictaminada por un sistema de politicas de seguridad.

2. Realizar la funcidén de Hash como se explica en el DOI y/o en los
capitulos de los protocolos de Intercambio de Claves. Si la funciédn

Hash falla, el mensaje es descartado y las siguientes acciones son
tomadas:

(a) El evento, VALOR DE HASH NO VALIDO, PUEDE ser registrado en un
apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificacidn
conteniendo el tipo de mensaje, ERROR EN LA AUTENTIFICACION, PUEDE
ser enviado a la entidad transmisora. Esta accidén es dictaminada
por un sistema de politicas de seguridad.

5.12 Procesamiento de la Carga de la Firma

Cuando se crea una Carga de Firma, la entidad transmisora (iniciador o
respondedor) DEBE hacer lo siguiente:

1. Determinar la funcién de la Firma que serd usada segun lo definido por
la negociacién de la SA.

2. Determinar el uso del campo Datos de la Firma segtn lo definido por el
DOTI.

3. Construir la carga de la Firma.

4. Trasmitir el mensaje a la entidad receptora como se describid en la
Seccidén 5.1.

Cuando una carga de Firma es recibida la entidad receptora (iniciador o
respondedor) DEBE hacer lo siguiente:

1. Determinar si la Firma es soportada. Si la determinacidén de la Firma
falla el mensaje es descartado y las siguientes acciones son tomadas:

(a) El evento, INFORMACION DE LA FIRMA NO VALIDA, PUEDE ser registrado
en un apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificacidn
conteniendo el tipo de mensaje, FIRMA NO VALIDA, PUEDE ser enviado
a la entidad transmisora. Esta accién es dictaminada por un
sistema de politicas de seguridad.
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2. Realizar la Funcién de la firma conforme al DOI y/o los capitulos de
Intercambio de Claves. Si la funcidén de la Firma falla el mensaje es
descartado y las siguientes acciones son tomadas:

(a) E1 evento, VALOR DE LA FIRMA NO VALIDO, PUEDE ser registrado en un
apropiado sistema de auditoria de archivos.

(b) Un Intercambio Informativo con una carga de Notificaciédn
conteniendo el tipo de mensaje, ERROR EN LA AUTENTIFICACION, PUEDE
ser enviado a la entidad transmisora. Esta accién es dictaminada
por un sistema de politicas de seguridad.

5.13 Procesamiento de la Carga Nonce

Cuando se crea una carga Nonce, la entidad transmisora (iniciador o
respondedor) DEBE hacer lo siguiente:

1. Crear un valor aleatorio Gnico que serd usado como un nonce.
2. Construir una carga Nonce.

3. Trasmitir el mensaje a la entidad receptora como se describe en la
Seccidén 5.1.

Cuando una carga Nonce es recibida, la entidad receptora (iniciador o
respondedor) DEBE hacer lo siguiente:

1. No hay procesamientos especificos para el procesamiento de cargas
nonces. Los procedimientos estidn definidos por el tipo de intercambio
(y posiblemente por el DOI y las descripciones del intercambio de
claves) .

5.14 Procesamiento de la Carga de Notificaciédn

Durante las comunicaciones es posible que ocurran errores. El Intercambio
Informativo con una Carga de Notificacidén proporciona un método controlado
para informar a una entidad que errores se han producido durante el
procesamiento. Se RECOMIENDA que las Cargas de Notificacidn sean enviadas
en un Intercambio Informativo separado en lugar de anexarlas a una Carga de
Notificacidén de un intercambio existente.

Cuando se crea una Carga de Notificacidén, la entidad transmisora (iniciador
o respondedor) DEBE hacer lo siguiente:

1. Determinar el DOI para esta Notificacidn.

2. Determinar el Identificador del Protocolo para esta Notificaciédn.

3. Determinar el tamafio del SPI basandose en el campo Identificador de
Protocolo. Este campo es necesario porque diferentes protocolos de
seguridad tienen diferentes tamafios de SPI. Por ejemplo, ISAKMP
combina el par de cookies del Iniciador y el Respondedor (16 octetos)

como un SPI, mientras que ESP y AH tienen SPIs de 4 octetos.

4. Determinar el Tipo de Mensaje de Notificacién baséndose en el error o
en el estado del mensaje deseado.

5. Determinar el SPI que se asocia con esta notificaciédn.
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6. Determinar si los Datos de Notificacidén adicional serdn incluidos.
Esto es informacidén adicional especificada por el DOI.

7. Construir una carga de Notificacidn.

8. Trasmitir el mensaje a la entidad receptora como se describe en la
Seccidén 5.1.

Debido a gque un Intercambio Informativo con una carga de Notificacidén es un
mensaje unidireccional, no se realizaran retransmisiones. La politica de
seguridad local dictaminaréd los procedimientos a seguir. Sin embargo, se
RECOMIENDA que un evento de, ERROR DE CARGA DE NOTIFICACION, sea registrado
en un apropiado sistema de auditoria de archivos por la entidad receptora.

Si un Intercambio Informativo ocurre antes del intercambio de material
clave durante la Fase 1 de la negociacidén de ISAKMP, no se le proporcionaré
proteccién al Intercambio Informativo. Una vez que el material clave ha
sido intercambiado o la SA ISAKMP ha sido establecida, el Intercambio
Informativo DEBE ser trasmitido bajo la proteccidédn proporcionada por el
material clave o la SA ISAKMP.

Cuando una carga de Notificacidén es recibida, la entidad receptora
(iniciador o respondedor) DEBE hacer lo siguiente:

1. Determinar si el Intercambio Informativo tiene alguna proteccidn
aplicada por medio de la comprobacién del Bit de Encriptacidén y del
Bit de Solo Autentificacidén en la cabecera de ISAKMP. Si el Bit de
Encriptacién estd fijado, es decir el Intercambio Informativo es
encriptado, el mensaje DEBE ser desencriptado usando la (en proceso o
ya establecida) SA ISAKMP. Una vez que la desencriptacidn es
completada el proceso puede continuar como se describe abajo. Si el
Bit de Solo Autentificacidén esta fijado, el mensaje DEBE ser
autentificado usando la (en proceso o ya establecida) SA ISAKMP. Una
vez que la autentificacidén es completada, el proceso puede continuar
como se describe debajo. Si el Intercambio Informativo no es
encriptado o autentificado, el procesamiento de la carga puede
continuar como se describe debaijo.

2. Determinar si el DOI es soportado. Si la determinacidén del DOI falla,
la carga es descartada y la siguiente accidén es tomada:

(a) El evento, DOI NO VALIDO, PUEDE ser registrado en un apropiado
sistema de auditoria de archivos.

3. Determinar si el Identificador de Protocolo es soportado. Si la
determinacidén del Identificador de Protocolo falla, la carga es
descartada y la siguiente accidén es tomada:

(a) E1 evento, IDENTIFICADOR DE PROTOCOLO NO VALIDO, PUEDE ser
registrado en un apropiado sistema de auditoria de archivos.

4. Determinar si el SPI es valido. Si el SPI no es valido, la carga es
descartada y la siguiente accidén es tomada:

(a) El evento, SPI NO VALIDO, PUEDE ser registrado en un apropiado
sistema de auditoria de archivos.

5. Determinar si el Tipo de Mensaje de Notificacidén es valido. Si el Tipo
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de Mensaje de Notificacidén no es valido, la carga es descartada y la
siguiente accidén es tomada:

(a) El1 evento, TIPO DE MENSAJE NO VALIDO, PUEDE ser registrado en un
apropiado sistema de auditoria de archivos.

6. Procesar la carga de Notificacidén, incluyendo los Datos de
Notificacién adicionales y tomar la accidén apropiada, de acuerdo con
la politica de seguridad local.

5.15 Procesamiento de la Carga de Cancelacidn

Durante las comunicaciones es posible que hosts puedan estar comprometidos
o que la informacidén pueda ser interceptada durante la transmisidén. La
determinacién de que esto ha ocurrido no es una tarea facil y esta fuera
del alcance de este libro. Sin embargo si se descubre gque las trasmisiones
son comprometidas, es necesario establecer una nueva SA y cancelar la
actual.

El Intercambio Informativo con una Carga de Cancelacidn proporciona un
método controlado de informar a una entidad usuaria de que la entidad
transmisora a cancelado la/s SA/s. La cancelacién de SA siempre DEBE ser
realizada bajo la proteccién de una SA ISAKMP. La entidad receptora DEBERIA
limpiar la base de datos de SA local. Sin embargo, bajo el recibo de un
mensaje de Cancelacién las SAs enumeradas en el campo SPI de la carga de
Cancelacidén no pueden ser usados por la entidad transmisora. E1
procedimiento del establecimiento de SA debe ser invocado para el
restablecimiento de comunicaciones seguras.

Cuando se crea una Carga de Cancelacién, la entidad transmisora (iniciador
o respondedor) DEBE hacer lo siguiente:

1. Determinar el DOI para esta cancelacidn.

2. Determinar el Identificador de Protocolo para esta cancelaciédn.

3. Determinar el tamafio del SPI basadndose en el campo Identificador de
Protocolo. Este campo es necesario porque, diferentes protocolos de
seguridad tienen diferentes tamafios de SPI. Por ejemplo, ISAKMP
combina el par de cookies del iniciador y del respondedor (16 octetos)
como un SPI, mientras que ESP y AH tienen SPIs de 4 octetos.

4. Determinar el numero de SPIs que serdn cancelados para este protocolo.

5. Determinar el o los SPI(s) que serdn asociados con esta cancelacién.

6. Construir una carga de Cancelaciédn.

7. Trasmitir el mensaje a la entidad receptora como se describe en la
Seccidén 5.1.

Debido a que un Intercambio Informativo con una carga de cancelacidén es un
mensaje unidireccional, no se realizan retransmisiones. La politica de
seguridad local determinaréd el procedimiento a seguir. Sin embargo, se
RECOMIENDA que un evento de, ERROR DE CARGA DE CANCELACION sea registrado
en un apropiado sistema de auditoria de archivos por la entidad receptora.

Como se describid anteriormente, un Intercambio Informativo con una carga
de Cancelacidén DEBE ser trasmitido bajo la proteccidn proporcionada por una
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SA ISAKMP.

Cuando una carga de Cancelacidén es recibida, la entidad receptora
(iniciador o respondedor) DEBE hacer lo siguiente:

1. Debido a que el Intercambio Informativo estd protegido por un cierto
servicio de seguridad (por ejemplo, autentificacién para una SA de
Solo Autentificacién, o encriptacidn para otros intercambios), el
mensaje DEBE tener estos servicios de seguridad aplicados usando la SA
ISAKMP. Una vez que el procesamiento del servicio de seguridad es
completado el procesamiento puede continuar como se describe debajo.
Cualquier error que ocurra durante el procesamiento del servicio de
seguridad serd evidente al controlar la informacidén en la carga de
Cancelacién. La politica de seguridad local DEBERIA dictaminar
cualquier accidén a seguir como resultado de errores en el
procesamiento del servicio de seguridad.

2. Determinar si el DOI es soportado. Si la determinacidén del DOI falla,
la carga es descartada y las siguiente accidén es tomada:

(a) El evento, DOI NO VALIDO, PUEDE ser registrado en un apropiado
sistema de auditoria de archivos.

3. Determinar si el Identificador de Protocolo es soportado. Si la
determinacidén del Identificador de Protocolo falla, la carga es
descartada y la siguiente accidén es tomada:

(a) E1 evento, IDENTIFICADOR DE PROTOCOLO NO VALIDO, PUEDE ser
registrado en un apropiado sistema de auditoria de archivos.

4. Determinar si el SPI es valido para cada SPI incluido en la carga de
Cancelacidén. Para cada SPI que no sea valido, la siguiente accidn es
tomada:

(a) El evento, SPI NO VALIDO, PUEDE ser registrado en un apropiado
sistema de auditoria de archivos.

5. Procesar la carga de Cancelacidén y tomar una accidén apropiada, de
acuerdo con la politica de seguridad local. Como se describid
anteriormente, una accién apropiada DEBERIA incluir la limpieza de la
base de datos de la SA local.

6. Atributos de una Asociaciédn de Sequridad ISAKMP

6.1 Antecedentes/Fundamentos

Como se explicd en secciones previas, ISAKMP estéd disefiado para
proporcionar un marco flexible y extensible para el establecimiento y la
administracién de SAs y claves criptograficas. Este marco proporcionado por
ISAKMP consiste de definiciones de carga y cabeceras, y de tipos de
intercambio para guiar el mensaje y los intercambios de carga y las pautas
generales de procesamiento. ISAKMP no define los mecanismos que seran
usados para establecer y administrar las SAs y claves criptograficas en un
modo autentificado y confidencial. La definicién de estos mecanismos y sus
aplicaciones estadn bajo la incumbencia de los Dominios de Interpretacidn
(DOIs) individuales.

Esta seccién describe los valores de ISAKMP para el DOI de Seguridad IP en
Internet, Protocolos de seguridad soportados, y valores de identificacidn
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para las negociaciones de la Fase 1 de ISAKMP. E1 DOI de Seguridad IP en
Internet es OBLIGATORIO para las implementaciones de seguridad IP
(descripto en el Capitulo 8). El Capitulo 9 y el Capitulo 10 describen, en
detalle, los mecanismos y sus aplicaciones para el establecimiento y la
administracién de SAs y claves criptogréaficas para la seguridad IP.

6.2 Valor Asignado al DOI de IPsec

Como se describe en el Capitulo 8, el numero asignado al DOI de Seguridad
IP en Internet (DOI de IPsec) es uno (1).

6.3 Protocolos de Seguridad Soportados

Los valores para los protocolos de seguridad soportados son especificados
en los més recientes "nUmeros asignados" [STD-2]. En la siguiente tabla
estén los valores para los protocolos de seguridad soportados por ISAKMP
para el DOI de IPsec.

Protocolo Valor Asignado
Reservado 0
ISAKMP 1

Todos los DOIs DEBEN reservar a ISAKMP el identificador de protocolo uno
(1) . Todos los otros protocolos de seguridad dentro del DOI seréan
enumerados consecuentemente.

Los valores del protocolo de seguridad de 2 hasta 15359 estdn reservados
por la IANA para uso futuro. Los valores de 15360 hasta 16383 estan
permanentemente reservados para el uso privado entre implementaciones
mutuamente acordadas. Tales valores de uso privado son poco probables de
ser inter operables a través de diferentes implementaciones.

6.4 Valores del Tipo de Identificacidn de ISAKMP

La tabla siguiente enumera los valores asignados al campo Tipo de
Identificacién encontrados en la carga de identificacidédn durante un
intercambio genérico de Fase 1.

Tipo de Identificador Valor
Identificador de direccidbén IPv4 0
Identificador de direccidén de subred IPv4 1
Identificador de direccidén IPv6 2
Identificador de direccidén de subred IPv6 3

6.4.1 Identificador de Direccidn IPv4

El tipo de Identificador de direccidén IPv4 especifica un valor de cuatro
(4) octetos para la direccidén de IPv4.

6.4.2 Identificador de Direccidén de Subred IPv4

El tipo de Identificador de direccién de subred para IPv4, especifica una
serie de direcciones para IPv4, representado por dos valores de cuatro (4)
octetos. El primer valor es una direccidén IPv4, el segundo valor es una
mascara de red IPv4. Note que los unos en la mdscara de red indican que el
bit correspondiente en la direccidén es fijo, mientras que los ceros indica
un bit "comodin".
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6.4.3 Identificador de Direccidn IPv6

El tipo de identificador de direccidédn IPv6 especifica un valor de dieciséis
(16) octetos para la direccidn IPv6.

6.4.4 Identificador de Direccidén de Subred IPvo6

El tipo de Identificador de direccidén de subred de IPv6, especifica una
serie de direcciones para IPv6, representados por dos valores de dieciséis
(16) octetos. El primer valor es una direccidén IPv6 el segundo es una
mascara de red IPv6. Note que los unos en la mascara de red indican que el
bit correspondiente en la direccidén es fijo, mientras que los ceros indican
un bit "comodin".

7. Definicién de un Nuevo Dominio de Interpretacién

El Dominio de Interpretacidén (DOI) es un campo de 32-bits que identifica el
dominio bajo el cual la negociacidédn de la SA se estd llevando a cabo. E1
DOI de Internet puede ser suficiente para resolver los requerimientos de
seguridad de una gran parte de la comunidad de Internet. Sin embargo
algunos grupos pueden tener la necesidad de reformar algunos aspectos del
DOI, tal vez agregar un conjunto de algoritmos criptogradficos diferentes, o
tal vez por que quieran tomar decisiones relevantes a la seguridad basados
en algo mads que un identificador de host o un identificador de usuario.
También, un grupo particular puede tener la necesidad de un nuevo tipo de
intercambio, como por ejemplo para soportar la administracidén de claves
para grupos multicast.

Esta seccidén discute los lineamientos para la definicidén de un nuevo DOI.
Una completa especificacidén del DOI de Internet puede encontrarse en el
Capitulo 8.

Definir un nuevo DOI es probable que sea un proceso que lleve mucho tiempo.
En lo posible, se recomienda que el diseflador comience con un DOI existente
y que modifique solamente las partes que son inaceptables.

Si un diseflador elige comenzar de cero, DEBE ser definido:

e Una "situacién": E1 conjunto de informacidén que serd utilizado para
determinar los servicios de seguridad requeridos.

* E1 conjunto de politicas de seguridad que debe ser soportado.

e Un esquema para nombrar informacidén de seguridad relevante, incluyendo
algoritmos de encriptacién, algoritmos de intercambios de claves etc.

e Una sintaxis para la especificacidén de los servicios de seguridad
propuestos, atributos, y autoridades de certificacidn.

e E1 formato especifico para los contenidos de varias cargas.
e Tipos de intercambios adicionales, si son requeridos.
7.1 Situaciédn

La situacidén es la base para decidir como proteger un canal de
comunicaciones. Debe contener todos los datos que serdn usados para
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determinar los tipos y las fuerzas de proteccidn aplicadas a una SA. Por
ejemplo el departamento de defensa de USA probablemente use algoritmos no
publicados y tendria atributos adicionales especiales que negociar. Estos
atributos de seguridad adicionales estarian incluidos en la situaciédn.

7.2 Politicas de Seguridad

Las politicas de seguridad definen la forma en que varios tipos de
informacién deben estar clasificados y protegidos. E1 DOI debe definir el
conjunto de politicas de seguridad soportado, por que ambas partes en una
negociacién deben confiar en que la otra parte comprende la situacidn, vy
protegerd la informacidn apropiadamente, en trédnsito y almacenada. En un
ambiente corporativo, por ejemplo, ambas partes en una negociacidédn deben
acordar el significado del término "informacidén privada" antes de que
puedan negociar como protegerla.

Note que incluyendo las politicas de seguridad requeridas en el DOI esto
solamente especifica que los hosts participantes entiendan e implementen
aquellas politicas en un contexto de un sistema global.

7.3 Esgquemas de Nombramiento

Todos los DOI deben definir un modo consistente de nombrar algoritmos
criptogréaficos, autoridades de certificacidn, etc. Esto puede ser
usualmente realizado utilizando las convenciones de nombramiento de la
IANA, tal vez con algunas extensiones privadas.

7.4 Sintaxis para la Especificacidn de Servicios de Seguridad

Ademds de simplificar la especificacidén de cémo nombrar entidades, el DOI
también debe especificar el formato de la propuesta para proteger el
trafico bajo una determinada situacién.

7.5 Especificacidn de la Carga

El DOI debe especificar el formato para cada uno de los tipos de carga.
Para varios tipos de carga, ISAKMP a incluido campos que tendrian que estar
presentes a través de todos los DOI (tales como, autoridad de certificacidn
en la carga de certificado, o un identificador de intercambio de claves en
la carga de intercambio de claves).

7.6 Definicidén de Nuevos Tipos de Intercambio

Si los tipos bésicos de intercambio son inadecuados para resolver los
requisitos dentro de un DOI, un disefiador puede definir hasta 13 tipos de
intercambio extras por DOI. El disefiador crea un nuevo tipo de intercambio
eligiendo un valor no usado de tipo de intercambio, y definiendo una
secuencia de mensajes compuesta de encadenamientos de tipos de carga de
ISAKMP.

Note que cualquiera de los nuevos tipos de intercambio debe ser
rigurosamente analizado para evitar vulnerabilidades. Puesto que esto es
una tarea costosa e imprecisa, un nuevo tipo de intercambio debe ser creado
si es absolutamente necesario.

8. Consideraciones de Sequridad

Las técnicas de andlisis criptograficos estéan mejorando dia a dia. La
mejora constante en el procesamiento hace que ataques criptograficos de
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cédlculo informdtico sean mas realistas. Nuevos algoritmos criptogréaficos y
técnicas de generacién de claves puUblicas son desarrollados constantemente.
Nuevos servicios de seguridad y mecanismos de seguridad son desarrollados a
paso acelerado. Un método constante para elegir servicios de seguridad y
mecanismos de seguridad y para intercambiar atributos requeridos por los
mecanismos es importante para la seguridad de la compleja estructura de
Internet. Sin embargo, un sistema que se sierra en si mismo en un Unico
algoritmo criptografico, técnica de intercambio de claves o mecanismos de
seguridad serd cada dia més vulnerable.

UDP es un Protocolo no confiable y por lo tanto su uso en ISAKMP introduce
un gran numero de consideraciones de seguridad. Ya que UDP no es confiable,
pero un protocolo de administracidén de claves debe ser confiable, la
confiabilidad se construye dentro de ISAKMP. Mientras que ISAKMP utiliza
UDP como su mecanismo de trasporte, ISAKMP no confia en la informacidén de
UDP (por ejemplo la suma de comprobacién o longitud) para su procesamiento.

Otro tema que debe ser considerado en el desarrollo de ISAKMP es el efecto
de firewalls en el protocolo. Muchos de los firewalls filtran los paquetes
UDP salientes asiendo que la dependencia en UDP sea cuestionable en ciertos
entornos.

Una vez que la clave de sesidén privada es creada, debe ser almacenada en
forma segura. No proteger adecuadamente las claves privadas para accesos
internos o externos al sistema anula totalmente cualquier proteccidn
proporcionada por los servicios de seguridad IP.

9. Conclusiones

ISAKMP estéd disefiado para proporcionar gestidén de claves y negociacidn de
SA para varios protocolos de seguridad. ISAKMP es un protocolo bien
diseflado que apunta a la Internet del Futuro. El crecimiento masivo de
Internet conducird a una gran diversidad de la utilizacién de la red,
comunicaciones, requerimientos de seguridad, y mecanismos de seguridad.
ISAKMP contiene todas las caracteristicas que serdn necesarias para ese
ambiente de comunicaciones de red dindmico y amplio.

La caracteristica de SA ISAKMP junto con la autentificacidédn y el
establecimiento de claves proporcionan la seguridad y flexibilidad que
seran necesarias para la diversidad y crecimiento futuro. Esta diversidad
de seguridad de mGltiples técnicas de intercambio de claves, algoritmos de
encriptacidén, mecanismos de autentificaciédn, servicios de seguridad, y
atributos de seguridad permitirdn a los usuarios seleccionar la seguridad
apropiada para sus redes, comunicaciones, y necesidades de seguridad. El
uso de las caracteristicas de SA permite especificar y negociar
requerimientos de seguridad con otros usuarios. Un beneficio adicional de
soportar multiples técnicas en un Unico protocolo es que a medida que
nuevas técnicas son desarrolladas, estas pueden ser facilmente agregadas al
protocolo, esto proporciona un camino para el crecimiento de los servicios
de seguridad de Internet. ISAKMP soporta SAs definidas publicas y
privadamente, haciéndolas ideal para el gobierno, comercio y comunicaciones
privadas.

ISAKMP proporciona la capacidad de establecer SAs para multiples protocolos
de seguridad y aplicaciones. Estos protocolos o aplicaciones pueden estar o
no orientados a sesiones. Teniendo un protocolo para el establecimiento de
SAs que soporte multiples protocolos de seguridad elimina la necesidad de

miltiples, autentificaciones similares, intercambios de claves y protocolos
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de establecimientos de SAs cuando més de un Protocolo de seguridad estd en
uso o es requerido. Asi como IP proporciona la capa de red comUn para la
Internet un protocolo de establecimiento de seguridad comin es necesario
para que la seguridad se convierta en una realidad en Internet. ISAKMP
proporciona la base comin que permite a todos los otros protocolos de
seguridad inter operar.

ISAKMP sigue buenos principios de disefio de seguridad. No estd vinculado a
otros protocolos de trasporte inseguros, por lo tanto no es vulnerable o
debilitado por ataques a otros protocolos. También, cuando més protocolos
de trasporte seguros son desarrollados, ISAKMP puede facilmente emigrar con
ellos. ISAKMP también proporciona proteccidén contra ataques vinculados a
protocolos. Esta proteccidn proporciona seguridad de que las SAs y el
establecimiento de claves estan con la parte deseada y no con un atacante.

ISAKMP también sigue buenos principios de disefio de protocolo. La
informacidén especifica del protocolo solo estd en la cabecera del
protocolo, siguiendo los principios de disefio de IPv6. Los datos
trasportados por el protocolo estadn separados dentro de cargas funcionales.
A medida que Internet crece y evoluciona, nuevas cargas para soportar
nuevas funcionalidades de seguridad pueden ser agregadas sin modificar el
protocolo entero.
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1. Introduccién

Dentro de ISAKMP, un Dominio de Interpretacidn es usado para relacionar un
grupo de protocolos usando ISAKMP para negociar SAs. Los protocolos de
seguridad comparten un DOI de protocolo de seguridad elegido y
transformaciones criptogrdficas a partir de un espacio de nombramiento y de
un identificador de protocolo de intercambio de claves comin. También
comparten la interpretacién del DOI especifico de contenido de los datos de
la carga, incluyendo la SA y el Identificador de carga.

En general, ISAKMP propone los siguientes requerimientos para la definiciédn
de un DOI:

* Definir el esquema de nombramiento para los identificadores de
protocolo para el DOI especifico.

e Definir la interpretacidédn para el campo Situacidn.

e Definir el conjunto de politicas de seguridad aplicables.

* Definir la sintaxis para los Atributos de las SAs (Fase 2) para el DOI
especifico.

e Definir la sintaxis para los contenidos de las cargas para el DOI
especifico.

e Definir tipos de Intercambios de Claves adicionales, si es necesario.

e Definir tipos de Mensajes de Notificacién adicionales, si es
necesario.

El resto del capitulo detalla las ejemplificaciones de estos requerimientos
para usar el Protocolo de Seguridad IP (IPsec) para proporcionar
autentificacién, integrabilidad, y/o confidencialidad para los paquetes IP
enviados entre sistemas host y/o firewalls.

2. Esquema de Nombramiento IPsec

Dentro de ISAKMP, todos los DOI beben estar registrados por la IANA en el
RFC "Numeros Asignados" [STD-2]. El Numero Asignado por la IANA para el DOI
de Seguridad IP (DOI de IPsec) es uno (1l). Dentro del DOI de IPsec, todos
los identificadores DEBEN estar registrados por la IANA bajo el DOI de
IPsec. A menos que se mencione lo contrario, todas las tablas de este
capitulo hacen referencia a los Numeros Asignados por la IANA para el DOI
de IPsec. Vea la Seccidén 10 para informacién adicional relacionada con el
registro de la IANA para el DOI de IPsec.

Nota: Todos los valores binarios compuesto de varios octetos se almacenan
en orden de byte de red.

3. Dominio de Interpretacién en la Carga SA de ISAKMP

El DOI es un campo de 32-bits en la carga SA de ISAKMP, que identifica el
dominio bajo el cual la negociacidédn de la SA se esta llevando a cabo y es
usado para interpretar las cargas de ISAKMP. Un DOI define los formatos de
cargas, tipos de intercambio, y convenciones para nombrar informacidn
relevante a la seguridad tales como politicas de seguridad o algoritmos
criptogrdficos y modos.

Dominio de Interpretacidén (DOI) Valor Referencia
ISARKMP 0 [ISAKMP]
IPSEC 1 [DOIPsec]
GDOI 2 [GDOTI]
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Un valor de DOI de cero (0) durante el intercambio de la Fase 1 especifica
una SA ISAKMP genérica la cual puede ser usada por cualquier protocolo
durante el intercambio de la Fase 2. Un valor de DOI de 1 es asignado al
DOI IPsec. El valor de 2 es asignado al DOI de ISAMKP para la gestidn de
claves de grupos multicast, denominado GDOI (Group Domain of
Interpretation).

4. Tipos De Carga Siquiente en la Cabecera de ISAKMP

El Tipo de Carga Siguiente en la Cabecera de ISAKMP es una valor de 8 bits
que indica el tipo de carga siguiente en el mensaje. Si la carga actual es
la Gltima en el mensaje, este campo contendrd el valor cero. Este campo
proporciona la capacidad de "encadenamiento". El formato de cada carga
(hasta la carga de valor 13, Carga de Identificacién del Vendedor), se
describibd desde la Seccidn 3.4 hasta la Seccidn 3.16 del capitulo anterior,
como asi también en la Seccidén 5 de ese mismo capitulo describid el
procesamiento para las cargas hasta la carga de valor 13 (Carga de
Identificacidén del Vendedor) .

Tipos de Carga Siguiente Notacién Valor Referencia
Ninguna 0 [ISAKMP]
Carga de Asociacidédn de Seguridad SA 1 [ISAKMP]
Carga de la Propuesta P 2 [ISAKMP]
Carga de Transformacidn T 3 [ISAKMP]
Carga de Intercambio de Claves KE 4 [ISAKMP]
Carga de Identificacidn ID 5 [ISAKMP]
Carga de Certificado CERT [ [ISAKMP]
Carga de Solicitud de Certificado CR 7 [ISAKMP]
Carga de Hash HASH 8 [ISAKMP]
Carga de Firma SIG 9 [ISAKMP]
Carga de Nonce NONCE 10 [ISAKMP]
Carga de Notificacidn N 11 [ISAKMP]
Carga de Cancelacidn D 12 [ISAKMP]
Carga de Identificacidén del Vendedor VID 13 [ISAKMP]
Reservado, no debe ser usado 14 [IANA-2]
Carga de SA para la Clave de
Encritacién de Claves (KEK) SAK 15 [GDOT]
Carga de SA para la Clave de
Encgitacién ge Trafico (TEK) SAT 16 [GDOT]
Carga de Descarga de Claves KD 17 [GDOI]
Carga del Numero de Secuencia SEQ 18 [GDO1I]
Carga de Posesidédn de la Prueba POP 19 [GDOTI]
Carga de Descubrimiento de NAT NAT-D 20 [NATinIKE]
Carga de Direccidédn Original del NAT NAT-0OA 21 [NATinIKE]

Los valores de 22 a 127 estan reservados por la IAMA para uso futuro. Los
valores de 128 a 255 esta reservados para usarse en forma privada entre
sistemas.

5. Definicién de la Situacién para IPsec

La Definicidén de Situacidén es un bitmask el cual representa el ambiente
bajo el cual la propuesta SA IPsec y la negociacién se estén llevando a
cabo. Dentro de ISAKMP, la Situacidén proporciona informacién que puede ser
usada por el respondedor para elaborar una determinada politica sobre como
procesar la peticidén de la SA entrante. Para el DOI de IPsec, el campo
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Situacidén es un bitmask de cuatro (4) octetos (32 bits) con los siguientes
valores:

Situacién Valor
Situacién de solo Identificacidédn (SIT IDENTITY ONLY) 0x01
Situacién secreta (SIT SECRECY) 0x02
Situacién integridad (SIT_ INTEGRITY) 0x04

Los dos bit de orden superior estédn reservados para usarse en forma privada
entre sistemas. Pedidos de asignaciones de nuevas situaciones deben estar
acompafiados por un RFC el cual describa la interpretacidén para los bit
asociados.

5.1 Situacidén de Solo Identificacidn

El tipo, Situacidén de solo Identificacidén (SIT_IDENTITY ONLY), especifica
que la SA seréd identificada por la informacidén de la identidad de origen
presente en una Carga de Identificacién (ver la Seccidédn 3.8 del Capitulo 7)
asociada. Vea la Seccidén 9.2 para una completa descripcidédn de los diversos
tipos de Identificadores. Toda implementacidén DOI de IPsec DEBE soportar
SIT IDENTITY ONLY para incluir una Carga de Identificacidén en al menos uno
de los intercambios Oakley de la Fase 1 (ver la Seccidén 4 del Capitulo 10)
y DEBE abortar cualquier intento de establecer asociaciones que no incluyan
una Carga de Identificacidn.

Si un iniciador no soporta SIT SECRECY ni SIT INTEGRITY, la situacién
consiste solo de la situacién bitmap de 4 octetos y no incluye el campo
Identificacién del Identificador de Dominio (Figura 1, Seccidén 9.1) o
ninguna informacién de identificacidén posterior. Por el contrario si el
iniciador soporta SIT SECRECY o SIT INTEGRITY, el campo Identificacidn del
Identificador de Dominio DEBE ser incluido en la carga de la Situacidn.

5.2 Situacién Secreto

El tipo, Situacién Secreto (SIT SECRECY), especifica que la SA es negociada
en un ambiente que requiere identificacidn de secreto. Si SIT SECRECY esta
presente en la situacidédn bitmap, el campo Situacidén estard seguido por
datos de longitud variable que incluyen un nivel de sensibilidad y el
sector bitmask. Ver Seccidén 9.1 para una completa descripcidén del formato
de la Carga SA.

Si un iniciador no soporta SIT SECRECY, SIT SECRECY NO DEBE ser colocado en
la Situacidén bitmap y no debe ser incluido el nivel de secreto o categorias
bitmask.

Si un respondedor no soporta SIT SECRECY, una Carga de Notificacién
conteniendo, SITUACION NO SOPORTADA, DEBERIA ser enviado y el
establecimiento de la SA DEBE ser abortado.

5.3 Situacidén Integridad

El tipo, Situacién Integridad (SIT_INTEGRITY), especifica que la SA es
negociada en un ambiente que requiere identificacidén de integridad. Si
SIT INTEGRITY esté& presente en la Situacidén bitmap, el campo Situacidn
estard seguido por datos de longitud variable que incluyen un nivel de
integridad y el sector bitmask. Si SIT SECRECY también es usado en la
asociacidén, la informacidén de integridad estard seguida de los datos del
nivel de secreto (de longitud variable) y de las categorias. Ver Seccidn

Pagina 185 Capitulo N°8 Adrian Francisconi



E1l DOI de IPsec

9.1 para una completa descripcidén del formato de la Carga SA.

Si un iniciador no soporta SIT INTEGRITY, SIT INTEGRITY NO DEBE ser
colocado en la Situacidén bitmap y no debe ser incluido el nivel de
integridad o categorias bitmask.

Si un respondedor no soporta SIT INTEGRITY, una Carga de Notificacién
conteniendo, SITUACION NO SOPORTADA, DEBERIA ser enviado y el
establecimiento de la SA DEBE ser abortado.

6. Requisitos para la Politica de Sequridad de IPsec

El DOI de IPsec no impone requisitos especificos para la politica de
seguridad en ninguna implementacidén. Los asuntos de politicas en sistemas
host estédn fuera del alcance de este libro.

Sin embargo, las subsiguientes secciones tratan algunos de los aspectos que
deben ser considerados cuando se disefla una implementacidén DOI de IPsec en
host.

6.1 Cuestiones Sobre la Gestidén de Claves

Se espera que muchos sistemas elijan implementar ISAKMP esforzandose por
proporcionar un DOI protegido para un conjunto de demonios de
administracién de claves de IKE. En modo protegido, en sistemas operativos
multiusuario, estos demonios de administracién de claves, probablemente
existan como procesos con privilegios separados.

En tales ambientes, puede ser conveniente que una API (Interfaz de Programa
de Aplicacidén) realice la introduccidén del material clave dentro del kernel
TCP/IP. La arquitectura de seguridad IP no tiene ningun requerimiento para
la estructura o flujo entre un kernel TCP/IP host y estos proveedores de
administracién de claves.

6.2 Cuestiones Sobre las Claves Estaticas

Los sistemas host que implementen claves estdticas, para uso directo de
IPsec, o para propdsitos de autentificacién (ver la Seccidn 4.1.4 del
Capitulo 10), deberian tomar medidas para proteger el material clave
estdtico cuando no se encuentre dentro de un &rea de memoria protegida o
cuando lo esté usando el kernel TCP/IP.

Por ejemplo, en un ordenador portatil, puede que se prefiera guardar las
claves estdticas en un depdsito configurable, es decir, encriptadas bajo
una contrasefia privada.

Dependiendo del sistema operativo y del software instalado, puede que no
sea posible proteger las claves estadticas una vez que estas estan dentro
del kernel TCP/IP, sin embargo no deberia ser facilmente recuperable
encender inicialmente el sistema sin tener que satisfacer algunos
requisitos adicionales de autentificacién.

6.3 Cuestiones Sobre la Politica en Host

No es realista asumir que la transmisién IPsec ocurrird sin configuracién.
Los sistemas host deben estar dispuestos a implementar listas de politicas
flexibles gque describan gque sistemas desean comunicarse en modo seguro y
cuales de ellos requieren comunicaciones en modo seguro.
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Una aproximacidén probable puede ser una lista estéatica de direcciones IP,
mascaras de red, y una bandera o banderas con requisitos de seguridad.

Implementaciones mas flexibles pueden consistir en una lista de nombres de
DNS comodines (por ejemplo, '*.foo.bar'), una mascara de entrada/salida, y
direcciones de firewall opcionales. Los nombres de DNS comodines podrian
ser usados para hacer corresponder las direcciones IP entrantes o
salientes, las mascaras IP podrian ser usadas para determinar si la
seguridad serd aplicada o no en esa determinada direccién y las direcciones
de firewall opcionales podrian ser usadas para indicar si el modo ttnel es
O no necesario para comunicarse con el sistema de destino aunque exista un
firewall intermedio.

6.4 Administracidén de Certificados

Sistemas host que implementen un esquema de autentificacién de certificados
necesitardn un mecanismo para obtener y administrar bases de datos de
certificados.

Los DNS seguros son uno de los mecanismos de distribucidén de certificados,
no obstante la disponibilidad permanente de zonas con DNS seguros, a corto
plazo, es improbable por muchas razones. Lo que es mucho mas probable es
que los host necesitardn de un mecanismo para importar los certificados que
adquieren a través de mecanismos seguros, mecanismos out-of-band (fuera de
banda), asi como también una capacidad para exportar sus propios
certificados para que lo usen otros sistemas.

Sin embargo, la administracién de certificados en forma manual no deberia
ser realizada para no imposibilitar la capacidad de introducir mecanismos

dindmicos de descubrimiento de certificado y/o protocolos cuando sea
posible.

7. Nuameros Asignados a IPsec

7.1 Identificador de Protocolo de Sequridad para IPsec

El Identificador de Protocolo de Seguridad es un valor de 8 bit el cual
identifica al conjunto de protocolos de seguridad que se esta negociado. La
sintaxis de la propuesta de ISAKMP fue disefiada especificamente para poder
negociar simultanea, multiples Fases 2 de protocolos de seguridad dentro de
una unica negociacidén. Como consecuencia, la lista de conjuntos de
protocolos de abajo forma el conjunto de protocolos que pueden ser
negociados al mismo tiempo. Es decisidén de la politica del host qué
conjuntos de protocolos pueden ser negociados conjuntamente.

La tabla siguiente lista los valores para los Identificadores de Protocolo

de Seguridad referenciados en la Carga de la Propuesta de ISAKMP para el
DOI de IPsec.

Identificador de Protocolo Valor

Reservado

Protocolo ISAKMP (PROTO IPCOMP)

Protocolo AH IPsec (PROTO IPSEC AH)
Protocolo ESP IPsec (PROTO IPSEC ESP)
Protocolo de Compresidén IP (PROTO_IPCOMP)

DWW PO

Los valores de 249 a 255 estan reservados para usarse en forma privada
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entre sistemas. Pedidos de asignaciones de nuevos identificadores de
protocolo de seguridad deben estar acompafiados por un RFC el cual describa
los requisitos del protocolo de seguridad. [AH] y [ESP] son ejemplos de
documentos de protocolos de seguridad.

7.1.1 Protocolo ISAKMP

El tipo, Protocolo ISAKMP (PROTO ISAKMP), especifica que se requiere
proteccién de mensajes durante la Fase 1 de la negociacién. El mecanismo de
proteccién especifico usado para el DOI de IPsec se describe en el Capitulo
10. Todas las implementaciones dentro del DOI de IPsec DEBEN soportar
PROTO_ ISAKMP.

NOTA: ISAKMP se reserva el valor uno (1) a través de todas las definiciones
del DOI.

7.1.2 Protocolo AH IPsec

El tipo, Protocolo AH IPsec (PROTO IPSEC AH), especifica paquetes IP
autentificados. La transformacién AH por defecto proporciona
autentificacidén del origen de los datos, proteccidédn de integridad, vy
deteccidén de anti-replay. Debido a las consideraciones de control de
exportacién, la confidencialidad NO DEBE ser proporcionada por ninguna
transformacién PROTO IPSEC AH.

7.1.3 Protocolo ESP IPsec

El tipo, Protocolo ESP IPsec (PROTO IPSEC ESP), especifica confidencialidad
de paquetes IP. La autentificacién si es requerida, debe ser proporcionada
como parte de la transformacidén ESP. La transformacién ESP por defecto
incluye autentificacién del origen de los datos, proteccién de integridad,
deteccidén de anti-replay, y confidencialidad.

7.1.4 Protocolo de Compresidén IP

El tipo, Protocolo de Compresién IP (PROTO IPCOMP), especifica compresién
de la carga IP como se define en [IPCOMP].

7.2 Identificador de Transformacidédn ISAKMP IPsec

El Identificador de Transformacidén ISAKMP es un valor de 8 bit el cual
identifica al protocolo de intercambio de claves usado para la negociaciédn.
Como parte de una negociacidén ISAKMP de la Fase 1, la eleccidén del
iniciador de ofrecer Intercambios de Claves se hace usando cierta
descripcidén de la politica del sistema host. La seleccidn actual de
mecanismos de Intercambios de Claves se realiza usando la Carga Propuesta
de ISAKMP. La tabla siguiente lista los Identificadores de Transformacidn
de la Fase 1 de ISAKMP definidos por la Carga Propuesta para el DOI de
IPsec.

Transformacidn Valor
Reservado 0
Clave IKE (KEY IKE) 1

Los valores de 249 a 255 estéan reservados para usarse en forma privada
entre sistemas. Pedidos de asignaciones de nuevos identificadores de
transformacidén ISAKMP deben estar acompafiados por un RFC el cual describa
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los requisitos para el protocolo de intercambio de claves. [IKE] es un
ejemplo de tal documento.

Dentro del marco de ISAKMP y del DOI de IPsec es posible definir protocolos
para el establecimiento de claves aparte del IKE (Oakley). Versiones
previas del [DOIPsec] definian tipos de claves manuales y disefios baséndose
en el uso de un Centro de Distribucién de Claves (KDC) genérico. Estos
identificadores se han quitado del [DOIPsec].

E1l DOI de IPsec todavia puede ser ampliado para incluir valores adicionales
para protocolos de establecimiento de claves no Oakley para ISAKMP y IPsec,
tales como Kerberos [RFC-1510] o como el Protocolo de Administracidén de
Claves para Grupos (GKMP) [RFC-2093].

7.2.1 Clave IKE

El tipo, Clave IKE (KEY IKE), especifica el intercambio de claves hibrido
ISAKMP/Oakley Diffie-Hellman (IKE) tal como se define en el Capitulo 10.
Todas las implementaciones dentro del DOI de IPsec DEBEN soportar KEY IKE.

7.3 Identificador de Transformacidn AH TIPsec

El Identificador de Transformaciédn AH IPsec es un valor de 8 bit el cual
identifica a un algoritmo particular usado para proporcionar proteccidn de
integridad para AH. El1 Protocolo AH (ver Capitulo 3) define una
transformacidén obligatoria y varias trasformaciones opcionales usadas para
proporcionar autentificacidén, integridad y deteccidén de anti-replay. La
tabla siguiente lista los Identificadores de Transformacién de AH definidos
para la Carga Propuesta de ISAKMP para el DOI de IPsec.

Nota: Los atributos del Algoritmo de Autentificacién DEBEN ser
especificados identificando el apropiado conjunto de proteccidn AH. Por
ejemplo, AH MD5 puede ser interpretado como una transformacién AH genérica
usando MD5. Para solicitar la construccidén de AH con HMAC, se especifica el
Identificador de Transformacién AH MD5 junto con el conjunto de atributos
de Algoritmos de Autentificacidén HMAC-MD5. Esto se ilustra usando la

notacién "Autentificacidén (HMAC-MDS)" en las siguientes secciones.
Identificador de Transformacidn Valor Referencia
Reservado 0-1 [DOIPsec]
AH con MD5 (AH MD5) 2 [DOIPsec]
AH con SHA (AH_SHA) 3 [DOIPsec]
AH con DES (AH_DES) 4 [DOIPsec]
AH con SHAZ con 256 bits de longitud (AH SHA2-256) 5 [IANA-2]
AH con SHA2 con 384 bits de longitud (AH SHA2-384) ) [IANA-2]
AH con SHA2 con 512 bits de longitud (AH SHA2-512) 7 [IANA-2]
AH con RIPEMD (AH_RIPEMD) 8 [RIPEMD]
AH con AES-XCBC-MAC (AH_AES—XCBC—MAC) 9 [RFC3566]

Los valores de 249 a 255 estdn reservados para usarse en forma privada
entre sistemas. Pedidos de asignaciones de nuevos identificadores de
transformacidén AH deben estar acompafiados por un RFC el cual describa como
usar el algoritmo dentro del marco de AH ([AH]).

Nota: Todos los algoritmos de implementacidén obligatorios se listan cdmo
"DEBEN" ser implementados (por ejemplo AH MD5). El resto de los algoritmos
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son opcionales y PUEDEN ser implementados dentro de cualquier
implementacién particular.

7.3.1 AH con MD5

El tipo, AH con MD5 (AH MD5), especifica una transformacidén AH genérica
usando MD5. El conjunto de proteccién actual es determinado de acuerdo con
una lista de atributos SA asociados.

Toda implementacién dentro de DOI de IPsec DEBE soportar AH MD5 junto con
el atributo Autentificacidédn (HMAC-MD5). Este conjunto es definido como la
transformacidén HMAC-MD5-96 descripta en el Capitulo 6.

El tipo AH MD5 junto con el atributo Autentificacién (KPDK) especifica la
transformacidén AH (clave/relleno/datos/clave) descripta en el RFC-1826.

El uso de AH MD5 junto con algun otro valor de atributo de Algoritmo de
Autentificacidédn, actualmente no estd definido.

7.3.2 AH con SHA

El tipo, AH con SHA (AH SHA), especifica una transformacién AH genérica
usando SHA-1. El conjunto de proteccidén actual es determinado de acuerdo
con una lista de atributos SA asociados.

Toda implementacién dentro de DOI de IPsec DEBE soportar AH SHA Jjunto con
el atributo Autentificacién (HMAC SHA). Este conjunto es definido como la
transformacidén HMAC-SHA-1-96 descripta en el Capitulo 6.

El uso de AH SHA junto con algun otro valor de atributo de Algoritmo de
Autentificacién actualmente no estd definido.

7.3.3 AH con DES

El tipo, AH con DES (AH DES), especifica una transformacién AH genérica
usando DES. El conjunto de proteccién actual es determinado de acuerdo con
una lista de atributos SA asociados.

E1l DOI de IPsec define que AH DES junto con el atributo Autentificacidn
(DES-MAC) es una transformacidén DES-MAC. Las implementaciones no requieren

soportar este modo.

El uso de AH DES junto con algun otro valor de atributo de Algoritmo de
Autentificacidén actualmente no estd definido.

7.3.4 AH con SHA2 con 256 Bits de Longitud

El tipo, AH con el algoritmo SHA2Z con 256 bits de longitud (AH SHA2-256),
especifica una transformacidén AH genérica usando SHA2 con 256 bits de
longitud.

7.3.5 AH con SHA2 con 384 Bits de Longitud

El tipo, AH con el algoritmo SHA2 con 384 bits de longitud (AH SHA2-

384) ,especifica una transformacién AH genérica usando SHA2 con 384 bits de
longitud
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7.3.6 AH SHA2 con 512 Bits de Longitud

El tipo, AH con el algoritmo SHAZ con 512 bits de longitud (AH SHA2-

512) ,especifica una transformacidén AH genérica usando SHA2 con 512 bits de
longitud.

7.3.7 AH con RIPEMD

El tipo, AH con RIPEMD (AH RIPEMD),especifica una transformacién AH
genérica usando el algoritmo RIPEMD definido en [RIPEMD].

7.3.8 AH con AES-XCBC-MAC
El tipo, AH con AES-XCBC-MAC (AH AES-XCBC-MAC), especifica una
transformacidén AH genérica usando el algoritmo AES-XCBC-MAC-96 definido

en[RFC3566] .

7.4 Identificador de Transformacidn ESP IPsec

El Identificador de Transformacidén ESP IPsec es un valor de 8 bit el cual
identifica a un algoritmo particular usado para proporcionar proteccidn de
confidencialidad para ESP. La Carga de Seguridad Encapsulada (ESP) define
una transformacidén obligatoria y varias trasformaciones opcionales usadas
para proporcionar confidencialidad a los datos. La tabla siguiente lista
los Identificadores de Transformacidén ESP definidos para la Carga de la
Propuesta de ISAKMP para el DOI de IPsec.

Nota: cuando se requiere autentificacién, proteccidédn de integridad, y
deteccidébn de anti-replay, los atributos del Algoritmo de Autentificacidn
DEBEN ser especificados para identificar el conjunto de proteccidén ESP
apropiado. Por ejemplo, si se requiere la autentificacidén HMAC-MDS con
3DES, uno especifica el Identificador de Transformacidén ESP 3DES con el
conjunto de atributos del Algoritmo de Autentificacidén HMAC-MD5. Para
requerimientos de procesamiento adicional, ver la Seccidén 8 (Algoritmos de
Autentificaciédn)
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Identificador de Transformacidn Valor Referencia
Reservado 0 [DOIPsec]
ESP con DES usando un IV de 64 bits (ESP DES IV64) 1 [DOIPsec]
ESP con DES (ESPiDES) 2 [DOIPsec]
ESP con 3DES (ESP_3DES) 3 [DOIPsec]
ESP con RC5 (ESP_RC5) 4 [DOIPsec]
ESP con IDEA (ESP_IDEA) 5 [DOIPsec]
ESP con CAST (ESP_CAST) o [DOIPsec]
ESP con BLOWFISH (ESP_BLOWFISH) 7 [DOIPsec]
ESP con 3IDEA (ESP73IDEA) 8 [DOIPsec]
ESP con DES usando un IV de 32 bits (ESP DES IV32) 9 [DOIPsec]
ESP con RC4 (ESP_RC4) 10 [DOIPsec]
ESP con NULL (ESP_NULL) 11 [DOIPsec]
ESP con AES en modo CBC (ESP_AES-CBC) 12 [RFC3602]
ESP con AES en modo CTR (ESP_AES-CTR) 13 [RFC3686]
ESP con AES en modo CCM con un ICV de 8 octetos
(ESP_AES-CCM_8) 14 [AES-CCM]
ESP con AES en modo CCM con un ICV de 12 octetos
(ESP_AES-CCM_12) 15 [AES-CCM]
ESP con AES en modo CCM con un ICV de 16
octetos (ESP_AES-CCM 16) 16 [AES-CCM]
No Signado 17 [IANA-2]
ESP con AES en modo GCM con un ICV de 8
octetos (ESP_AES-GCM 8) 18 [AES-GCM]
ESP con AES en modo GCM con un ICV de 12
octetos (ESP_AES-GCM 12) 19 [AES-GCM]
ESP con AES en modo GCM con un ICV de 16
octetos (ESP_AES-GCM_16) 20 [AES-GCM]
ESP con SEED en modo CBC(ESP_SEED CBC) 21 [SEED]
ESP con CAMELLIA (ESP_CAMELLIA) 22 [kato-ipsec]

Los valores de 249 a 255 estdn reservados para usarse en forma privada
entre sistemas. Pedidos de asignaciones de nuevos identificadores de
transformacién ESP deben estar acompafiados por un RFC el cual describa como
usar el algoritmo dentro del marco de ESP ([ESP]).

Nota: Todos los algoritmos de implementacidén obligatorios se listan cdmo
"DEBEN" ser implementados (por ejemplo ESP DES). El resto de los algoritmos
son opcionales y PUEDEN ser implementados dentro de cualquier
implementacidén particular.

7.4.1 ESP con DES Usando un IV de 64 Bits

El tipo, ESP con DES usando un IV de 64 bits (ESP_DES IV64), especifica la
transformacidén DES-CBC definida en el RFC-1827 y el RFC-1829 usando un

Vector de Inicializacidén (IV) de 64 bits.
7.4.2 ESP con DES
El tipo, ESP con DES (ESP _DES), especifica una transformacién DES genérica

usando DES-CBC. El conjunto de proteccidédn actual es determinado de acuerdo
con una lista de atributos SA asociados.
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Toda implementacién dentro del DOI de IPsec DEBE soportar ESP DES junto con
el atributo Autentificacidén (HMAC-MD5). Este conjunto es definido como la
transformacidén [DES], suministrando autentificacidén y integridad a través
de HMAC MD5, descripta en el Capitulo 6.

Nota del Grupo de Administracidén de Ingenieria de Internet (IESG): Trabajos
resientes en el area del andlisis criptogrdfico sugieren que el algoritmo
DES puede no ser suficientemente fuerte para muchas aplicaciones. Por
consiguiente, es muy probable que el IETF desestime el uso de ESP DES como
un algoritmo criptogrdfico obligatorio en un futuro cercano. Este
permanecerd como de uso opcional en el Protocolo. Aunque el grupo de
trabajo de IPsec y el IETF no se han decidido sobre el algoritmo
alternativo (hay que tener en cuenta esta consideracién de seguridad y
funcionamiento), implementadores pueden desear tener en cuenta la
recomendacién de la Seccidn 7.4.3 sobre el uso de ESP 3DES.

7.4.3 ESP con 3DES

El tipo, ESP con 3DES (ESP_3DES), especifica una transformacién DES triple
genérica. El1 conjunto de proteccidén actual es determinado de acuerdo con
una lista de atributos SA asociados.

Toda implementacidén dentro de DOI de IPsec se le aconseja encarecidamente
soportar ESP 3DES junto con el atributo Autentificacién (HMAC-MD5). Este
conjunto es definido como la transformacidén [CBC], suministrando
autentificacidén y integridad por HMAC MD5, descripta en el Capitulo 6.
7.4.4 ESP con RCS5

El tipo, ESP con RC5 (ESP RC5), especifica la transformacién RC5 definida
en [CBC].

7.4.5 ESP con IDEA

El tipo, ESP con IDEA (ESP IDEA), especifica la transformacién IDEA
definida en [CBC].

7.4.6 ESP con CAST

El tipo, ESP con CAST (ESP_CAST), especifica la transformacién CAST
definida en [CBC].

7.4.7 ESP con BLOWFISH

El tipo, ESP con BLOWFISH (ESP_BLOWFISH), especifica la transformacién
BLOWFISH definida en [CBC].

7.4.8 ESP con 3IDEA

El tipo, ESP con 3IDEA (ESP 3IDEA), esta reservado para IDEA triple.

7.4.9 ESP con DES Usando un IV de 32 Bits

El tipo, ESP con DES usando un IV de 32 bits (ESP_DES IV32), especifica la

transformacidén DES-CBC definida en el RFC 1827 y en el RFC 1829 usando un
Vector de Inicializacién (IV) de 32 bits.
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7.4.10 ESP con RC4
El tipo, ESP con RC4 (ESP RC4), estd reservado para RC4.
7.4.11 ESP con NULL

El tipo, ESP con NULL (ESP NULL), especifica que la confidencialidad no
debe ser proporcionada por ESP. ESP NULL se usa cuando ESP es usado en
paquetes "tuneliados" que solamente requieren autentificacidn, proteccidn
de integridad, y deteccidén de anti-replay.

Toda implementacién dentro del DOI de IPsec DEBE soportar ESP NULL. La
transformacidén ESP NULL se define en el Capitulo 6. Ver la descripcidédn de
atributos de los Algoritmos de Autentificacidén en la Seccidédn 8 para
requerimientos adicionales relacionados con el uso de ESP NULL.

7.4.12 ESP con AES en Modo CBC

El tipo, ESP con AES en modo CBC (ESP AES-CBC), especifica una
transformacidén usando el algoritmo AES en modo CBC definido en [RFC3602].

7.4.13 ESP con AES en Modo CTR

El tipo, ESP con AES en modo CTR (ESP AES-CTR), especifica una
transformacidén usando el algoritmo AES en modo CTR (Counter Mode) con un IV
explicito, definido en [RFC3686].

7.4.14 ESP con AES en Modo CCM con un ICV de 8 Octetos

El tipo, ESP con AES en modo CCM con un ICV de 8 octetos (ESP_AES-CCM 8),
especifica una transformacidén usando el algoritmo AES en modo CCM (Modo
Counter con CBC-MAC) con un ICV (Valor de Comprobacidén de Integridad) de 8
octetos definido en [AES-CCM].

7.4.15 ESP con AES en Modo CCM con un ICV de 12 Octetos

El tipo, ESP con AES en modo CCM con un ICV de 12 octetos (ESP AES-CCM 12),
especifica una transformacidén usando el algoritmo AES en modo CCM con un
ICV de 12 octetos definido en [AES-CCM].

7.4.16 ESP con AES en Modo CCM con un ICV de 16 Octetos

El tipo, ESP con AES en modo CCM con un ICV de 16 octetos (ESP_AES-CCM 16),
especifica una transformacidédn usando el algoritmo AES en modo CCM con un
ICV de 16 octetos definido en [AES-CCM].

7.4.17 ESP con AES en Modo GCM con un ICV de 8 Octetos

El tipo, ESP con AES en modo GCM con un ICV de 8 octetos(ESP_AES-GCM 8),
especifica una transformacidén usando el algoritmo AES en modo GCM (Modo
Galois/Counter) con un ICV (Valor de Comprobacidén de Integridad) de 8
octetos definido en [AES-GCM].

7.4.18 ESP con AES en Modo GCM con un ICV de 12 Octetos

El tipo, ESP con AES en modo GCM con un ICV de 12 octetos(ESP_AES-GCM 12),

especifica una transformacidén usando el algoritmo AES en modo GCM con un
ICV de 12 octetos definido en [AES-GCM].
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7.4.19 ESP con AES en Modo GCM con un ICV de 16 Octetos

El tipo, ESP con AES en modo GCM con un ICV de 16 octetos (ESP_AES-GCM 16),
especifica una transformacién usando el algoritmo AES en modo GCM con un
ICV de 16 octetos definido en [AES-GCM].

7.4.20 ESP con SEED en Modo CBC

El tipo, ESP con SEED en modo CBC (ESP_SEED CBC), especifica una
transformacién usando el algoritmo SEED en modo CBC con un IV explicito
definido en [SEED].

7.4.21 ESP con CAMELLIA

El tipo, ESP con CAMELLIA (ESP_CAMELLIA), especifica una transformacidn
usando el algoritmo de cifrado en bloque CAMELLIA en modo CBC con un IV

explicito definido en [kato-ipsec].

7.5 Identificador de Transformacidn IPCOMP para IPsec

El Identificador de Transformacidén IPCOMP IPsec es un valor de 8 bit el
cual identifica a un algoritmo particular usado para proporcionar
compresidén a nivel IP antes de ESP. La transformacién de la compresidn IP
(IPCOMP) define algoritmos de compresidén opcionales que pueden ser
negociados para proporcionar compresidédn para la carga IP ([IPCOMP]). La
tabla siguiente lista los Identificadores de Transformacidén IPCOMP
definidos para la Carga de la Propuesta de ISAKMP dentro del DOI de IPsec.

Identificador de Transformacién Valor Referencia
Reservado 0 [DOIPsec]
IPCOMP OUI 1 [DOIPsec]
IPCOMP_ DEFLATE 2 [DOIPsec]
IPCOMP_LZS 3 [DOIPsec]
IPCOMP_ LZJH 4 [LZJH]

Los valores de 1 a 47 estadn reservados para algoritmos para los cuales un
RFC ha sido aprobado para publicarse. Los valores de 48 a 63 estéan
reservados para usarse en forma privada entre sistemas. Los valores de 64 a
255 estén reservados para futuras ampliaciones. Pedidos de asignaciones de
nuevos identificadores de transformacién IPCOMP deben estar acompafiados por
un RFC el cual describa como usar el algoritmo dentro del marco de IPCOMP
([IPCOMP]) . Ademés el algoritmo requerido debe ser publicado y de dominio
publico.

7.5.1 IPCOMP OUI

EL tipo IPCOMP OUI especifica una propiedad de transformacidn de
compresidén. E1l tipo IPCOMP OUI debe estar acompafiado por un atributo que
identifique el algoritmo especifico del vendedor.

7.5.2 IPCOMP DEFLATE

El tipo IPCOMP DEFLATE especifica el uso del algoritmo de compresién "zlib"
como se especifica en [DEFLATE].
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7.5.3 IPCOMP_LZS

El tipo IPCOMP LZS especifica el uso del algoritmo Stac Electronics como se

especifica en [LZS].

7.5.4 IPCOMP LZJH

El tipo IPCOMP LZJH especifica el uso del algoritmo de compresién de datos
LZJH (también denominado, ITU-T V.44 Packet Method) como se describe en
[LZJH] .

8. Atributos de la Asociacién de Sequridad IPsec

Los Atributos de la Asociacién de Seguridad IPsec consiste de un tipo de 16
bit y de sus valores asociados. Los atributos SA IPsec son usados para
pasar diversos valores entre los usuarios de ISAKMP. Las siguientes
definiciones de los atributos de las SAs se usan en la negociacidén de la
Fase 2 de IKE. Los tipos de Atributos pueden ser Basico (B) o Longitud-
Variable (V). La codificacidén de estos atributos se definid en la Seccidn
3.3 de Capitulo 7 como Tipo/Valor (Basico) y Tipo/Longitud/valor
(Variable) .

La descripcidén de atributos como basico NO DEBE ser codificada como
variable. El1 atributo longitud variable puede ser codificado como atributo
bdsico si su valor puede entrar dentro de dos octetos. Ver el Capitulo 10
para informacidén adicional sobre la codificacidén de los atributos en el DOI
de IPsec. Todas las restricciones enumeradas dentro del Capitulo 10 también
se aplican al DOI de IPsec.

Tipos de Atributos

Clase Valor Tipo Referencia
Tipo de Vida de la SA 1 B [DOIPsec]
Tiempo de Vida de la SA 2 v [DOIPsec]
Descripcién del Grupo 3 B [DOIPsec]
Modo de Encapsulacién 4 B [DOIPsec]
Algoritmos de Autentificacién 5 B [DOIPsec]
Longitud de la Clave 6 B [DOIPsec]
Ciclo de la clave 7 B [DOIPsec]
Tamafio de la Compresidédn del Diccionario 8 B [DOIPsec]
Algoritmo de Compresidn Privado 9 v [DOIPsec]
Tunel ECN (Notificacidén de Congestidn Explicita) 10 B [UdateIPsec]
Extensidén del Numero de Secuencia (a 64 bits) 11 B [NumSequen]

Los valores de 32001 a 32767 estadn reservados para usarse en forma privada
entre sistemas. Pedidos de asignaciones de nuevos Atributos SA IPsec deben
describir la codificacidén del atributo (Basico/Longitud-Variable) y sus
valores validos. La Seccidén 8 proporciona un ejemplo de tal descripcidn.

Detalles de las Clases de Valores

* Tipo de Vida de la SA
* Tiempo de Vida de la SA

Especifica el tiempo de vida para la SA. Cuando la SA expira, todas
las claves negociadas bajo la asociacidén (AH o ESP) deben ser
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renegociadas. Los valores para el tipo de vida son:

Tipo Valor
RESERVADO 0
Segundos 1
kilobytes 2

Los valores de 3 a 61439 estan reservados por la IANA. Los valores de
61440 a 65535 son para uso privado. Para un Tipo de Vida dado, el
valor del atributo del Tiempo de Vida define la longitud actual del
componente tiempo de vida —-- un numero de segundos, O un numero en
kilobytes que pueden ser protegidos.

Si no se especifica, se asumird el valor por defecto el cual es de
28800 segundos (8 horas).

Un atributo Tiempo de Vida de la SA siempre DEBE estar seguido de un
atributo Tipo de Vida que describa la unidad de duracién.

Ver Seccidén 8.4 para informacién adicional relacionada con la
notificacidén del tiempo de vida.

* Descripcidén del Grupo
Especifica el Grupo Oakley usado en una negociacidén en Modo
Réapido (QM) con PFS (Perfect Forward Secrecy). Para una lista de valores
soportados, vea la Seccidén 10 del Capitulo 10.

e Modo de Encapsulacién

Los valores para el Modo de Encapsulacidén son:

Tipo Valor Referencia
RESERVADO 0 [DOIPsec]
Tanel 1 [DOIPsec]
Transporte 2 [DOIPsec]
Encapsulacién UDP en modo Tunel 3 [NATinIKE]
Encapsulacidén UDP en modo Transporte 4 [NATinIKE]

Los valores de 5 a 61439 estan reservados por la IANA. Los valores de
61440 a 65535 son para uso privado.

Si no se especifica, se asumird el valor por defecto como no
especificado (depende del host).

e Algoritmos de Autentificacidn

Los valores para los Algoritmos de Autentificaciédn son:

Pagina 197 Capitulo N°8 Adrian Francisconi



E1l DOI de IPsec

Tipo Valor Referencia
RESERVADO 0 [DOIPsec]
HMAC-MD5 1 [DOIPsec]
HMAC-SHA 2 [DOIPsec]
DES-MAC 3 [DOIPsec]
KPDK 4 [DOIPsec]
HMAC-SHA2-256 5 [IANA-2]
HMAC-SHA2-384 6 [IANA-2]
HMAC-SHA2-512 7 [IANA-2]
HMAC-RIPEMD 8 [RIPEMD]
AES-XCBC-MAC 9 [RFC3566]

Los valores de 10 a 61439 estan reservados por la IANA. Los valores de
61440 a 65535 son para uso privado.

No existe valor por defecto para el Algoritmo de Autentificaciédn, se
debe especificar para identificar correctamente la transformacidén AH o
ESP aplicada, excepto en los siguientes casos:

Cuando ESP es negociado sin autentificacién, el atributo Algoritmo de
Autentificacién NO DEBE ser incluido en la propuesta.

Cuando ESP es negociado sin confiabilidad, el atributo Algoritmo de
Autentificacién DEBE ser incluido en la propuesta y el identificador
de transformacién ESP debe ser ESP NULL.

* Longitud de la Clave

El valor para la Longitud de la Clave es:

Tipo Valor ‘
RESERVADO 0o

No existe valor por defecto para la Longitud de la Clave, se debe
especificar para usar transformaciones de cifrado con longitudes de
claves variables. Para los cifrados que tienen longitud fija, el
atributo Longitud de la Clave NO DEBE ser enviado.

e Ciclo de la Clave
El valor para el Ciclo de la Clave es:

Tipo ‘ Valor ‘
RESERVADO \ 0 \

No existe valor por defecto para el Ciclo de la Clave, se debe
especificar para usar transformaciones de cifrado con un numero
variable de ciclos.

e Tamafio de la Compresidén del Diccionario

El valor para la Compresién del Diccionario es:
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Tipo Valor
RESERVADO 0

Especifica el tamafio médximo de longitud del diccionario.
No existe valor por defecto para el tamafio del diccionario.
* Algoritmo de Compresién Privado

Especifica un algoritmo de compresidén de un vendedor privado. Los
primeros tres (3) octetos deben ser una asignacién del IEEE company id

(OUI). Los siguientes octetos pueden ser un subtipo especifico de la
compresidén del vendedor, seguido de cero o méds octetos de datos del
vendedor.

e Tinel ECN (Notificacidén de Congestidn Explicita)

Tipo Valor Referencia
RESERVADO 0 [UdateIPsec]
Permitido 1 [UdatelIPsec]
Prohibido 2 [UdateIPsec]

Los valores de 3 a 61439 estan reservados por la IANA. Los valores de
61440 a 65535 son para uso privado.
Si no estd especificado, se asume Prohibido.

e Extensidén del Numero de Secuencia (a 64 bits)

Tipo Valor Referencia
RESERVADO 0 [NumSequen]
Numero de Secuencia de 64 bits 1 [NumSequen]

8.1 Atributos SA Regqueridos

Para garantizar interoperatividad, toda implementacidén DEBE estar preparada
para negociar los siguientes atributos:

e Tipo de Vida de la SA
e Tiempo de Vida de la SA
e Algoritmo de Autentificacidn

8.2 Desglosamiento del Atributo Tipo de Vida v Tiempo de Vida

Para permitir flexibilidad en la seméantica, el DOI de IPsec REQUIERE que
una implementacidén ISAKMP desglose correctamente una lista de atributos que
contengan mtltiples instancias de la misma clase de atributo, siempre que
las entradas de diferentes atributos no estén en conflicto con la de alguna
otra. Actualmente, el uUnico atributo que requiere este tratamiento es el
Tipo de Vida y el Tiempo de Vida.

Para comprender por qué esto es importante, el siguiente ejemplo muestra la
codificacidén en binario de una lista de 4 atributos de entrada que
especifica un Tipo de Vida de la SA en 100MB o 24 horas. (Ver la Seccidn
3.3 del Capitulo 7 para una completa descripcidén del formato de la
codificacidén de los atributos.)
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Atributo N°1:
0x80010001 (Formato del Atributo=1, tipo=Tipo de Vida de la SA,
valor=segundos)

Atributo N°2:
0x00020004 (Formato del Atributo=0, tipo=Tiempo de Vida de la SA,
longitud=4 bytes)
0x00015180 (valor=0x15180=86400 segundos=24 horas)

Atributo N°3:
0x80010002 (Formato del Atributo=1, tipo=Tipo de Vida de la SA, valor=KB)

Atributo N°4:
0x00020004 (Formato del Atributo=0, tipo=Tiempo de Vida de la SA,
longitud=4 bytes)
0x000186A0 (valor=0x186A0=100000KB=100MB)

Si se detecta conflicto en los atributos, una Carga de Notificaciédn
conteniendo, ATRIBUTOS NO SOPORTADOS, DEBERIA ser enviado y el
establecimiento de la SA DEBE ser abortado.

8.3 Negociacidén de Atributos

Si una implementacidén recibe una atributo DOI de IPsec especifico (o valor
del atributo) el cual no es soportado, una Carga de Notificacidn
conteniendo, ATRIBUTOS NO SOPORTADOS, DEBERIA ser enviado y la instalacién
de la SA DEBE ser abortada, amenos que el valor del atributo este dentro
del rango reservado.

Si una implementacién recibe un valor de atributo dentro del rango
reservado, una implementacidén PUEDE elegir continuar baséndose en la
politica local.

8.4 Notificacidén del Tiempo de Vida

Cuando un iniciador ofrece un tiempo de vida para la SA mayor que lo que el
respondedor desea basandose en su politica local, el respondedor tiene 3
opciones:

1) cancelar la negociacidédn entrante

2) completar la negociacidén pero usando un tiempo de vida mas pequefio que
el qué se habia ofrecido.

3) completar la negociacidén y enviar un aviso de notificacidén al
iniciador indicando el verdadero tiempo de vida al respondedor.

La decisién del respondedor depende de la implementacién especifica y/o de
la politica local.

Para garantizar interoperabilidad en el Ultimo caso, solamente cuando el
respondedor desea notificar al iniciador, el DOI de IPsec requiere que: si
el iniciador ofrece un tiempo de vida de la SA mayor de lo que el
respondedor estd dispuesto a aceptar, el respondedor DEBERIA incluir una
Carga de Notificacidén ISAKMP en el intercambio que contiene la carga SA
IPsec del respondedor. La Seccidén 9.3.1 define el disefio de la carga para
el tipo de Mensaje de Notificacién Tiempo de Vida del Respondedor
(RESPONDER-LIFETIME) el cual DEBE ser usado para este propdsito.
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9. Contenido de la Carga IPsec

Las siguientes secciones describen las cargas ISAKMP cuya representacidén de
los datos es dependiente del DOI aplicado.

9.1 Carga de la Asociacidén de Seguridad

El diagrama siguiente ilustra el contenido de la Carga SA para el DOI de
IPsec. Ver la Seccidén 5 para una descripcién de la Situacidn bitmap. La
Figura 1 muestra el formato de la carga SA
Categoria; Integri = Interidad; Long = Longitud)

1

(donde, * =

2

en bits, Cat. =

3

0123456789 01234567890123456789%01
t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+

!Carga Siguiente!

l
!
|
! Long.

!Long. de la Cat.

~

del Secreto

!Long de la Integri

!Long de la Cat. de

Figura 1:

RESERVADO !

(en octetos) !

del Secreto * !

(en octetos) !

Integridad *!

La Carga SA se definen como sigue:

e Carga Siguiente
carga siguiente en el mensaje.

mensaje,

* RESERVADO

(1 octeto):

Longitud de la Carga !
+—t—t+—F—F—tF—F—t—t—F—F—F—F—F—F—F—t—F—Ft—tF—F—F—F—F—F—F—F—t—F—F+—+—+—+
Dominio de Interpretacién (IPsec)
+—+—t+—F—F—t+—F—+—t+—F—F—F—F—F—F—F+—t—F—Ft—t—F—F—F—F—F—F—F—+—F—+—+—+—+
Situacidén (bitmap)
+—+—t+—F—+—t+—F—+—t+—F—F—F—F—+—F—F+—t+—F—Ft—t—F—F—tF—F—F—F—F—+—F—+—+—+—+
Identificador de Dominio de Identificacién !
+—+—t+—F—+—t—F—+—t—F—t—F—F—F—F—F+—t—F—Ft—t—F—F—+—F—F—F—F—+—F—+—+—+—+
RESERVADO?2 !
+—+—t+—F—+—t+—F—+—t+—F—+—F+—F—+—F—+—t+—F—+—t—F -t —F—F—F -+t —F—+—+—+—+
Nivel del Secreto
+—t—t—F—+—t—F—F—t—F—F—F—F—t—F—F+—t—F—Ft—t—F -t —F—F—F—F—t—F—F+—+—+—+
RESERVADO?2 !
+—t—t—F—F—t—F—t—t—F—F—F—F—F—F—F—t—F—Ft—t—F—F—F—F—F—F—F—+—F—F+—+—+—+
Categoria del Secreto Bitmap
+—Ft—t+—F—F—t—F—+—t—F—F—F—F—F—F—F—t—F—Ft—t—F—F—F—F—F—F—F—+—F—F+—+—+—+
RESERVADO2 !
+—Ft—tF—F—F—t—F—F—t—F—F—F—F—F—F—F—t—F -+t —F—F—F—F—F—F—F—t—F—+—+—+—+
Nivel de Integridad
t—t—t—F—F—tF—F—t—tF—F—t—F—F—tF—F—F—t—F—F—F—F—F—F—F—t—F—F—t—F—Ft—+—+—+
RESERVADOZ2 !
t—t—t—F—F—tF—F—t—tF—F—F—F—F—F—F—F—t—F—Ft—F—F—F—F—F—F—F—F—t—F—Ft—+—+—+
Categoria de la Integridad del Bitmap ~
+—t—t—F—F—tF—F—t—tF—F—F—F—F—tF—F—F—t—F—F—tF—F—F—F—F—F—F—F—t—F—F+—+—+—+

Formato de la Carga SA

este campo contendrd& ceros (0).

(1 octeto):

e Longitud de la Carga
actual, incluida la cabecera de carga genérica.

|

~

Identificador para el tipo de carga de la
Si la carga actual es la Gltima en el

No usado, debe contener ceros (0).

(2 octetos): Longitud,

e Dominio de Interpretacidén (4 octetos):
cudl ha sido asignado con el valor de uno (1).

e Situacién

(4 octetos):

en octetos, de la carga

Especifica el DOI de IPsec, el

Bitmask usado para interpretar el resto de la

Carga SA. Ver Seccidn 5 para una lista completa de valores.
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e Identificador de Dominio de Identificacidén (4 octetos): Numero
Asignado por la IANA usado para interpretar la informacién del Secreto
y de la Integridad.

e Longitud del Secreto (2 octetos): Especifica la longitud, en octetos,
del identificador del nivel de secreto, excluyendo los bits de
relleno.

¢ RESERVADO2 (2 octetos): No usado, debe contener ceros (0).

e Nivel del Secreto (longitud variable): Especifica el nivel de secreto
requerido obligatoriamente. El nivel del secreto DEBE ser rellenado
con ceros (0) para alinearlo a limites de 32 bit.

e Longitud de la Categoria del Secreto (2 octetos): Especifica la
longitud, en bits, de la categoria (sector) bitmap, excluyendo los
bits de relleno.

e Categoria del Secreto Bitmap (longitud wvariable): Un bitmap usado para
designar categorias de secretos (sectores) que se requieren. El bitmap
DEBE ser rellenado con ceros (0) para alinearlo a limites de 32 bit.

e Longitud de la Integridad (2 octetos): Especifica la longitud, en
octetos, del identificador del nivel de integridad, excluyendo los
bits de relleno.

* Nivel de Integridad (longitud variable): Especifica el nivel de
integridad requerido obligatoriamente. El nivel de integridad DEBE ser
rellenado con ceros (0) para alinearlo a limites de 32 bit.

e Longitud de la Categoria de integridad (2 octetos): Especifica la
longitud, en bits, de la categoria de integridad (sector) bitmap,
excluyendo los bits de relleno.

e Categoria de la Integridad del Bitmap (longitud variable): Un bitmap
usado para designar categorias de integridad (sectores) que se
requieran. El1 bitmap DEBE ser rellenado con ceros (0) para alinearlo a
limites de 32 bit.

9.1.1 Identificadores de Dominio de Identificacidén de IPsec

El Identificador de Dominio de Identificacidén IPsec es un valor de 32 bit
el cual identifica a un espacio de asignacidén de nombres (namespace) en el
cual existen niveles de Confidencialidad, Integridad y valores de
categorias. La tabla siguiente lista los valores asignados para el campo
Identificador de Dominio de Identificaciédn contenidos dentro del campo
Situacién en la Carga SA.

Dominio Valor
RESERVADO 0

Los valores de 0x80000000 a Oxffffffff estidn reservados para usarse en
forma privada entre sistemas. Pedidos de asignaciones de nuevos
Identificadores de Dominio de Identificacién se deberian conceder o
demandar. No se requiere que lo acompafie documentacidn, sin embargo se
aconsejan Drafts Internet cuando sea apropiado.
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9.2 Contenido de la Carga de Identificacidn

La Carga de Identificacidén es usada para identificar al iniciador de la SA.
La identificacién del iniciador DEBERIA ser usada por el respondedor para
determinar los requisitos de la politica de seguridad del sistema host
adecuados para la asociacidén. Por ejemplo, un host puede elegir necesitar
autentificacidén y integridad sin confidencialidad (AH) para un cierto
conjunto de direcciones IP y brindar autentificacidén con confidencialidad
(ESP) para otro rango de direcciones IP. La Carga de Identificacidn
proporciona informacidén que puede ser usada por el respondedor para tomar
esta decisidn.

Durante la Fase 1 de la negociacién, el campo identificador de protocolo y
puerto DEBEN estar en cero o el campo del puerto debe contener el valor
500. Si una implementacidén recibe algtn otro valor, este DEBE ser
considerado como un error y la carga SA DEBE ser abortada. Este evento
DEBERIA ser un evento auditable. La Figura 2 ilustra el contenido de la
Carga de Identificacidn.

1 2 3
012345678901 23456789012345678901
Fot—t—F—t—F—F—t—F—F—t—F—F—F—F—F—F—F—t—F—F—t—F—F—F—F—F—F—F—+—F+—+—+
!Carga Siguiente! RESERVADO ! Longitud de la Carga !
Fot—t—F -ttt —F—F—F—F—F—F—F -t —F—F—t—F—F—F—F—F—F—F -+ —F+—+—+
! Tipo de ID !ID de Protocolo! Puerto !
Fot—t—F -ttt —F—F—t—F—F—F—F—F—F—F—t—F—F—t—F—F—F—F - —F—F—+—F—+—+
~ Datos de Identificaciédn ~
Fot—t—F—t—F—F—t—F—t—t—F—F—F—F—F—F—F—t—F—F—t—F—F—F—F - —F—F—+—F+—+—+

Figura 2: Formato de la Carga de Identificacidén
Los campos de la Carga de Identificacién se definen de la siguiente forma:
e Carga Siguiente (1 octeto): Identificador para el tipo de carga de la
carga siguiente en el mensaje. Si la carga actual es la Gltima en el
mensaje, este campo debe contener ceros (0).

¢ RESERVADO (1 octeto): No usado, debe contener ceros (0).

e Longitud de la Carga (2 octetos): Longitud, en octetos, de los datos
de identificacién, incluyendo la cabecera de carga genérica.

e Tipo de Identificador (1 octeto): Valor descriptivo de la informacidn
de identidad encontrada en el campo Datos de identificacidn.

e Identificador de Protocolo (1 octeto): Valor que especifica un
identificador de protocolo IP asociado (por ejemplo UDP/TCP). Un valor
de cero significa que el campo Identificador de Protocolo deberia ser
ignorado.

e Puerto (2 octetos): Valor que especifica un puerto asociado. Un valor
de cero significa que el campo Puerto deberia ser ignorado.

e Datos de Identificacién (longitud variable): Valor, indicado por el
Tipo de Identificador.

9.2.1 Tipo de Identificador en la Carga de Identificacién de ISAKMP

El Tipo de Identificador IPsec es un valor de 8 bit el cual es usado como
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un discriminante para interpretar la longitud variable de la Carga de
Identificacién. La tabla siguiente lista los valores asignados para el
campo Tipo de Identificador encontrados dentro de la Carga de
Identificacién.

Tipo de Identificador Valor | Referencia
RESERVADO 0 [DOIPsec]
Identificador de Direccidén IPv4 (ID IPV4 ADDR) 1 [DOIPsec]
Identificador de Nombre de Dominio Completamente 2 [DOIPsec]
Cuantificado (ID_FQDN)
Identificador de Usuario de Nombre de Dominio 3 [DOIPsec]
Completamente Cuantificado (ID_USER FQDN)
Identificador de Direccidn de Subred IPv4 4 [DOIPsec]
(ID_IPV4 ADDR_SUBNET)
Identificador de Direccidn IPv6 (ID_IPV6_ ADDR) 5 [DOIPsec]
Identificador de Direccidén de Subred IPv6 6 [DOIPsec]
(ID_IPV6_ADDR_SUBNET)
Identificador de Rango de direcciones IPv4 7 [DOIPsec]
(ID_IPV4 ADDR RANGE)
Identificador de Rango de direcciones IPv6 8 [DOIPsec]
(ID_IPV6_ADDR_RANGE)
Identificador DER ASN.l de Nombre de distribucidén X.500 9 [DOIPsec]
(ID_DER_ASNl_DN)
Identificador DER ASN.l1l de Nombre Generales 10 [DOIPsec]
X.5OO(ID7DER7ASN17GN)
Identificador de Identificacién Clave (ID KEY ID) 11 [DOIPsec]
Identificador de Lista (ID _LIST) 12 [IPsecSCTP]

Los valores de 249 a 255 estédn reservados para usarse en forma privada
entre sistemas.

Para los tipos donde la entidad del identificador tiene una longitud
variable, el tamafio de la entidad del identificador es calculado a partir
del tamafio en la cabecera de carga de identificaciédn.

Cuando un intercambio IKE es autentificado usando certificados (de
cualquier formato), cualquier identificador usado para las decisiones de la
politica local de entrada DEBERIA ser incluido en el certificado usado en
la autentificacién del intercambio.

9.2.2 Identificador de Direccidédn IPv4

El tipo, Identificador de Direccién IPv4 (ID IPV4 ADDR), especifica una
sola direccidén IPv4 de cuatro (4) octetos.

9.2.3 Identificador de Nombre de Dominio Completamente Cuantificado

El tipo, Identificador de Nombre de Dominio Completamente Cuantificado
(ID _FQDN), especifica una cadena de caracteres que contiene un nombre de
dominio completamente cuantificado. Un ejemplo de un ID FQDN es,
"foo.bar.com". La cadena de caracteres no deberia contener ningun
terminador, como por ejemplo, un punto "." final.
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9.2.4 Identificador de Usuario de Nombre de Dominio Completamente
Cuantificado

El tipo, Identificador de Usuario de Nombre de Dominio Completamente
Cuantificado (ID USER FQDN),especifica una cadena de caracteres que
contiene un nombre de dominio completamente cuantificado. Un ejemplo de un
ID USER FQDN es, "piper@foo.bar.com". La cadena de caracteres no deberia
contener ningun terminador, como por ejemplo, un punto "." final.

9.2.5 Identificador de Direccidén de Subred IPv4

El tipo, Identificador de Direccién de Subred IPv4 (ID IPV4 ADDR SUBNET),
especifica un rango de direcciones IPv4, representadas por dos valores de
cuatro (4) octetos. El primer valor es una direccidén IPv4. El segundo valor
es una médscara de red IPv4. Note que unos (ls) en la madscara de red indican
que el correspondiente bit en la direccién es fijo, mientras que ceros (0s)
indican un bit "comodin".

9.2.6 Identificador de Direccidén IPvo6

El tipo, Identificador de Direccidén IPv6 (ID IPV6 _ADDR), especifica una
sola direccidn IPv6 de dieciséis (16) octetos.

9.2.7 Identificador de Direccidén de Subred IPv6

El tipo, Identificador de Direccién de Subred IPv6 (ID IPV6 ADDR SUBNET),
especifica un rango de direcciones de IPv6 representados por dos valores de
dieciséis (16) octetos. El primer valor es una direccidén IPv6. E1l segundo
valor es una méascara de red IPv6. Note gque unos (ls) en la méscara de red
indican que el correspondiente bit en la direccidn es fijo, mientras que
ceros (0s) indican un bit "comodin".

9.2.8 Identificador de Rango de Direcciones IPv4

El tipo, Identificador de Rango de Direcciones IPv4 (ID IPV4 ADDR RANGE),
especifica un rango de direcciones IPv4, representados por dos valores de
cuatro (4) octetos. El primer valor es el principio del rango de
direcciones IPv4 (incluyendo este valor) y el segundo valor es el final del
rango de valores de direcciones IPv4 (incluyendo este valor). Todas las
direcciones que estan dentro del rango se consideran dentro de la lista.

9.2.9 Identificador de Rango de Direcciones IPvo6

El tipo, Identificador de Rango de Direcciones IPv6 (ID IPV6 ADDR RANGE),
especifica un rango de direcciones IPv6, representados por dos valores de
dieciséis (16) octetos. El primer valor es el principio del rango de
direcciones IPv6 (incluyendo este valor) y el segundo valor es el final del
rango de valores de direcciones IPv6 (incluyendo este wvalor). Todas las
direcciones que estan dentro del rango se consideran dentro de la lista.

9.2.10 Identificador DER ASN.l de Nombre de distribucidén X.500

El tipo, Identificador DER ASN.l de Nombre de distribucidén X.500
(ID_DER ASN1 DN), especifica la codificacién DER (Distinguished Encoding
Rules - Regla de codificacién de distribucién) binaria del Nombre de
distribucidén ASN.1 X.500 [X.501] de cuyos certificados se estéan
intercambiando para el establecimiento de la SA.
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9.2.11 Identificador DER ASN.1l de Nombre Generales X.500

El tipo, Identificador DER ASN.l1 de Nombre Generales X.500

(ID_DER ASN1 GN), especifica la codificacién DER binaria del Nombre General
ASN.1 X.500 [X.509] de cuyos certificados se estan intercambiando para el
establecimiento de la SA.

9.2.12 Identificador de Identificacidén Clave

El tipo, Identificador de Identificacién Clave (ID KEY ID), especifica una
cadena de bit oculta, la cual puede ser usada para enviar la informacién
especifica del vendedor necesaria para identificar que clave pre-compartida
deberia ser usada para autentificar la negociacidén en modo Agresivo.

9.2.13 Identificador de Identificador de Lista

El tipo, Identificador de Lista (ID _LIST)), se describe en [IpsecSCTP], el
cual describe el uso el Protocolo de Trasmisidén de Control de Flujo (SCTP)

[SCTP]con IPsec.

9.3 Tipos de Mensaje de Notificacidn IPsec

El tipo, Mensajes de Notificacidén, es un valor de 16 bit tomado del rango
de valores reservados por ISAKMP para cada DOI. ISAKMP define dos bloques
de cbédigos de Mensajes de Notificacidén, uno para los Mensajes de Errores
(8192 a 16383) y el otro para los Mensajes de Estado (24576 a 32767).
ISAKMP también asigna una parte de cada bloque para uso privado dentro de
un DOI. E1 DOI de IPsec define los siguientes tipos de mensaje privados
para su propio uso.

Mensaje de Notificacidén - Tipos de Error Valor
RESERVADO 8192
Mensaje de Notificacidén - Tipos de Estado Valor
Tiempo de Vida del Respondedor (RESPONDER-LIFETIME) 24576
Estado del Anti-replay (REPLAY-STATUS) 24577
Contacto-Inicial (INITIAL-CONTACT) 24578

Los valores de 16001 a 16383 y los valores de 32001 a 32767 estéan
reservados para usarse en forma privada entre sistemas.

Los Mensajes de Notificacién de Estado DEBEN ser enviados bajo la
proteccién de una SA ISAKMP ya sea: como una carga en el ultimo intercambio
del Modo Principal; o dentro de un Intercambio Informativo separado después
de completarse el procesamiento del Modo Principal o el del Modo Agresivo;
o como una carga dentro de cualquier intercambio de Modo Rapido. Estos
mensajes NO DEBEN ser enviados dentro de un intercambio de Modo Agresivo,
puesto que el Modo Agresivo no proporciona la proteccidn necesaria para
vincular el Mensaje de Notificacién de Estado con el intercambio.

Nota: Una carga de Notificacidén estd completamente protegida en Modo Rapido
solo cuando la carga entera es incluida dentro del resumen (digest) HASH.
En Modo Principal, la carga de Notificacién es encriptada, esta no se
incluye dentro del resumen HASH. Como resultado, un ataque activo por
sustitucidén sobre el texto cifrado en Modo Principal podria provocar que el
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tipo de mensaje de notificacién de estado esté corrupto. Esto es asi, en
general, para el Gltimo mensaje de cualquier intercambio en Modo Principal.
Mientras que existe menor riesgo de que el mensaje de notificacién corrupto
pueda causar que el receptor aborte la negociacidén entera pensando que el
emisor encontrd un error fatal.

Nota de Implementacidén: El protocolo ISAKMP no garantiza la entrega de los
mensajes de Notificacién de Estado cuando son enviados en un Intercambio
Informativo ISAKMP. Para garantizar la recepcién de cualquier mensaje, el
emisor DEBERIA incluir una Carga de Notificacién en un intercambio de Modo
Principal o de Modo Répido, el cudl es protegido por un tiempo de
retransmisién.

9.3.1 Tiempo de Vida del Respondedor

El mensaje de estado, Tiempo de Vida del Respondedor (RESPONDER-LIFETIME)
se puede utilizar para comunicar el tiempo de vida de la SA IPsec
seleccionado por el respondedor.

Cuando estéd presente, la Carga de Notificacién DEBE tener el siguiente
formato:

e Longitud de la Carga: determinado por la longitud de la carga méas el
tamafio de los datos (variable)

e DOI: determinado por el DOI de IPsec (1)

e Identificador de Protocolo: determinado por el Identificador de
Protocolo seleccionado a partir de la SA seleccionada.

e Tamafio del SPI: determinado por los dieciséis (16)octetos (los dos
cookies ISAKMP de ocho octetos) o por los cuatro (4) octetos (del SPI
IPsec) .

* Tipo de Mensaje de Notificacidén: determinado por el RESPONDER-LIFETIME
(Ver Seccidn 9.3)

* SPI: Determinado por los dos cookies de ISAKMP o por los SPI IPsec
entrantes del emisor.

e Datos de Notificacién: contiene una lista de atributos ISAKMP con
el/los tiempo/s de vida real de la SA del respondedor.

Nota de Implementacidén: decir que el campo Datos de Notificacidn contiene
una lista de atributos es equivalente a decir que el campo Datos de
Notificacién tiene una longitud cero y la Carga de Notificacidn tiene una
lista de atributos asociados.

9.3.2 Estado del Anti-Replay

El mensaje de estado, Estado del Anti-replay (REPLAY-STATUS) se puede
utilizar para la confirmacidén positiva de la eleccidédn del respondedor de
realizar o no la deteccidén del anti-replay.

Cuando estéd presente, la Carga de Notificacidédn DEBE tener el siguiente
formato:

e Longitud de la Carga: determinado por la longitud de la carga méas el
tamafio de los datos (4)

e DOI: determinado por el DOI de IPsec (1)

* Identificador de Protocolo: determinado por el Identificador de
Protocolo seleccionado a partir de la SA seleccionada.

e Tamafio del SPI: determinado por los dieciséis (16) octetos (los dos
cookies ISAKMP de ocho octetos) o por los cuatro (4) octetos (del SPI
IPsec) .
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e Tipo de Mensaje de Notificacidén: determinado por el REPLAY-STATUS
e SPI: Determinado por los dos cookies de ISAKMP o por los SPI IPsec
entrantes del emisor.
* Datos de Notificacidén: un valor de 4 octetos:
0 = deteccidén de anti-replay desactivado
1 = deteccidén de anti-replay activado

9.3.3 Contacto Inicial

El mensaje de estado, Contacto Inicial (INITIAL-CONTACT) se puede utilizar
cuando un lado desea informar a la otra parte que esta es la primera SA
establecida con el sistema remoto. El1l receptor de este Mensaje de
Notificacién puede entonces escoger suprimir alguna de sus SA existentes
que tiene para el sistema emisor bajo la suposicién de que el sistema del
emisor ha reiniciado y ya no tiene acceso a sus SA originales y a su
material clave asociado. Cuando se usa, el contenido del campo, Datos de
Notificacién, DEBERIA ser nulo (es decir la Longitud de la Carga deberia
estar determinada por la longitud de la Carga de Notificacidn)

Cuando estéd presente, la Carga de Notificacién DEBE tener el siguiente
formato:

e Longitud de la Carga: determinado por la longitud de la carga méas el
tamafio de los datos (0)

e DOI: determinado por el DOI de IPsec (1)

e Identificador de Protocolo: determinado por el Identificador de
Protocolo seleccionado a partir de la SA seleccionada.

e Tamafio del SPI: determinado por los dieciséis (16) octetos (los dos
cookies ISAKMP de ocho octetos).

e Tipo de Mensaje de Notificacidén: determinado por el INITIAL-CONTACT

* SPI: Determinado por las dos cookies de ISAKMP.

e Datos de Notificacién: "no estéd incluido"

10. Consideraciones de la IANA

Este Capitulo contiene varios numeros que son mantenidos por la IANA. Todos
los valores definidos no explicitamente en secciones anteriores estén
reservados por la IANA.

11. Conclusiones

Este capitulo se aplica al protocolo de Intercambio de Claves en Internet
(Capitulo 10), combinado con ISAKMP (Capitulo 7) y con Oakley (Capitulo 9)
para proporcionar la obtencidén del material clave de forma segura y
autentificada.

El Protocolo de Gestidén de Claves y Asociaciones de Seguridad en Internet
(ISAKMP) define un marco para la administracidédn de Asociaciones de
Seguridad (SA) y el establecimiento de claves para Internet. Este marco
consiste en la definicién de intercambios, cargas, y de la elaboracidén de
pautas que suceden dentro de un determinado Dominio de Interpretacidn
(DOI) . Este capitulo define el DOI de Seguridad IP (DOI de IPsec), que lo
ejemplifica ISAKMP para usarse con IP cuando IP use ISAKMP para negociar
asociaciones de seguridad.
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1. Introduccién

El establecimiento de clave es la parte mas importante de la proteccidn de
los datos que depende de la criptografia, y es un componente esencial del
paquete de mecanismos de proteccidn descriptos en el Capitulo 2. Este
capitulo muestra el protocolo OAKLEY el cual proporciona un mecanismo de
distribucidén de claves escalable y seguro para Internet y fuerza
criptogréafica.

El algoritmo de intercambio de clave Diffie-Hellman (vea el Capitulo 5)
proporciona tal mecanismo. Permite que dos partes acuerden sobre un valor
compartido sin que se requiera encriptacién. El valor compartido esté
inmediatamente disponible para usarse en conversaciones subsiguientes
encriptadas, por ejemplo transmisidén de datos y/o autentificaciédn. EL
protocolo STS [STS] es un ejemplo de cémo incluir el algoritmo en un
protocolo de seguridad, primero garantizar que ademéds de compartir un
secreto de manera segura, las dos partes puedan estar seguras de las
identidades de cada una de las partes, aun cuando exista un atacante activo.

El protocolo OAKLEY se relaciona con STS, en que comparten la similitud de
la autentificacién de la exponencial de Diffie-Hellman y lo usan para
determinar una clave compartida, y para conseguir Perfect Forward Secrecy
para las claves compartidas, pero se diferencia del protocolo STS en:

e La adicidén de un mecanismo de validacidén de direcciones "cookies" para
ayudar a evitar ataques de denegacidén de servicio.

* Permite que las dos partes seleccionen juntas los algoritmos soportados
para el protocolo: el método de encriptacidén, el método de obtencidn de
claves y el método de autentificacién.

e La autentificacién no depende de la encriptacidédn usando el exponencial
de Diffie-Hellman; en vez de eso, la validacidén de la autentificacidn
la vincula las exponenciales de las identidades de las partes.

e E1 protocolo no requiere que las dos partes calculen los exponenciales
compartidos antes de la autentificacién.

* Este protocolo agrega seguridad adicional a la obtencidén de claves
usada con la encriptacidén (en comparacidn con la autentificacioédn)
incluyendo una dependencia de un algoritmo adicional. La obtencién de
claves para la encriptacidédn se realiza en dependencia no sdélo del
algoritmo de Diffie-Hellman, sino también del método criptografico
usado para garantizar la autentificacidén de las partes que se comunican
entre si.

e Finalmente, este protocolo define explicitamente como dos partes pueden
seleccionar estructuras matemdticas (grupos de representacidén y
operacidn) para realizar el algoritmo de Diffie-Hellman; las partes
pueden utilizar grupos estédndares o definir sus propios grupos. Los
grupos definidos por el usuario proporcionan un grado adicional de
seguridad a largo plazo.

OAKLEY tiene varias opciones para la distribucidén de las claves. Ademas del

intercambio clésico de Diffie-Hellman, este protocolo se puede utilizar para
derivar una nueva clave de una clave existente y para distribuir una clave
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externamente derivada por medio de su encriptacién.

El protocolo permite que dos partes utilicen todas o algunas de las
caracteristicas del anti-saturacidén (anti-clogging) y del Perfect Forward
Secrecy. También permite el uso de autentificacidén basado en encriptacidn
simétrica o en algoritmos sin encriptacién. Esta flexibilidad es incluida
para permitir que las partes usen las caracteristicas mas adecuadas a sus
requisitos de seguridad y desempefio.

Para poder comprender este capitulo es esencial que el lector haya
comprendido los capitulos precedentes en especial el Capitulo 5. Uno de los
objetivos de este capitulo es sentar las bases para poder comprender el
Capitulo 10 que deriva en gran parte de este capitulo.

2. Esquema del Protocolo

2.1 Observaciones Generales

El protocolo ORKLEY se utiliza para establecer una clave compartida con un
identificador asignado y para asociar las identidades autentificadas por
las dos partes. El nombre de la clave se puede utilizar méds adelante para
obtener las SA para los protocolos AH (ver el Capitulo 3) y ESP (ver el
Capitulo 4) o para conseguir otros objetivos de seguridad.

Cada clave estéd asociada con los algoritmos utilizados para la
autentificacién, privacidad, y con las funciones unidireccionales. Estos
son algoritmos auxiliares para OAKLEY; su aparicidén en definiciones
subsiguientes de SA obtenidas con otros protocolos no es requerida, como
asi tampoco se prohibe.

Los tokens anti-saturacidén, o "cookies", proporcionan una forma de
identificar la direccidén de origen para ambas partes; el intercambio de
cookies puede ser completado antes de que las partes realicen el costoso
cdlculo del protocolo (una exponenciacidén de un numero entero igual o mayor
a diez)

Es importante observar que OAKLEY utiliza las cookies para dos propdsitos:
anti-saturacién y para el nombrado de claves. Las dos partes contribuyen
con una cookie cada una en el inicio del establecimiento de la clave; el
par de cookies se convierte en el identificador de clave (KEYID), un nombre
reutilizable para el material clave. Debido a este rol dual, utilizaremos
la notacidén para la concatenacidén de las cookies ("COOKIE-I, COOKIE-R")
indistintamente mediante el simbolo "KEYID".

OAKLEY estéd disefiado para ser un componente compatible del protocolo ISAKMP
[ISAKMP], que se ejecuta sobre el protocolo UDP usando el puerto 500 (véase
el RFC sobre las asignaciones de puertos, STDO2-RFC-1700). El tnico
requisito técnico para el entorno del protocolo es que la pila de
protocolos subyacente debe poder proveer la direccidn de Internet de la
parte remota para cada mensaje. Asi, OAKLEY se podria, en teoria, utilizar
directamente sobre el protocolo IP o sobre el UDP, si el protocolo adecuado
o numero de puerto asignado estd disponible.

El sistema que ejecuta OAKLEY debe proporcionar un buen generador de
numeros aleatorios (vea el Capitulo 5), segun lo descripto en [RANDOM],
como el origen de los numeros aleatorios requeridos en esta descripcidédn del
protocolo. Cualgquier nombramiento de un "nonce" implica que el valor del
nonce es generado por tal generador. Lo mismo ocurre en el caso de valores
"seudo-aleatorios".
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2.2 Notacidn

Esta seccidén describe la notacidén usada en este capitulo para las secuencias
y contenido de los mensajes.

2.2.1 Descripciones de Mensajes

Los intercambios del protocolo se escriben en notacidén abreviada con la
intencién de expresar los elementos esenciales del intercambio de manera
clara.

A fin de representar intercambios de mensajes, en este capitulo se utiliza
la notacidén abreviada que describe cada mensaje en términos de su origen y
destino y campos relevantes.

Las flechas ("->") indican que el mensaje es enviado del iniciador al
respondedor, o viceversa ("<-").

Los campos en el mensaje se nombran y Se separan por una coma ",". El
protocolo utiliza la convencidén de que al principio varios campos
constituyen un formato fijo de cabecera para todos los mensajes.

Por ejemplo, considere un intercambio de mensajes hipotético que involucre
un mensaje con formato fijo, los cuatro campos fijos son las dos "cookies",
el tercer campo es un nombre de tipo de mensaje, el cuarto campo es un
numero entero de precisidén multiple que representa una potencia de un
nimero:

‘ Iniciador ‘Respondedor‘
-> Cookie-I, 0, OK KEYX, g"x ->
<- Cookie-R, Cookie-I, OK KEYX, g"y <-

La notacidén describe una secuencia de dos mensajes. El iniciador comienza
enviando un mensaje con 4 campos al respondedor; el primer campo tiene el
valor de "Cookie-I" sin especificar, el segundo campo tiene el valor
numérico 0, el tercer campo indica que el tipo de mensaje es OK KEYX, el
cuarto valor es un elemento de grupo abstracto g elevado a la potencia x.

La segunda linea indica que el respondedor contesta con valor "Cookie-R" en
el primer campo, una copia del valor "Cookie-I" en el segundo campo, el tipo
de mensaje OK KEYX, y el numero g elevado a la potencia y.

El valor OK KEYX estd en mayUsculas para indicar que es una constante Unica.

Los numeros enteros de precisidén variable con longitud cero son valores no
validos (nulos) para el protocolo.

Algunas veces el protocolo indicard que una carga entera (generalmente la
Carga de Intercambio de Claves) tiene valor nulo. La carga todavia esté
presente en el mensaje, con el fin de simplificar el andlisis.

2.2.2 Guia de Simbolos

Cookie-I y Cookie-R (o CKY-I y CKY-R)
Son numeros seudo-aleatorios de 64 bits. El método de generacidédn debe
asegurarse con alta probabilidad de que los numeros usados para cada
direccidén IP remota sean Unicos sobre un cierto periodo de tiempo, tal
como una hora.
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KEYID
Es la combinacidén de las cookies del iniciador y del respondedor y del
dominio de interpretacidn; este es el nombre del material clave.

sKEYID
se utiliza para indicar el material clave designado por el KEYID.
Nunca se transmite, pero se utiliza en varios célculos realizados por
las dos partes.

OK_KEYX y OK NEWGRP
Son tipos de mensaje distintos.

IDP
Es un bit que indica si el material después de los limites de la
encriptacidén, es o no encriptado (véase la Seccidén 9). NIDP significa
no encriptados.

NIDP
Significa que la opcidn PFS para ocultar las identidades no es usada.
Es decir, las identidades no son encriptadas usando una clave basada
en g'xy.

g"x y gy
Es la codificacidén de los grupos elementales, donde g es un elemento
especial del grupo indicado en la descripcién del grupo (véase la
Seccidén 8) y g”™x indica que el elemento esta elevado a la potencia x.
El tipo de codificacién es un numero entero de precisidén variable o un
par de tales numeros enteros, segun lo indicado en la operacidén del
grupo dentro de la descripcidén del grupo. Observe que escribiremos
g*xy como abreviatura para g”(xy). Véase la Seccidén 13 para
referencias que describen la implementacidén del cédlculo de un numero
entero igual o mayor a diez y la relacidén entre varias definiciones de
grupo y operaciones aritméticas bésicas.

EHAO
Es una lista de opciones de encriptacién/hash/autentificacién. Cada
item es un par de valores: un nombre de clase y un nombre de
algoritmo.

EHAS
Es un conjunto de tres items seleccionados a partir de la lista de
EHAO, uno de cada clase para la encriptacién, el hash, y la
autentificacién.

GRP
Es un nombre (un valor de 32 bits) para el grupo y Sus parametros
relevantes: el tamafio de los numeros enteros, la aritmética
operacional, y el elemento generador. Hay algunos GRP predefinidos
(para grupos exponenciales modulares de 768 bits, de 1024 bits, de
2048 bits, curvas elipticas de 155 bits y 210 bits, véase la Seccidn
12), pero los participantes pueden compartir otras descripciones de
grupo en una etapa posterior al protocolo (véase la Seccidn NUEVO
GRUPO) . Es importante separar la nocién del GRP del descriptor de
grupo (véase la Seccidn 8); el primero es un nombre para el segundo.

La barra vertical "|"
Se utiliza para denotar la concatenacidén de cadenas de bits. Los
campos se concatenan usando su forma codificada como aparece en su
carga.
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Ni y Nr
Son los nonces seleccionados por el iniciador y el respondedor,
respectivamente.

ID(I) y ID(R)
Son las identidades usadas en la autentificacién del iniciador y del
respondedor respectivamente.

E{x}Ki
Indica la encriptacidén de x usando la clave publica del iniciador. La
encriptacién se realiza usando el algoritmo asociado con el método de
autentificacidén; éste serd generalmente RSA.

S{x}Ki
Indica la firma sobre x usando la clave privada (clave firmada) del
iniciador. La firma se realiza usando el algoritmo asociado al método
de autentificacidén; éste serd generalmente RSA o DSS.

prf(a, b)
Denota el resultado de aplicar la funcidén seudo-aleatoria "a" a los
datos "b". Uno puede pensar en "a" como clave o como un valor que
caracteriza a la funcidén seudo aletoria (prf); en el segundo caso este
es un indice hacia una familia de funciones. Cada funcidén en la familia
proporciona un "hash" o mezcla unidireccional de la entrada.

prf (0, b)
Denota la aplicacién de una funcidn unidireccional a los datos "b".
La semejanza con la notacién anterior es deliberada e indica que un
solo algoritmo, por ejemplo MD5, podria ser usado para ambos
propdésitos. En el primer caso una "clave" MD5 de transformacién seria
usada con la clave "a"; en el segundo caso la transformacidén tendria el
valor de clave fijado a cero, resultando en una funcién unidireccional.

La especificacidén de los detalles de cédmo aplicar un algoritmo a los datos
se llama "transformacién". Las transformaciones fueron definidas y

explicadas en los capitulos anteriores.

2.3 E1l Esquema General de los Mensajes de Intercambio de Claves

La meta del procesamiento del intercambio de claves es el establecimiento
seguro del estado comun de la informacidén clave en las dos partes. Esta
informacién de estado es un nombre de clave, material clave secreto, la
identificacién de las dos partes y tres algoritmos para usarse durante la
autentificacidén: encriptacidén (para la privacidad de las identidades de las
dos partes), hashing (una funcidén seudo-aleatoria para proteger la
integridad de los mensajes y para la autentificacidén de los campos del
mensaje), y autentificacidédn (el algoritmo en el cual la autentificacidn
mutua de las dos partes se basa). Las codificaciones y los significados para
estas opciones se presentan en la Seccidn 9.

El intercambio en modo principal tiene cinco caracteristicas opcionales:
intercambio de cookies sin estado, perfect forward secrecy para el material
clave, secreto para las identidades, perfect forward secrecy para el secreto
de las identidades, uso de firmas (para no repudio). Las dos partes pueden
utilizar cualquier combinacidén de estas caracteristicas.

La descripcidén general del proceso es: el iniciador del intercambio comienza
por especificar tanta informacidén como él lo desea en su primer mensaje. El
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respondedor contesta, suministrando tanta informacidén como é1 lo desee. Las
dos partes intercambian mensajes, proveyendo cada vez més informacidn,
hasta que satisfagan sus requisitos.

La opcidén de cuédnta informacidédn se incluye en cada mensaje depende de qué
opciones son las que se desean. Por ejemplo, si las cookies sin estado, el
secreto de identidad, y el perfect forward secrecy para el material clave
no se requieren, pero la firma (para no repudio) es requerida, entonces el
intercambio puede ser completado en tres mensajes.

Caracteristicas adicionales pueden aumentar el numero de viajes de ida y
vuelta necesarios para la determinacidén del material clave.

ISAKMP proporciona los campos para especificar los pardmetros de la SA a
usarse con los protocolos AH y ESP. Los tipos de carga SA se especificaron
en el Capitulo 7; los tipos de carga pueden ser protegidos mediante el
material clave y algoritmos de OAKLEY.

2.3.1 Campos Esenciales de los Mensajes de Intercambio de Claves

Hay 12 campos en un mensaje de intercambio de claves OAKLEY. No todos los
campos son relevantes en todos los mensajes; si un campo no es relevante
este puede tener un valor nulo (o no valido, o no debe tenerse en cuenta
ese valor, por simplicidad de ahora en adelante me referiré a el como de
valor "null") o no estar presente (no carga).

Campos de los Mensajes de Intercambio de Claves

Campo Significado
CKY-I Cookie del originador
CKY-R Cookie del respondedor
MSGTYPE Para el intercambio de claves el Tipo de Mensaje (MSGTYPE),

debe ser ISA KE&AUTH REQ o ISA KE&AUTH REP; para la definicidn
de un nuevo grupo debe ser ISA NEW GROUP REQ o
ISA NEW GROUP_ REP

GRP El nombre del grupo de Diffie-Hellman usado para el
intercambio

A

g”"x (o g”y) Representa un numero entero de longitud variable o una
potencia de un grupo generador

EHAO o EHAS |Funcidén de autentificacién, hash, encriptacidn, ofrecida vy
seleccionada, respectivamente

IDP Un indicador de que si la encriptacién con g*xy sigue o no (el
perfect forward secrecy para las identidades)

ID(I) La identidad para el iniciador

ID(R) La identidad para el respondedor

Ni Nonce suministrado por el iniciador

Nr Nonce suministrado por el respondedor

La construccidén de las cookies es dependiente de la implementacidén. Pero se
recomienda que las cookies sean el resultado de aplicar una funcidn
unidireccional a un valor secreto (cambiado periddicamente), la direccidn
IP local y remota, y el puerto UDP local y remoto. De esta manera, las
cookies siguen sin tener estado y expiran periddicamente. Observe que con
OAKLEY, esto causaria que las KEYID derivadas del valor secreto también
expiren, haciéndose necesaria la renovacidén de cualquier informacidn de
estado asociada a él.
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A fin de dar soporte a claves pre-distribuidas, se recomienda que las
implementaciones reserven una cierta parte del area de su cookie para claves
permanentes. La codificacidén de éstas solamente depende de la
implementacién.

Las funciones de encriptacién usadas con OAKLEY deben ser transformaciones
criptogrédficas que garanticen privacidad y integridad para los datos del
mensaje. Usar DES en modo CBC no estéd permitido.

Las funciones (hash) unidireccionales usadas con OAKLEY deben ser
transformaciones criptograficas que se puedan utilizar con cualquier clave
hash (seudo-aleatoria) o transformacidn sin clave.

Donde se indique, los nonces serdn numeros enteros de precisidén variable con
un valor de entropia que se corresponda con el atributo de la "fuerza" del
GRP usado en el intercambio. Si no se indica ningtn GRP, los nonces deben
tener por lo menos una longitud de 90 bits. El generador seudo-aleatorio
para el material nonce deberia empezar con datos iniciales que tengan al
menos 90 bits de entropia; véase el RFC 1750 par mas detalles.

2.3.1.1 Consejos sobre el Exponente

Idealmente, los exponentes tendrédn por lo menos 180 bits de entropia para
cada intercambio de claves. Esto asegura completa independencia del material
clave entre dos intercambios (observe que esto se aplica si solamente una de
las partes elige un exponente aleatorio). En la practica, los
implementadores pueden desear basarse en varios intercambios de claves sobre
la base de un solo valor de 180 bits de entropia y utilizar funciones hash
unidireccionales para garantizar que la exposicién de una clave no
comprometerd a otras. En este caso, una buena recomendacidén es mantener
separados los valores de base para los nonces y las cookies de los valores
de bases para los exponentes, y reemplazar el valor base con 180 bits de
entropia tan frecuentemente como sea posible.

Los valores 0 y p-1 no se deberian utilizar como valores del exponente; los
implementadores deberian estar seguros al controlar estos valores, y
deberian también negarse a aceptar los valores 1 y p-1 de las partes remotas
(donde p es el numero primo usado para definir un grupo modular
exponencial) .

2.3.2 Asociacidén de las Estructuras de los Mensajes ISAKMP

A continuacidén se indica donde podria aparecer cada campo OAKLEY dentro de
la estructura de los mensajes ISAKMP. Los campos de las cargas relevantes
son la carga SA, la carga de Autentificacidén (AUTH, el cual es un mecanismo
de autentificacidédn genérico, tal como firma (SIG) o hash (HASH)), la carga
del Certificado (CERT), y la carga de Intercambio de Claves (KE). Esto solo
es una recomendacidn.
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CKY-I Cabecera ISAKMP

CKY-R Cabecera ISAKMP

MSGTYPE Tipo de Mensaje en la cabecera de ISAKMP

GRP Carga SA, en la seccién de la Propuesta

g”"x (o g”y) Carga de Intercambio de Claves, codificado como un numero

entero de precisidédn variable

EHAO o EHAS carga SA, en la seccidén de la Propuesta

IDP Un bit en el campo RESERVADO en la cabecera AUTH (de
autentificacidn)

ID(I) Carga AUTH, Campo Identidad

ID(R) Carga AUTH, Campo Identidad

Ni Carga AUTH, Campo Nonce

Nr Carga AUTH, Campo Nonce

S{...}Kx Carga AUTH, Campo de Datos

pri{K,...} Carga AUTH, Campo de Datos

2.4 E1 Protocolo de Intercambio de Claves

El numero y contenido exacto de mensajes intercambiados durante un
intercambio de claves OAKLEY depende de qué opciones deseen utilizar el
iniciador y el respondedor. Un intercambio de claves puede ser completado
en tres o més mensajes, dependiendo de esas opciones.

Los tres componentes del protocolo de determinacién de clave son:

1. Intercambio de cookies (opcionalmente, sin estado)

2. Intercambio de la otra parte de la clave de Diffie-Hellman (opcional,
pero esencial para el perfect forward secrecy)

3. Autentificacidén (opcionales: privacidad para las identidades,
privacidad para las identidades con perfect forward secrecy, no
repudio)

El iniciador puede suministrar tan poca informacidén como una escueta
peticidén de intercambio lo solicite, no llevando informacidén adicional. Por
otra parte el iniciador puede comenzar por suministrar toda la informacidn
necesaria para que el respondedor autentifique la peticidén y complete
rapidamente la determinacién de la clave, si el respondedor opta por este
método. Si no, el respondedor puede responder con una minima cantidad de
informacién (el minimo es una cookie).

El método de autentificacidén puede ser mediante firmas digitales,

encriptacién de clave publica, o una clave simétrica fuera de banda.
tres métodos conducen a pequefias variaciones en los mensajes, estas
variaciones se describen el los ejemplos subsiguientes de estas seccidn.

Los

El iniciador es responsable de retransmitir los mensajes si el protocolo no
termina a su debido tiempo. Por lo tanto, el respondedor debe evitar
desechar la informacién de la contestacidn hasta gque es reconocida por el
iniciador en el transcurso del protocolo.

El resto de esta seccidén contiene los ejemplos que muestran cdmo utilizar
las opciones de OAKLEY.
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2.4.1 Un Ejemplo Dindmico (o Agresivo)

El ejemplo siguiente nuestra como dos partes pueden completar un intercambio
de claves en tres mensajes. Las identidades no son secretas y el material
clave obtenido es protegido por el perfect forward secrecy (PFS).

Usando firmas digitales, las dos partes tendrédn una prueba de la
comunicacidén que puede ser registrada y presentada posteriormente ante una
tercera parte.

El material clave implicito por los grupos exponenciales no se necesita para
completar el intercambio. Si se desea posponer el cadlculo, las
implementaciones pueden guardar el valor de "x" y de "g*y" y clasificarlo
como material clave "sin-calcular". El cual puede ser calculado a partir de
esta informacidén posteriormente.

Iniciador Respondedor

CKY-I, 0, OK KEYX, GRP, g”x, EHAO, NIDP, ID(I),

-> ID(R), Ni, O, ->
S{ID(I) | ID(R) | Ni | O | GRP | g”"x | 0 | EHAO}Ki
CKY-R, CKY-I, OK KEYX, GRP, g“y, EHAS, NIDP, ID(R),

<- ID(I), Nr, Ni, <-
S{ID(R) | ID(I) | Nr | Ni | GRP | g*y | g*x | EHAS}Kr
CKY-I, CKY-R, OK KEYX, GRP, g”x, EHAS, NIDP, ID(I),

-> ID(R), Ni, Nr, ->
S{ID(I) | ID(R) | Ni | Nr | GRP | g”x | g’y | EHAS}Ki

Nota: "NIDP" significa que la opcidén PFS para ocultar las identidades no es
usada. Es decir, las identidades no son encriptadas usando una clave basada
en gtxy.

Nota: Los campos se muestran separados por comas en este documento; cuando
exista concatenaciones en los mensajes del protocolo actual se usarad su
forma codificada como se define en el Capitulo 10.

El resultado de estos intercambios es un clave con KEYID = CKY-I|CKY-R y de
valor:

sKEYID = prf(Ni | Nr, g”xy | CKY-I | CKY-R)
El esquema de procesamiento para este intercambio es:

Inicio
El iniciador genera un cookie Unico relacionado con la direccidén IP
esperada por el respondedor y selecciona la informacidén de estado: el GRP
(el identificador de grupo), un exponente x seleccionado seudo-
aleatoriamente, g*x, una lista EHAO, el nonce y las identidades. La
primera opcidén de autentificacidén en la lista EHAO es un algoritmo que
soporta firmas digitales, el cual es usado para firmar las identidades,
la identidad del nonce y del grupo. Posteriormente el iniciador observa
que la clave estd en el estado inicial "sin autentificar" y se fija un
tiempo para posibles retransmisiones y/o finalizacidén de la peticidn.

Cuando el respondedor recibe el mensaje, puede elegir ignorar toda la
informacién y tratarla simplemente como una respuesta para una cookie,
creada sin estado. Si CKY-I no es previamente usada por la direccidn de
origen en la cabecera IP, el respondedor genera una cookie tGnica, CKY-R. El
siguiente paso depende de las preferencias del respondedor. La respuesta
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minima requerida es contestar con el primer campo de la cookie fijado en
cero y CKY-R en el segundo campo. Para este ejemplo se asumird que el
respondedor es mas dindmico (para las alternativas, vea la Seccidén 6) y se
acepta lo siguiente:

un grupo con identificacidén GRP, primera opcidén de autentificacidn (la
cual debe ser una firma digital usada para firmar los mensajes del
iniciador), falta de perfect forward secrecy para el procesamiento de
las identidades, del iniciador ID(I) y del respondedor ID(R).
En este ejemplo el respondedor decide aceptar toda la informacidén ofrecida
por el iniciador. La validacidén de la firma sobre la parte del mensaje
firmado, y la relacién del par (CKY-I, CKY-R) con la siguiente informaciédn
de estado:
la direccidén de red de origen y destino de los mensajes
la clave de estado "no autentificada"

el primer algoritmo de autentificacién ofrecido

el grupo GRP, un valor del exponente "y" en el grupo GRP, y el g”"x del
mensaje

el nonce Ni y un valor Nr seleccionado seudo-aleatoriamente

un tiempo para posibles destrucciones del estado.
El respondedor calcula g"y, forma el mensaje de contestacidén, y firma la
informacién de identificacidén y de nonce con la clave privada ID(R) y lo
envia al iniciador. En todos los intercambios, cada parte debe cerciorarse
de gque ninguno de los dos ofrezca o valide el 1 (es decir, g”0, dado que
g”0 = 1) o el g"(p-1l) como exponencial.
En este ejemplo, para agilizar el protocolo, el respondedor implicitamente
acepta el primer algoritmo en la clase de Autentificacién de la lista EHAO.
Esto se debe a que él no puede validar la firma del iniciador sin aceptar
el algoritmo para realizar la firma. La lista EHAS del respondedor también
reflejard su aceptacidn.

El iniciador recibe el mensaje de contestacidén y confirma que el CKY-I
sea una asociacién vadlida para la direccidén de red del mensaje entrante,

agrega el valor CKY-R al estado para el par (CKI-I, direccidén de red),
asocia toda la informacidén de estado con el par (CKY-I, CKY-R),

valida la firma del respondedor de la informacidén del estado (si la
validacién falla, el mensaje es descartado)

agrega g’y para esta informacién de estado,
guarda el EHA seleccionado en el estado,

opcionalmente calcula g"xy (esto puede ser diferido hasta después de
enviar el mensaje de contestaciédn),

envia el mensaje de contestacién, firma con la clave publica ID(I),

marca el KEYID (CKY-I|CKY-R) como autentificado,
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y crea el mensaje de contestacidén y lo firma.

Cuando el respondedor recibe el mensaje del iniciador, y si la firma es
vadlida, este marca la clave como estando en el estado autentificado. Se
deberia calcular g”"xy y asociar esta con KEYID.

Observe que aunque el PFS para la proteccién de las identidades no se use,
el PFS para la obtencidén del material clave debe estar presente debido a que
se estd intercambiando la otra parte de la clave de Diffie-Hellman g”"x y

gty-

Aunque el respondedor solo acepta parte de la informacidén del iniciador, el
iniciador considerard que el protocolo esta en progreso. El iniciador
deberia asumir que los campos que no fueron aceptados por el respondedor no
fueron registrados por el respondedor.

Si el respondedor no acepta el intercambio agresivo (dindmico) y selecciona
otro algoritmo para la funcidn A, entonces el protocolo no continuard usando
el algoritmo firmado o el valor firmado del primer mensaje.

2.4.1.1 Campos Ausentes

Si el respondedor no acepta todos los campos ofrecidos por el iniciador, el
respondedor deberia incluir valores null para esos campos en su respuesta.
La Seccidén 6 tiene pautas sobre cémo seleccionar los campos "de izquierda a
derecha". Si un campo no es aceptado, entonces ese campo y todos los campos
siguientes deben tener valores null.

El respondedor no debe registrar ningun tipo de informacidén que él no haya
aceptado. Si sus identificadores y nonces tienen valores nulos, no habrd una
firma sobre esos valores nulos.

2.4.1.2 Firma Mediante Funciones Seudo-Aleatorias

El ejemplo agresivo esta escrito sugiriendo que la tecnologia de clave
publica se utiliza para las firmas. Sin embargo, una funcidén seudo-aleatoria
puede ser utilizada, si las partes previamente han convenido tal esquema y
tienen una clave compartida.

Si la primera propuesta en la lista EHAO es un método de "clave existente",
entonces el KEYID designado en esa propuesta suministrard el material clave
para la "firma" el cual se calcula usando el algoritmo "H" asociado con el

KEYID.

Suponga que la primera propuesta en EHAO es una

CLAVE-EXISTENTE, 32
y el algoritmo "H" para KEYID 32 es MD5-HMAC, por la negociacidédn anterior.
El material clave es una cadena de bits, llamado sK32. Entonces en el primer
mensaje en el intercambio agresivo, donde la firma

S{Iib(r), ID(R), Ni, 0, GRP, g”x, EHAO}Ki

se indica, el célculo de la firma serd realizado por
MD5-MAC func (KEY=sK32, DATA = ID(I) | ID(R) | Ni | O | GRP | g"x | g"y
| EHAO) (la definicidén exacta del algoritmo correspondiente a la
"funciédn-MD5-HMAC" aparece en el Capitulo 6 el cual define dicha
transformacidn) .
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El resultado de este cdlculo aparece en la carga de Autentificacidn.
2.4.2 Un Ejemplo Agresivo con Identidades Ocultadas

El siguiente ejemplo muestra cémo dos partes pueden completar un
intercambio de claves sin usar firmas digitales. La criptografia de clave
publica, oculta las identidades durante la autentificacién. El1 grupo
exponencial se intercambia y se autentifica, sin ser necesario que el
material clave implicito (g”xy) se intercambie durante el intercambio.

Este intercambio tiene una diferencia importante del esquema de firmas
anterior-- en el primer mensaje, la identidad para el respondedor se indica
en texto plano: ID(R'). Sin embargo, la ocultacidén de la identidad en la
criptografia de clave puUblica es diferente: ID(R). Esto se debe a que el
iniciador debe de alguna manera decirle al respondedor qué par de claves
publica/privada utilizard para la desencriptacidén, pero al mismo tiempo, la
identidad se oculta con la encriptacidén de esa clave publica.

El iniciador puede elegir renunciar al secreto de la identidad del
respondedor, pero esto es indeseable. En cambio, si hay una identidad bien
conocida por el nodo respondedor, la clave publica de esa identidad puede
ser usada para encriptar la identidad actual del respondedor.

Iniciador Respondedor

N CKY-I, 0, OK KEYX, GRP, g”"x, EHAO, NIDP, ID(R'),

E{ID(I), ID(R), E{Ni}Kr}Kr' -

CKY-R, CKY-I, OK KEYX, GRP, g”y, EHAS, NIDP,

<- E{ID(R), ID(I), Nr}Ki, <-
prf(Kir, ID(R) | ID(I) | GRP | g*y | g”x | EHAS)

- CKY-I, CKY-R, OK KEYX, GRP, 0, 0, NIDP, s
prf(Kir, ID(I) | ID(R) | GRP | g”x | g’y | EHAS)

Kir = prf(0, Ni | Nr)

Nota: "NIDP" significa que la opcidén PFS para ocultar las identidades no es
usada.

Nota: el valor ID(R') se incluye en la carga de Autentificacidén como se
describe en el Seccidén 9.

El resultado de estos intercambio es una clave con KEYID = CKY-I|CKY-R y
valor:

SKEYID = prf (Ni | Nr, g*xy | CKY-I | CKY-R)
El esquema de procesamiento para este intercambio es:

Inicio
El iniciador genera un cookie Unico relacionado con la direccidédn IP
esperada por el respondedor, y selecciona la informacidén de estado: GRP,
g”"x, una lista EHAO. La primera opcidén de autentificacidén en la lista
EHAO es un algoritmo que soporta encriptacién de clave piblica. E1
iniciador también designa dos identidades a ser utilizadas para la
conexidén e ingresa éstos en el estado. Una identidad bien conocida para
la maquina del respondedor es también elegida, y la clave publica para
esta identidad se utiliza para encriptar el nonce Ni y las dos
identidades de conexidén. Posteriormente el iniciador observa que la
clave esta en el estado inicial "sin autentificar" y se fija un tiempo
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para posibles retransmisiones y/o finalizacidén de la peticidn.
Cuando el respondedor recibe el mensaje, puede elegir ignorar toda la
informacidén y tratarla simplemente como una respuesta para una cookie,
creada sin estado.
Si CKY-I no es previamente usada por la direccidén de origen en la cabecera
IP, el respondedor genera una cookie Unica, CKY-R. El siguiente paso depende
de las preferencias del respondedor. La respuesta minima requerida es
contestar con el primer campo de la cookie fijado en cero y CKY-R en el
segundo campo. Para este ejemplo se asumird que el respondedor es méas
dindmico y se acepta lo siguiente:
grupo GRP, primera opcidén de autentificacidén (el cual debe ser un
algoritmo de encriptacién de clave publica usado para encriptar la
carga), falta de perfect forward secrecy para el procesamiento de las
identidades, del iniciador ID(I) y del respondedor ID(R)
El respondedor debe desencriptar la identificacién y la informacidédn del
nonce, usando la clave privada para la identificacidédn del respondedor (R).
Después de esto, la clave privada para la identificacidén del respondedor
serd utilizada para desencriptar el campo del nonce.

Ahora el respondedor asocia el par (CKY-I, CKY-R) con la siguiente
informacién de estado:

la direccidén de red de origen y destino de los mensajes
la clave de estado "no-autentificada"

el primer algoritmo de cada clase en la lista EHAO (algoritmos ofrecidos
para la encriptacidén, el hash y la autentificacién)

grupo GRP y una "y" y un valor g”y en el grupo GRP
el nonce Ni y un valor Nr seleccionado seudo-aleatoriamente
un tiempo para posibles destrucciones del estado.

Luego el respondedor encripta la informacién de estado con la clave publica
ID(I), construye el valor prf, y lo envia al iniciador.

El iniciador recibe el mensaje de contestacién y confirma que el CKY-I
sea una asociaciébédn valida para la direccidédn de red del mensaje entrante,

agrega el valor CKY-R al estado para el par (CKI-I, direccidén de red),
asocia toda la informacién de estado con el par (CKY-I, CKY-R),

desencripta la informacidén de identificacidén y nonce

comprueba el prf calculado (si la comprobacidén falla, el mensaje es
descartado)

agrega gy para esta informacién de estado,
guarda el EHA seleccionado en el estado,
opcionalmente calcula g”xy (esto puede ser diferido), y

envia el mensaje de contestacidén, encripta con la clave publica ID(I), y
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marca el KEYID (CKY-I|CKY-R) como autentificado.

Cuando el respondedor recibe este mensaje, este marca la clave como estando
en el estado autentificado. Si todavia no lo hace, deberia calcular g"xy y
asociar esta con KEYID.

El material clave secreto es: sSKEYID = prf(Ni | Nr, g”xy | CKY-I | CKY-R)

Observe que aunque el PFS para la proteccién de las identidades no se use,
el PFS para la obtencién del material clave debe estar presente debido a
que se estd intercambiando la otra parte de la clave de Diffie-Hellman g”"x

y 9"°y-
2.4.3 Un Ejemplo Agresivo con Identidades Privadas y sin Diffie-Hellman

Considere el costo computacional que se puede evitar si el perfect forward
secrecy no se requiriese para la derivacidén del material clave. Las dos
partes pueden intercambiar nonces y partes de las claves secretas para
lograr la autentificacidén y obtener el material clave. La privacidad a
largo plazo de la proteccidédn de los datos por medio del material clave
derivado dependera de las claves de cada una de las partes.

En este intercambio, el GRP tiene el valor 0 y el campo para el grupo
exponencial se utiliza para soportar un valor de nonce.

Como en la seccidn anterior, el primer algoritmo propuesto debe ser un
sistema de encriptacién de clave publica; respondiendo con una cookie y un
campo exponencial diferente a cero, el respondedor acepta implicitamente la
primera propuesta y la carencia de perfect forward secrecy para las
identidades y para el material clave derivado.

Iniciador Respondedor

s CKY-I, 0, OK KEYX, 0, 0, EHAO, NIDP, ID(R'), s
E{ID(I), ID(R), sKi}Kr', Ni
CKY-R, CKY-I, OK KEYX, 0, 0, EHAS, NIDP,

<- E{ID(R), ID(I), sKr}Ki, Nr, <-
prf(Kir, ID(R) | ID(I) | Nr | Ni | EHAS)

s CKY-I, CKY-R, OK KEYX, EHAS, NIDP, N
prf(Kir, ID(I) | ID(R) | Ni | Nr | EHAS)

Kir = prf (0, sKi | sKr)
Nota: los valores sKi y sKr van dentro de los campos del nonce. El cambio
en la notacidén tiene la intencidén de enfatizar que su entropia es crucial

para determinar el material clave.

Nota: "NIDP" significa que la opcidén PFS para ocultar las identidades no es
usada.

El resultado de este intercambio es una clave con KEYID = CKY-I|CKY-R y
valor
SKEYID = prf (Kir, CKY-I | CKY-R).

2.4.4 Un Ejemplo Conservador

En este ejemplo las dos partes son poco dindmicas; utilizan el intercambio
de cookies para denotar la creacidén del estado y utilizan perfect forward
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secrecy para proteger las identidades. Este ejemplo usa encriptacidén de
clave pUblica para la autentificacidén; también se puede usar firmas
digitales o claves pre-compartidas, segun lo ilustrado anteriormente. Este
ejemplo no cambia el uso de los nonces, prfs, etc., pero si la cantidad de
informacién transmitida en cada mensaje.

El respondedor considera la capacidad del iniciador de repetir CKY-R como
una débil evidencia de que el mensaje ha sido originado por el "verdadero"
remitente y el remitente esta asociado con la direccidén de red del
iniciador. El iniciador realiza similares suposiciones cuando el CKY-I se
repite en el iniciador.

Todos los mensajes deben tener cookies védlidas o por lo menos una cookie
cero. Si ambas cookies son cero, esto indica una solicitud de cookie; si
solamente la cookie del iniciador es cero, es una respuesta a una solicitud
de cookie.

Note que el iniciador y el respondedor deben estar de acuerdo sobre el
conjunto de algoritmos EHA; no hay un conjunto para el respondedor y uno
para el iniciador. El iniciador debe incluir por lo menos MD5 y DES en la
oferta inicial.

Los campos no indicados tienen valores null.

Iniciador Respondedor
-> 0, 0, OK KEYX ->
<- 0, CKY-R, OK KEYX <-
-> CKY-I, CKY-R, OK KEYX, GRP, g”x, EHAO ->
<- CKY-R, CKY-I, OK KEYX, GRP, g"y, EHAS <-
N CKY-I, CKY-R, OK KEYX, GRP, g”x, IDP*, ID(I), ID(R), N
E{Ni}Kr,
CKY-R, CKY-I, OK KEYX, GRP, 0, 0, IDP, E{Nr, Ni}Ki,

<- ID(R), ID(I), <-
prf(Kir, ID(R) | ID(I) | GRP | g*y | g*x | EHAS )

N CKY-I, CKY-R, OK KEYX, GRP, 0, 0, IDP, N
prf(Kir, ID(I) | ID(R) | GRP | g*x | g*y | EHAS )

Kir = prf(0, Ni | Nr)

* cuando se lleva a cabo IDP, las cargas de autentificacién se encriptan
con el algoritmo de encriptacién seleccionado usando el material clave
prf (0, g*xy). La transformacidén define el algoritmo de encriptacidn
que definird cémo seleccionar los bits del material clave. Esta
encriptacidén esta por encima y después de cualgquier encriptacidn de
clave publica. Para més detalle vea la Seccidén 9.

Note que en los primeros mensajes, varios campos no presentan
descripcidén. Estos campos estdn presentes con valores nulos.

En el primer intercambio el respondedor puede usar cookies sin estado; si el
respondedor genera cookies de un modo determinado que le permite validar sin
guardar, entonces esto es posible. Si el iniciador incluye una cookie en su
peticidén inicial, el respondedor aun puede usar cookies sin estado
simplemente omitiendo el CKY-I de su respuesta y rechazando registrar la
cookie del iniciador hasta que aparezca en un mensaje posterior.

Después de que el intercambio se haya completado, ambas partes calculan el
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material clave compartido sKEYID como prf (Ni | Nr, g*xy | CKY-I | CKY-R)
donde "prf" es la funcidén seudo-aleatoria en la clase "hash" seleccionada
en la lista EHA.

Como en el caso de las cookies, cada parte considera la capacidad de la
otra parte de repetir el valor Ni o el de Nr como prueba de que la clave
publica de una parte, hable por la parte remota y establezca su identidad.

En el anédlisis de este intercambio, es importante notar que aunque la
opcidén IDP asegura que las identidades estén protegidas con una clave
efimera g”xy, la autentificacidén en si no depende de g”xy. Es esencial que
los pasos de la autentificacidén validen los valores g*"x y gy, y es
imperativo que la autentificacidédn no implique una dependencia circular en
ellos. Una tercera parte podria intervenir con un esquema "hombre-en-el-
medio" para convencer al iniciador y al respondedor de que utilicen valores
diferentes de g”xy; aunque un ataque de este tipo puede dar lugar a revelar
la identidad del fisgdn, la autentificacidn podria fallar.

2.4.5 Fuerza Adicional para la Proteccidén de Claves Encriptadas

Los nonces Ni y Nr se utilizan para proporcionar secreto (confidencialidad)
adicional en la obtencidén de claves de sesidn. Esto hace que el secreto de
la clave dependa de dos problemas diferentes: del problema del logaritmo
discreto en el grupo G, y del problema de quebrantamiento del esquema de
encriptacidén del nonce. Si se utiliza la encriptacidén RSA, entonces este
segundo problema es casi equivalente a factorizar las claves pUblicas RSA
del iniciador y del respondedor.

Para la autentificacién, el tipo de clave, el método de validacién, y los
requerimientos de certificacién deben ser indicados.

2.5 Identidad v Autentificacidn

2.5.1 Identidad

En los intercambios OAKLEY el iniciador ofrece la identidad del iniciador y
del respondedor-- la primera es la identidad demandada por el iniciador, y
la segunda es la identidad solicitada por el respondedor.

Si no se especifica ninguna de las dos identidades, las identidades se
toman de los campos toman de las direcciones de origen y destino de la
cabecera IP.

Si el iniciador no proporciona una identidad para el respondedor, el
respondedor puede contestar nombrando cualquier identidad que la politica
local permita. El iniciador puede rechazar la aceptacidédn terminando el
intercambio.

El respondedor también puede contestar con una identidad diferente de 1la
que sugiridé el iniciador; el iniciador puede aceptar esto implicitamente
continuando el intercambio o rechazarlo terminando el intercambio (no
contestando) .

2.5.2 Autentificacidn

Esta seccidn procura describir cémo un pufiado de esténdares se podria
incorporar en OAKLEY, sin procurar escoger y elegir entre ellos.

Los siguientes métodos pueden aparecer en ofertas de OARKLEY:
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a. Claves pre-compartidas
Cuando las dos partes han convenido en un método confiable de
distribucidén de claves secretas para su autentificacidén mutua, este
método puede ser utilizado para la autentificacidén. Esto tiene
problemas obvios en sistemas de gran tamafio, pero es una solucidn
intermedia aceptable para algunas situaciones. El soporte para claves
pre-compartidas es REQUERIDO.

La encriptacidén, el hash, y el algoritmo de autentificacidén a usarse
con una clave pre-compartida, deben ser parte de la informacidén de
estado distribuida con la clave.

Las claves pre-compartidas tienen un KEYID y material clave sKEYID; el
KEYID se utiliza en una oferta de opcién de autentificacidn de clave
pre-compartida. Puede haber més de una oferta de clave pre-compartida
en una lista.

Debido a que el KEYID persiste a diferentes invocaciones de OAKLEY
(después de un fallo de sistema, etc.), este debe ocupar un &rea
reservada del espacio en las dos partes. Algunos bits pueden ser
reservados en el "espacio de la cookie" de cada parte para adecuarlo a
esto.

No hay autoridad de certificacidédn para las claves pre-compartidas.
Cuando una clave pre-compartida se utiliza para generar una carga de
Autentificacién (AUTH), la autoridad de certificacidén es "Ninguna", el
Tipo de Autentificacidén es "Pre-Compartida", y la carga contiene el
KEYID, codificado con dos cantidades de 64 bits, y el resultado de
aplicar la funcidén hash seudo-aleatoria al cuerpo del mensaje con el
SKEYID que forma la clave para la funciédn

b. Claves publicas DNS
Las extensiones de seguridad del protocolo DNS [DNSSEC] proporcionan
una manera conveniente de tener acceso a la informacidén de clave
publica, especialmente para las claves publicas asociadas a los hosts.
Las claves RSA son requeridas en implementaciones de DNS seguros;
extensiones para autorizar claves DSS opcionales es una posibilidad a
mediano plazo.

El registro de CLAVES DNS tiene asociado registros de firmas (SIG) que
son firmados por una autoridad de la zona. Los registros SIG indican el
algoritmo usado para construir la firma.

Las implementaciones de OAKLEY deben soportar el uso de registros SIG y
de CLAVES DNS para la autentificacién de las direcciones IPv4 e IPvV6 y
nombres de dominio completamente cuantificados. Sin embargo, las
implementaciones no requieren soportar ningin algoritmo determinado
(RSA, DSS, etc.).

c. Claves publicas RSA con y sin autoridad de certificacidén de firmas PGP
[Zimmerman] utiliza claves publicas con un método informal para
establecer confianza. El formato de las claves publicas PGP y los
métodos de nombramiento estdn fuera del alcance de este libro, sin
embargo una introduccidén a esto se puede encontrar en el Capitulo 5. E1
algoritmo RSA puede ser utilizado con claves PGP para firmar o
encriptar; la opcidén de autentificacién podria indicar RSA-SIG o RSA-
ENC, respectivamente. El soporte para esto es OPCIONAL.
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d. Claves publicas RSA con certificados: Hay varios formatos y
convenciones de nombramiento para las claves puUblicas que son firmadas
por una o mas autoridades de certificacidén. E1l soporte para esto es
OPCIONAL.

e. Claves DSS con certificados: La codificacién para los Estédndares de
Firmas Digitales con X.509 se describe en el draft de Internet, draft-
ietf-ipsec-dss-cert-00.txt. El soporte para esto es OPCIONAL; un Tipo
de Autentificacidén ISAKMP serad asignado.

2.5.3 Validacién de Claves Autentificadas

La combinacién del algoritmo de Autentificacién, la Autoridad de
Autentificacién, el Tipo de Autentificacién y la clave (usualmente la
publica) definen la forma de validar los mensajes con respecto a la
identidad demandada. La informacidén de la clave estard disponible a partir
de una clave pre-compartida, o de algtn tipo de autoridad de certificacidn.

Generalmente la autoridad de certificacidén produce un certificado vinculado
con el nombre de la entidad y una clave publica. Las implementaciones de
OAKLEY deben estar preparadas para tomar y validar certificados antes de
usar la clave publica para los propdsitos de autentificacidén de OAKLEY.

La Carga de Autentificacidén de ISAKMP define el campo Autoridad de
Autentificacidén para especificar la autoridad que debe ser visible en la
jerarquia de confianza para la autentificacidn.

Una vez que se obtenga un certificado apropiado (véase la Seccidn 2.4.3),
el método de validacidén dependerd del Tipo de Autentificacidn; si es PGP
entonces las rutinas de validacién de firma PGP se pueden invocar para
satisfacer los requerimientos locales de la web de confianza; si es RSA con
certificados X.509, el certificado debe ser examinado para comprobar si la
firma de autoridad de certificacidén es valida, y si la jerarquia es
reconocida por la politica local.

2.5.4 Recuperando la Identidad de los Objetos

Ademéds de interpretar el certificado o la otra estructura de datos que
contiene una identidad, los usuarios de OAKLEY deben recuperar los
certificados que vinculan una clave publica a un identificador y también
recuperar los certificados auxiliares para las autoridades de certificacidn
o co-firmantes (como en el web PGP de confianza).

La Carga de Certificados de ISAKMP puede ser utilizada para adjuntar
certificados tGtiles en los mensajes de OAKLEY. La Carga de Certificados se
define en la Seccidén 9.

El soporte para acceder y revocar certificados de claves pUblicas por medio
del protocolo DNS Seguro [SECDNS] es OBLIGATORIO para las implementaciones
de OAKLEY. Otros métodos de extraccidén pueden ser utilizados cuando la
clase AUTH indica una preferencia.

2.6 Interfaz para las Transformaciones Criptogrédficas

El material clave calculado para el intercambio de claves deberia tener por
lo menos 90 bits de entropia, esto significa que debe tener por lo menos
una longitud de 90 bits.

Las transformaciones utilizadas con OAKLEY deberian tener algoritmos
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auxiliares que tomen un numero entero de precisidn variable y lo conviertan
en el material clave de longitud apropiado. Por ejemplo, un algoritmo DES
podria tomar los 56 bits de orden inferior y un algoritmo triple DES podria
utilizar lo siguiente:

K1 los 56 bits de orden inferior de md5(0|sKEYID)
K2 = los 56 bits de orden inferior de md5(1]|sKEYID)
K3 los 56 bits de orden inferior de md5(2]|sKEYID)

Las transformaciones seran llamadas por medio del material clave codificado
con un numero entero de precisién variable, por la longitud de los datos, y
el bloque de memoria de los datos. La conversién del material clave en una
clave de transformacién es responsabilidad de la transformacidn.

2.7 Retransmisidn, Tiempo Agotado y Mensajes de Error

Si el iniciador no recibe una respuesta del respondedor, durante un periodo
considerable de tiempo, el iniciador deberd retransmitir el mensaje. Estas
retransmisiones deben ser manejadas por ambas partes; el respondedor debe
conservar la informacidén para retransmitir hasta que el iniciador se mueva
al siguiente mensaje en el protocolo o termine el intercambio.

Los mensajes informativos de error presentan un problema debido a que no
pueden ser autentificados solamente usando la informacidén presente en un
intercambio incompleto; por esta razdn, las partes pueden desear establecer
una clave por defecto para los mensajes de error de OAKLEY. La Figura 1,
muestra un tipo de mensaje de error de OAKLEY (donde, Inter = Intercambio,
Vers = versidn)

1 2 3
0123456789 0123456789012345678901

+—t—t—F—F—F-F—t—F -ttt -ttt —F -+t —+—+—+

| |

~ Cookie del Iniciador ~

/! !

KEYID +-+—-+-+-+—+-+—+—F—-+—+—F—+—F+-+—-+—F+-+—+—F—-+—+—F—+—F+—+—+—F+—-+—+—+-+—+

\ ! !

~ Cookie del Respondedor ~

I I

tot—t -ttt -ttt —F—F—F—F—t—F—F—t—F—F—t—F—F—F—F - —F—F -+ —F+—+—+

! Dominio de Interpretaciédn !

Fot—t—F -ttt —F—F—t—F—F—F—F—F—F—F—t—F—F—t—F—F—F—F - —F—F—+—F+—+—+
!Tipo de Mensaje! Inter ! Vers ! Longitud

F—t—t—F—t—F—F—t—F—F—t—F—F—t—F—F—F—F—t—F—F—t—F—F—F—F—F—F—F - —F—+— +

! SPI (no usado) !

Fot—t—F -ttt —F—F—F—F—F—F—F -t —F—F—t—F—F—F—F—F—F—F -+ —F+—+—+

! SPI (no usado) !

Fot—t—F -ttt —F—F—t—F—F—F—F—F—F—F—t—F—F—t—F—F—F—F - —F—F—+—F—+—+

! Carga de Error !

+—t—t—F—F—F-F—t—F -ttt -ttt —F -+t —+—+—+

! Carga de la Firma/Hash !

tot—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+—+

Figura 1: Mensaje de error de Oakley
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El mensaje de error contendrd las cookies segun lo presentado en el mensaje
problematico, el tipo de mensaje OAKLEY ERROR, y la causa del error,
seguida por el mensaje rechazado.

El KEYID proporciona el algoritmo H y la clave para autentificar el
contenido del mensaje; este valor es transportado en la carga de la
Firma/Hash (Sig/Prf).

La carga de Error contiene el cédigo de error y el contenido del mensaje
rechazado.

Los mensajes de error son solamente informativos, y la integridad del
protocolo no depende de ellos.

Causas de error:

TIMEOUT: El tiempo para el intercambio a expirado,
destruccidén del estado.

AEH ERROR: Un algoritmo desconocido aparece en la oferta
(propuesta) .

GROUP_NOT SUPPORTED: GPR designado no soportado.

EXPONENTIAL UNACCEPTABLE: Exponencial demasiado pequefio/grande o es "#1

SELECTION NOT OFFERED: La seleccidén no aparece en la oferta.

NO ACCEPTABLE OFFERS Ninguna de las ofertas relne los requisitos del
host.

AUTHENTICATION FAILURE: La funcién hash o firma a fallado.

RESOURCE_EXCEDED: Demasiados intercambios o demasiados estados
informativos.

NO_ EXCHANGE IN PROGRESS: Se recibid una respuesta sin que halla una
peticidén en curso

2.8 Seguridad Adicional para las Claves Privadas: Grupos Privados

Si las dos partes necesitan utilizar un esquema de determinacién de claves
de Diffie-Hellman que no dependa de las definiciones de grupo esténdares,
estas tienen la opcidén de establecer un grupo privado. La autentificacidn
no necesita ser repetida, debido a que esta etapa del protocolo sera
protegida por una clave de autentificacidén preexistente. Como medida de
seguridad adicional, las dos partes establecerdn un nombre privado para el
material clave compartido, aun si ellas utilizan exactamente el mismo grupo
para comunicarse con otros entes, la reutilizacidén no seréd apreciable por
los atacantes pasivos.

Los grupos privados tienen la ventaja de gque son mucho mads resistentes a
extensos ataques pasivos aumentando el nUimero de grupos que tendrian que
ser analizados exhaustivamente para recuperar una gran cantidad de claves
de sesidén. En contraste con el caso de cuando solo uno o dos grupos se
utilizan; en ese caso, uno esperaria que los afios y afios de claves de
sesidén estardn comprometidos.

Hay dos desafios técnicos a enfrentar: ;cédmo puede un usuario determinado
crear un grupo unico y apropiado, y cédmo puede una segunda parte asegurarse

de que el grupo propuesto es razonablemente seguro?

La seguridad de un grupo exponencial modular depende del factor primo méas
grande del tamafio del grupo. Para maximizar esto, uno puede elegir nUmeros
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primos "fuerte" o Sophie Germaine, P = 20 + 1, donde P y Q son numeros
primos. Pero si P = kQ + 1, donde k es pequefia, entonces la fuerza del grupo
sigue siendo considerable. Estos grupos se conocen como subgrupos de
Schnorr, y pueden estar basados en un menor esfuerzo computacional que los
numeros primos de Sophie-Germaine.

Los subgrupos de Schnorr también pueden ser eficientemente validados usando
pruebas de numeros primos probables.

Esto también facilita bastante la busqueda de P, k, y Q de tal manera que
puede comprobarse facilmente que el factor primo més grande es Q.

Estimamos que tomaria cerca de 10 minutos encontrar un nuevo grupo de
alrededor de 271024 elementos, y este se podria realizar una vez al dia por
un proceso programado; validar un grupo propuesto por la otra parte tomaria
quizéds un minuto en una maquina con un procesador RISC de 25 MHz o en una
magquina con un procesador CISC de 66 MHz.

Observamos que la validacidén se hace solamente entre partes previamente
autentificadas, y siempre le sigue la definicidén de un nuevo grupo y la cual
estd protegido por una clave establecida usando un grupo bien conocido. Hay
cinco puntos a tener en cuenta:

a. La descripcidén y el identificador publico para el nuevo grupo es
protegido por el grupo bien conocido.

b. El1 respondedor puede rechazar la tentativa de establecer un nuevo
grupo, porque estd demasiado ocupado o porque no puede validar el
factor primo mds grande por ser excesivamente grande.

c. El generador y el médulo nuevo pueden estar en la caché por largos
periodos de tiempo; no es seguridad crucial y no necesitan estar
asociado con la actividad en curso.

d. La generacién de un nuevo valor g*"x serd cada vez mads costosa si hay
muchos grupos en la caché; sin embargo, la importancia de generar
nuevos valores de g”"x normalmente se reduce, por ende el periodo de
tiempo se puede prolongar correspondientemente.

e. Todos los grupos exponenciales modulares tienen subgrupos que son mas
débiles que el grupo principal. Para los numeros primos de Sophie
Germain, si el generador esta elevado al cuadrado, entonces solamente
hay dos elementos en ese subgrupo: 1 y g*(- 1) (es decir g"(p-1)) el
cudl ya hemos recomendado evitar. Para los subgrupos de Schnorr con k
diferente de 2, el subgrupo puede ser evitado controlando que el
exponencial no sea una raiz de kth de 1 (e*k!= 1 mod p).

2.8.1 Definicibén de un Nuevo Grupo

Esta seccidén describe cdémo definir un nuevo grupo. La descripcidén del grupo
se oculta de fisgones, y el identificador asignado al grupo es uUnico para
las dos partes. El uso del nuevo grupo para los intercambios de clave de
Diffie-Hellman se describe en la siguiente seccidn.

La confidencialidad de la descripcién y del identificador incrementa la
dificultad de un ataque pasivo, debido a que si la descripcién del grupo no
es conocida por el atacante, entonces no habrd una forma sencilla y
eficiente de obtener informacidén sobre las claves calculadas usando el
grupo.
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Solamente la descripcidén del nuevo grupo necesita ser encriptada en este
intercambio. El1 algoritmo hash esta implicito debido a la sesién de OAKLEY
designada por el grupo. La encriptacién es la funcidn de encriptacidn de la
sesién de OAKLEY.

La descripcidén del nuevo grupo estd codificada en la carga Nuevo Grupo. Los
nonces se codifican en la Carga de Autentificacién.

Los datos més alld del limite de encriptacién se encriptan usando la
transformacidén designada por el KEYID.

Los siguientes mensajes utilizan el Identificador de Intercambio de Claves
ISAKMP de Nuevo Grupo de OAKLEY.

Para definir un nuevo grupo exponencial modular:

Iniciador Respondedor
s KEYID, INEWGRP, Desc (New Group), Na, s
prf (sKEYID, Desc (New Group) | Na)
- KEYID, INEWGRPRS, Na, Nb, o
prf (sKEYID, Na | Nb | Desc(New Group))
- KEYID, INEWGRPACK, s

prf (sKEYID, Nb | Na | Desc(New Group))

Estos mensajes se encriptan en el limite de la encriptacidén usando la clave
indicada. El1l valor del hash se pone en el campo "Firma Digital" (véase la
Seccidén 9).

Identificador de Nuevo GPR = truncl6 (Na) | truncl6 (Nb)

(truncl6 indica el truncamiento a los 16 bits; el iniciador y el
respondedor deben utilizar nonces que tengan distintos bits de orden
superior de los utilizados para los GRPID actuales).

Desc (G) es la codificacidédn del descriptor para el descriptor del grupo
(véase la Seccidn 8) para el formato de un descriptor de grupo)

Las dos partes deben guardar la asociacidén entre el identificador de nuevo
grupo GRP y el descriptor Desc (New Group) . Deben también observar las
identidades usadas por el KEYID y copiar éstas al estado para el nuevo
grupo.

Observe que uno podria tener el mismo descriptor de grupo asociado con
varios KEYID. El cédlculo previo de valores de g”"x se puede realizar
basadndose solamente en el descriptor de grupo, no en el nombre del grupo
privado.

2.8.2 Obtencidén de Claves Usando Grupos Privados
Una vez que se haya establecido un grupo privado, su identificador de grupo
se puede utilizar en los mensajes de intercambio de claves en la posicidn

GRP. No se requieren cambios en el protocolo.

2.9 Modo rapido: Nuevas Claves a partir de Claves Viejas

Cuando una KEYID autentificada y asociada con el material clave sKEYID
existe, es féacil obtener KEYIDs adicionales y claves compartidas con
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atributos similares (GRP, EHA, etc.) usando solamente funciones hash. Por
ejemplo, el KEYID podria ser uno que fue obtenido del Modo Principal.

Por otra parte, la clave autentificada puede ser una clave manualmente
distribuida, o una clave compartida por el iniciador y el respondedor via
algln medio externo a OAKLEY. Si el método de distribucidén ha formado el
KEYID usando los valores Unicos adecuados para las dos partes (CKY-I y CKY-
R), entonces este método es aplicable.

En el siguiente esquema, el Identificador de Intercambio de Claves es el
Modo Rapido de OAKLEY. Los nonces y el valor del prf se lleva en la Carga de
Autentificacién; donde la Autoridad de Autentificacién es "Ninguna" y el
tipo es "Pre-Compartido".

El protocolo es:

Iniciador Respondedor
-> KEYID, INEWKRQ, Ni, prf(sKEYID, Ni) ->
<- KEYID, INEWKRS, Nr, prf(skKEYID, 1 | Nr | Ni) <-
-> KEYID, INEWKRP, 0, prf(sKEYID, O | Ni | Nr) ->

El Nuevo KEYID, NKEYID, es Ni | Nr
SNKEYID = prf (sKEYID, Ni | Nr )

Las identidades y los valores de EHA asociados con NKEYID son los mismos que
los asociados a KEYID.

Cada parte debe validar los valores del hash antes de usar la nueva clave
para cualquier propdsito.

2.10 Definicidn vy Uso de Claves Pre-Distribuidas

Si la clave, el identificador de clase asociado y la informacién de estado,
se han distribuido manualmente, entonces la clave puede ser usada para
cualquier propdsito en OAKLEY. La clave debe estar asociada a la informacidn
de estado usual: Identificadores y algoritmos EHA.

La politica local dictaminard cuando una clave manual puede ser incluida en
la base de datos de OAKLEY. Por ejemplo, solamente los usuarios
privilegiados se les permitiria introducir claves asociadas con los
Identificadores privilegiados, un usuario no privilegiado podria introducir
solamente las claves asociadas a su propia identificaciédn

2.11 Distribucidn de una Clave Externa

Una vez establecida la clave de sesidén de OAKLEY y los algoritmos
auxiliares, el material clave y el algoritmo "H" se pueden utilizar para
distribuir una clave externamente generada y asignarle a esta un KEYID.

En el siguiente esquema, el Identificador de Intercambio de Claves es el
Modo Externo de OAKLEY. La Carga Intercambio de Claves contiene la nueva
clave, la cual estd protegida. El1 KEYID representa una clave de sesidn
autentificada de OARAKLEY existente, y el sNEWKEYID representa el material
clave generado.
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Iniciador Respondedor
-> KEYID, IEXTKEY, Ni, prf (sKEYID, Ni) ->
<- KEYID, IEXTKEY, Nr, prf(sKEYID, 1 | Nr | Ni) <-
> KEYID, IEXTKEY, Kir xor sNEWKEYID*, s

prf (Kir, sSNEWKEYID | Ni | Nr)
Kir = prf (sKEYID, Ni | Nr)
* este campo es transportado en la Carga de Intercambio de Claves.
Cada parte debe validar los valores del hash usando la funcidén "H" en el
estado del KEYID antes de intercambiar cualquier informacidén de estado de

la clave.

La nueva clave es recuperada por el respondedor calculando el XOR del campo
de la Carga de Autentificacidén con el valor del Kir.

El identificador de la nueva clave, designa el sNEWKEYID del material
clave, el cual es prf(sKEYID, 1 | Ni | Nr).

Observe que este intercambio no necesita encriptacidn.
2.11.1 Consideraciones de la Fuerza Criptografica

La fuerza de la clave usada para distribuir la clave externa debe ser por
lo menos igual a la fuerza de la clave externa. Generalmente, esto
significa que la longitud del material sKEYID debe ser mayor o igual a la
longitud del material del sNEWKEYID.

La obtencidén de la clave externa, su fuerza o uso pretendido no se trata en
este capitulo; las partes que usen claves externas deben tener un método
para determinar estas caracteristicas.

A principios del afio 1996, se observd que para 90 bits de fuerza
criptografica, uno debia utilizar médulos de un grupo exponencial modular
de 2000 bits. Para 128 bits de fuerza, se requeria mdédulos de 3000 bits.

3. Especificacién y Obtencién de Asociaciones de Sequridad

Obtener las claves para usarse con los protocolos IPsec por ejemplo ESP o
AH es un tema que se trata en el Capitulo 10. Ese capitulo también describe
cébmo negociar un conjunto de pardmetros aceptables y los identificadores
para ESP y AH, y cbébmo calcular el material clave para cada instancia de los
protocolos. El material clave basico definido aqui (g”xy) puede ser
utilizado para obtener claves para varias instancias de ESP y AH, estos
mecanismos usan funciones unidireccionales para convertir g*xy en varias
claves Unicas que son esenciales para el correcto uso.

4. Compatibilidad con ISAKMP

OAKLEY usa la cabecera de ISAKMP y los formatos de la carga, segun lo
descripto en este texto y en la Seccidn 9.

4.1 Autentificacidn con Claves Existentes

En el caso en que las dos partes no tengan los mecanismos de clave publica
adecuados en su sitio para autentificar cada una a la otra parte, pueden
utilizar claves distribuidas manualmente. Después del establecimiento de
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estas claves y de asociar su estado en OAKLEY, pueden ser utilizadas para
los modos de autentificacidén que dependen de firmas, por ejemplo el Modo
Agresivo.

Cuando una clave existente aparece en una lista de ofertas, se deberia
indicar con un Algoritmo de Autentificacién de ISAKMP EXISTENTE.

Cuando el método de autentificacidén es ISAKMP EXISTENTE, la autoridad de
autentificacién tendra el valor ISAKMP AUTH EXISTENTE; el valor para este
campo no debe estar en conflicto con ninguna otra autoridad de
autentificacidén registrada en la IANA y definida en el RFC de ISAKMP.

La carga de autentificacidén tendréd dos partes:
el KEYID para la clave preexistente

el identificador para la parte a ser autentificada por la clave
preexistente.

La funcidén seudo-aleatoria "H" en la informacidén de estado para el KEYID
serd el algoritmo de la firma, y utilizarad el material clave para esa clave
(SKEYID) cuando fue generada o controlard la validez de los datos del
mensaje.

Por ejemplo, si la clave existente tiene un KEYID denotado por KID y 128
bits de material clave denotados por sKID y una transformacidén designada
HMAC del algoritmo "H", entonces para generar una "firma" para un bloque de
datos, la salida de HMAC (sKID, datos) serd la carga correspondiente a la
firma.

El estado del KEYID tendrd las identidades de las partes locales y partes
remotas para los cuales el KEYID fue asignado; depende de la implementacidn
de la politica local decidir cuando es apropiado utilizar tal clave para
autentificar a las otras partes. Por ejemplo, una clave distribuida para
usarse entre el host A y B puede ser conveniente para autentificar todas las
identidades de la forma "alice@A" y "bob@B".

4.2 Autentificacidn con Terceras Partes

Una politica de seguridad local puede restringir la negociacidén de claves a
partes confiables. Por ejemplo, dos demonios de OAKLEY ejecutédndose con
igual denominacién de sensibilidad en dos maquinas pueden desear ser los
unicos arbitros de los intercambios de claves entre los usuarios con esa
misma denominacidén de sensibilidad. En este caso, una forma de autentificar
la procedencia de las solicitudes de intercambios de clave es necesaria. Es
decir, las identidades de los dos demonios deberian estar vinculadas a una
clave, y esa clave serd utilizada para formar una "firma" para los mensajes
de intercambio de claves.

La Carga de la Firma, de la Seccidén 9, es para ese propdsito. Esta carga
designa un KEYID el cual existe antes del comienzo del intercambio actual.
La transformacién "H" para ése KEYID se utiliza para calcular un valor de
integridad/autentificacién para todas las cargas anteriores a la de la
firma.

La politica local puede dictaminar qué KEYID's son apropiados para los
intercambios posteriores al de la firma.
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4.3 Modo Nuevo Grupo

OAKLEY utiliza un nuevo KEI para el intercambio que define a nuevo grupo.

5. Consideraciones de Sequridad

Los ataques que tienen la capacidad de recuperar el valor del exponente
usado en el cédlculo de Diffie-Hellman han sido descriptos en [Kocher]. Para
anular este tipo de ataques, los implementadores deben esforzarse por
enmascarar la secuencia de las operaciones involucradas en la realizacidn
de la exponenciacidén modular.

Un "factor de enmascaramiento" puede obtenerse de la siguiente forma. Un
elemento del grupo, r, se elige aleatoriamente. Cuando se elige un
exponente x, el valor de r”(-x) también es calculado. Entonces, al calcular
(g”y) "%, la implementacidén calculard la siguiente secuencia:

A = (rg"y)
B = Ax = (rg’y)"x = (r"x) (g"(xy))
C = B*r " (-x) = (r"x) (r*"-(x)) (g™ (xy)) = g (xy)

El factor de enmascaramiento se necesita solamente si el exponente x se
utiliza més de 100 veces.

6. Andlisis Modular y Maquina de Estado de OAKLEY

Hay muchos métodos con OAKLEY, pero estos siguen un orden de andlisis
modular de los campos del mensaje.

El iniciador opta por un mensaje inicial en el siguiente orden:

1. Ofrece una cookie. Esto no es necesario pero ayuda con los
intercambios agresivos.

2. Escoge un grupo. La eleccién son los grupos bien conocidos o cualquier
grupo privado que haya sido negociado. El inicio del primer
intercambio entre dos demonios Oakley sin estado comin debe involucrar
un grupo bien conocido (0, significa ningln grupo, es un grupo bien
conocido) . Observe que el identificador de grupo (no el descriptor del
grupo) es usado en el mensaje.

Si se utiliza un grupo no nulo, este debe ser incluido en el primer
mensaje especificando el EHAO. Este no necesita ser especificado hasta
entonces.

3. Si se utiliza PFS, se escoge un exponente x y g*x.

4. Se Ofrece una lista de Autentificacidén, Hash y Encriptacién.

5. Se usa el PFS para ocultar las identidades.

Si el ocultamiento de identidad no es utilizado, entonces el iniciador
tiene la siguiente opcidn:

6. Designa las identidades e incluye informacién de autentificacidn.
La informacidén en la seccidén de autentificacién depende de la primera

oferta de autentificacidén. En un intercambio agresivo, el iniciador espera
que el respondedor acepte toda la informacidén ofrecida y el primer método
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de autentificacidén. E1 método de autentificacidén determinard la carga de
Autentificacidén de la siguiente forma:

1. Método de firma. La firma serd aplicada a toda la informacidén ofrecida.

2. Un método de encriptacién de clave publica. El algoritmo que sera
utilizado para encriptar un nonce con la clave publica de la solicitud
de identidad del respondedor. Hay dos casos posibles, dependiendo de
que si se utiliza o no el ocultamiento de identidad:

a. No hay ocultamiento de identidad. La identificacidén aparecerd en
texto plano.

b. Ocultamiento de identidad. Un identificador bien conocido, llamado
R', aparecerd en texto plano en la carga de autentificacidn.
Seguido por dos identificadores y un nonce; estos serdn encriptados
usando la clave puUblica para R'.

3. Un método de clave preexistente. La clave preexistente serd utilizada
para encriptar el nonce. Si se utiliza el ocultamiento de identidad,
los identificadores estardn encriptados en la carga, usando el
algoritmo "E" asociado con la clave preexistente.

El respondedor puede aceptar todo, parte o nada del mensaje inicial.

El respondedor acepta tantos campos como el lo desee, usando el mismo orden
de decisidén que el iniciador. En cualquier paso el respondedor puede parar,
implicitamente rechazando los campos siguientes (los cuales contendréan
valores nulos en su mensaje de respuesta). La respuesta minima es una cookie
y el GRP. El procesamiento del respondedor es el siguiente:

1. Acepta la cookie. El respondedor puede elegir no registrar la
informacién de estado hasta que el iniciador conteste exitosamente con
una cookie elegida por el respondedor. Si es asi, el respondedor
contesta con una cookie, el GRP, y ninguna otra informacién.

2. Acepta el GRP. Si el grupo no es aceptado, el respondedor no
contestard. El respondedor puede enviar un mensaje de error indicando
que el grupo no es aceptado (mdédulos demasiado pequefios, identificador
desconocido, etc.). Observe que "no grupo" tiene dos significados
durante el protocolo: puede denotar que el grupo aun no e€s
especificado, o puede denotar que no se utilizard ningln grupo (y el
PFS no serd posible).

3. Acepta el valor del g”x. El respondedor indica su aceptacidén del valor
del g”x incluyendo su propio valor g’y en su contestacién. El puede
posponer esto ignorando el g”"x y poniendo a cero el valor de la
longitud de g”y en su contestacién. El puede también rechazar el valor
del g”"x por medio de un mensaje de error.

4. Acepta un elemento de cada una de las listas EHA. La aceptacidn se
indica por una propuesta diferente de cero.

5. Si el PFS para ocultar las identidades es requerido, entonces no
seguiran mas datos.

6. Si la carga de autentificacidén estd presente, y si el primer item en la

clase ofrecida de autentificacién es aceptado, entonces el respondedor
debe validar/desencriptar la informacién en la carga de autentificacidn
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y en la carga de la firma, si estd presente. El respondedor deberé
elegir un nonce y contestar con el mismo algoritmo de
autentificacién/hash que utilizdé el iniciador.

El iniciador observa qué informacién ha aceptado el respondedor,
valida/desencripta cualquier firma, hash, o campo encriptado, y si los
datos son aceptados, contesta de acuerdo con el método EHA aceptado por el
respondedor. La respuesta del iniciador se diferencia de su mensaje inicial
por que tiene un valor de cookie diferente de cero para la cookie del
respondedor.

El resultado de la firma o de la funcién prf serd codificada como un numero
entero de precisidédn variable segun lo descripto en la Seccidén 10. E1 KEYID
indicard que KEYID designard el material clave y el Hash o funcidén de
Firma.

7. La Carga de Certificado

Los certificados con informacidén de clave publica pueden ser afiadidos a los
mensajes de OAKLEY usando las Cargas de Certificado segun lo definido en el
Capitulo 7. Se deberia notar que la opcidn de proteccidn de identidad es
aplicada a los certificados como asi también a las identidades.

8. Descriptores de Grupo

Tres representaciones distintas de grupo se pueden usar con OAKLEY. Cada
grupo es definido por su operacidén de grupo y por los campos subyacentes
usados para representar los elementos del grupo. Los tres tipos son:

e E1 grupo de exponenciacidén modular, designado MODP.

* E1 grupo de curvas elipticas superiores al campo de Galois GF[2"N],
designado EC2N.

e E1l grupo de curvas elipticas superiores al campo de Galois GF[P],
designado ECP.

Para cada representacién, hay distintas relaciones posibles, dependiendo de
los pardmetros seleccionados.

Salvo contadas excepciones, todos los pardmetros se transmiten como si
fuesen numeros enteros de precisidén mtltiple no negativos, usando el
formato definido en esta seccidén (note, que esté es distinto que el
codificado en la Seccidén 10). Cada numero entero de precisidn multiple
tiene una longitud de campo prefijada, incluso donde esta informacidén es
redundante.

Para el tipo de grupo EC2N, los pardmetros estdn ideados mas bien como
campos de bit muy extensos, pero se representan como nUmeros enteros de
precisién multiple (mediante la longitud de los campos, y la adecuada
justificacidn) .

MODP significa el grupo exponencial modular clésico, donde la operaciédn es
calcular G"X (Mébdulo P). El1l grupo es definido por los pardmetros numéricos
P y G. P debe ser un numero primo. G es frecuentemente 2, pero G puede
variar de 2 hasta P-2 (vea el Capitulo 5).

ECP es un grupo de curvas elipticas, de médulo de un numero primo P. La
ecuacién de definicidén para este tipo de grupo es ¥Y"2 = X*3 + AX + B. La
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funcién del grupo es tomar un multiplo de un punto de la curva eliptica. El
grupo estd definido por 5 pardmetros numéricos: El nUmero primo P, dos
parédmetros de la curva A y B, y un generador (X,Y). A, B, X, Y codifican el
médulo de P, y deben ser numeros enteros (no negativos) menores que P. Deben
satisfacer la ecuacidén de definicidén, mdédulo P.

EC2N es un grupo de curvas elipticas, sobre el campo finito F[2”N]. La
ecuacién de definicidén para este tipo de grupo es Y"2 + XY = X*3 + AX"2 + B
(esta ecuacidén se diferencia levemente del caso de la del Mbédulo P: tiene un
término XY, y un término AX"2 en vez de un término AX.)

Debemos especificar el dominio de representacidén, y la curva eliptica. E1
dominio se especifica dando un polinomio irreducible (Mbédulo 2) de grado N.
Este polinomio se representa como numero entero de tamafio entre 2”N y

27 (N+1), como si el polinomio de definicidén fuera evaluado en el valor U=2.

Por ejemplo, el dominio definido para el polinomio U”155 + U"62 + 1 es
representado por el numero entero 27155 + 2762 + 1. El grupo es definido por
4 pardmetros mas, A, B, X, Y. Estos pardmetros son elementos del dominio
GF[2”N], y pueden ser interpretados como polinomios de menor grado que N,
con coeficientes (Mdédulo 2). Se adapta a los campos de N bits, y se
representan como numeros enteros menores a 2”N, como si el polinomio fuera
evaluado en U=2. Por ejemplo, el elemento del dominio U”2 + 1 estaria
representado por el numero entero 272+1, que es 5. Los dos parametros A y B
definen la curva. Por lo general A tiene el valor cero (0). B no debe ser
cero (0). Los pardmetros X y Y seleccionan un punto en la curva. Los
parédmetros A, B, X, Y deben satisfacer la ecuacién de definicidn, el mddulo
del polinomio de definicidén, y el Mdébdulo 2.

La descripcidén del formato de un descriptor de grupo es:

e Tipo de Grupo: Un campo de dos bytes, los valores asignados para los
tipos son "MODP", "ECP", "EC2N".

e Tamafio de un elemento de campo, en bits. Este es como maximo el log, P
o el grado del polinomio irreducible: un numero entero de 32 bits.

* El nUmero primo P o el polinomio irreducible del campo: un numero
entero de precisidén multiple.

e El1 generador: 1 o 2 valores, numeros enteros de precisidén multiple.

e Solamente para las Curvas Elipticas (EC): Los pardmetros de la curva: 2
valores, numeros enteros de precisidén multiple.

Los siguientes pardmetros son Opcionales, cada uno de estos puede aparecer
independientemente (un valor de cero puede ser usado para representar un
pardmetro no especificado) :

e E1 factor primo mé&s grande: el valor codificado es decir el LPF (factor
primo més grande) del tamafio del grupo, un numero entero de precisidn

maltiple.

* Solamente para las Curvas Elipticas: El orden del grupo: nuimeros entero
de precisién multiple. (E1 tamafio del grupo para MODP es siempre P-1.)

* Fuerza del grupo: numero entero de 32 bit. La fuerza del grupo es
aproximadamente el numero de bits de la clave protegida.
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Para aclarar un poco esto se presentan los siguientes ejemplos:

e Este es un ejemplo genérico de un grupo "clasico" de exponenciacién
modular:
e Tipo del grupo: "MODP"
e Tamafio de un elemento de campo en bits: Log, p redondeado hacia
arriba. Un nimero entero de 32 bits.
e Definir un numero primo P: un numero entero de precisidén multiple.
* Generador G: un numero entero de precisidén multiple. G puede variar
de 2 hasta P-2.
Opcional:
* E1l factor primo mé&s grande de P-1: el numero entero Q de precisidn
mtltiple.
e Fuerza del grupo: un numero entero de 32 bits. Se especificard una
férmula para calcular este ntmero (TBD).

* Este es un ejemplo genérico para un grupo de curvas elipticas, mdédulo
P:
e Tipo del grupo: "ECP"
e Tamafio de un elemento de campo en bits: Log, p redondeado hacia
arriba, un numero entero de 32 bits.
e Definir un numero primo P: un numero entero de precisidén multiple.
e Generador (X,Y): 2 numeros enteros de precisidédn multiple, cada uno
menor que P.
e Pardmetros de la curva A, B: 2 numeros enteros de precisidn
maltiple, cada uno menor que P.
Opcional:
* El factor primo mé&s grande del orden del grupo: un nimero entero de
precisidén
miltiple.
* Orden del grupo: un numero entero de precisién multiple.
e Fuerza del grupo: un numero entero de 32 bits. Férmula TBD.

e Este es un ejemplo especifico para un grupo de curvas elipticas:

e Tipo del grupo: "EC2N"

e Grado del polinomio irreducible: 155

e Polinomio irreducible: U”155 + U"62 + 1, representado como el
nimero entero de precisidén multiple.

* Generador (X,Y): representado con 2 nuUmeros enteros de precisidn
miltiple, cada uno menor a 27155.

e Para nuestra curva actual, éstos son 123 y 456 (en decimal). Cada
uno representa un numero entero de precisidédn multiple.

e Paradmetros de la curva A, B: representados con 2 nUmeros enteros de
precisién multiple, cada uno menor a 27155.

e Para nuestra curva actual éstos son 0 y 471951 (en decimal),
representan dos numeros enteros de precisidén mualtiple.

Opcional:

e E1 factor primo més grande del orden del grupo:
3805993847215893016155463826195386266397436443,
representado como numero entero de precisidén multiple.

* E1 orden del grupo:
45671926166590716193865565914344635196769237316
representado como numero entero de precisidén multiple.

* Fuerza del grupo: 76, representado como nimero entero de 32 bits.

Figura 2 muestra la codificacién de un numero entero de precisién variable
para los campos del descriptor de grupo. Esto es una variacién leve del
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formato definido en la Seccidén 10 en el que un valor fijo de 16 bits se
utiliza primero, y la longitud esta limitada a 16 bits. Sin embargo, la

interpretacién es idéntica.
1 2 3
01234567890123456789012345678901
R e e a a
! Valor fijo (TBC) ! Longitud
Fot—F—F—t—F—F—t—F—F—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—+—+—+
Numero entero

Ft—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+—+

Figura 2: Codificacién de un numero entero de precisidn variable para
los campos del descriptor de grupo.

La Figura 3 muestra un ejemplo del formato un descriptor de grupo tipo MOD.
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1 2 3
0123456789 0123456789012345678901
e et R L e S e e

111! Descriptor de Grupo ! MODP
s E e e e it sl e S +
11710! Tamafio del Campo ! Longitud

+—F—t—F—F—t—F—t—t—F—t—F—F—F—F—F—t—F—t—t—F—F—F—F—F—F—F -t —F -+ -+ —+— +
! Numero Entero de Precisidn Variable !
+—F—t—F—F—t—F—t—t—F—F—F—F—F—F—F—t—F—F—t—F -t —F—F—F—F—F—F—F—+—+—+
1110! Numero Primo ! Longitud
t—t—t—F—F—t—F—t—tF—F—t—F—F—tF—F—F—t—F—Ft—tF—F—F—F—F—F—F—F—t—F—F—t—+— +
! Numero Entero de Precisidn Variable
t—t—t—F—F—t—F—t—t—F—t—F—F—F—F—F—t—F—Ft—t—F—F—F—F—F—F—F—t—F—F—+—F— +
1110! Generador 1 ! Longitud !
+—F—t—F—F—tF—F—F—t—F—t—F—F—F—F—F—t—F—F—tF—F—F—F—F—F—F—F—+—F—F+—+—+—+
! Numero Entero de Precisidn Variable
+—t—t—F—F—t—F—t—t—F—t—F—F—t—F—F—t—F—t—t—F—t—F—F—F—F—F -t —F -+ —+—+— +
1110! Generador 2 ! Longitud
+—t—t—F—Ft—t—F—t—t—F—t—F—F—t—F—F—t—F—Ft—t—F—t—F—F—F—F—F—t—F -+ -+ —+— +
! Numero Entero de Precisidn Variable !
+—+—t—F—+—t—F—+t—t—F—t—t+—F—F—F—F—t—F—Ft—t—F—t—t—F—F—F—F—+—F—F+—+—+—+
1110! curva-pl ! Longitud
+—F—t—F—F—t—F—t—t—F—t—F—F—t—F—F—t—F—Ft—t—F—F—F—F—F—F—F—t—F -+ -+ —+— +
! Numero Entero de Precisidén Variable
+—t—t—F—Ft—t—F—t—t—F—t—F—F—t—F—F—t—F—t—t—F—t—F—F—t—F—F -t —F -+ —F— +
1110! curva-p2 ! Longitud !
+—Ft—t—F—F—t—F—F—t—F—t—F—F—F—F—F—t—F—F—t—F—F—t—F—F—F—F—F—F—F—+—F+—+
! Numero Entero de Precisidn Variable
+—Ft—t—F—F—t—F—t—t—F—t—F—F—F—F—F—t—F—Ft—t—F—F—F—F—F—F—F -t —F -+ —+—+— +
1110! Factor Primo Mas Grande ! Longitud
+—F—t—F—F—t—F—t—t—F—t—F—F—F—F—F—t—F—t—t—F—F—F—F—F—F—F -t —F -+ -+ —+— +
! Numero Entero de Precisidn Variable
+—F—t—F—F—t—F—t—t—F—t—F—F—F—F—F—t—F -t —F -t —F—F—F—F—F -t —F -+ —+—+— +
1110! Orden del Grupo ! Longitud !
t—Ft—t—F—F—tF—F—F—tF—F—F—F—F—tF—F—F—t—F—F—t—F—F—F—F—F—F—F—t—F—F—t—+—+
! Numero Entero de Precisidn Variable
t—t—t—F—F—t—F—t—t—F—t—F—F—F—F—F—t—F—Ft—t—F—F—F—F—F—F—F—t—F—F—+—F— +
1010! Fuerza del Grupo ! Longitud
+—t—t—F—Ft—t—F—t—tF—F—F—F—F—t—F—F—t—F—Ft—t—F—t—F—F—F—F—F—t—F -t —+—+— +
! Numero Entero de Precisidn Variable !
+—+—+—F—F—t—F—F—t—F—t—F—F—F—F—F—t—F—Ft—t—F—Ft—t—F—F—F—F—+—F—F+—+—+—+

Figura 3: Ejemplo del formato un descriptor de grupo tipo MOD

9. Formato de los mensajes

El protocolo OAKLEY [OAKLEY] no define estos aspectos y solo menciona que
deja la codificacidén de los mensajes de OAKLEY dentro de las cargas de
ISAKMP en manos de IKE (Capitulo 10)

10. Codificacién de un Numero Entero de Precisidén Variable

Los numeros enteros de precisidédn variable seran codificados en un campo con
32 bits de longitud seguido por una o més cantidades de 32 bits que
contienen la representacidén del numero entero, alineado con el bits méas
significativo en el primer item de 32 bits.
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1 2 3
012345678901 23456789012345678901
+—t—t—F—t—F—F—t—F—t—t—F—F—F—F—F—F -ttt —F—Ft—F—F—t—F -+t —F+—+—+
! Longitud !
+—t—t—F—+—F-F—t -+t —F—F—F -+ttt —F -+ -+t —+—+—+
! primer valor de la palabra (el bit mas significativo) !
+—t—t—F—+—F-F—t—F -ttt -ttt —F -+t —+—+—+
| |
~ valores adicionales de la palabra ~
| |

Fot—t—F—t—t—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F—+—+
Figura 4: Codificacién de un numero entero de precisidén variable

Un ejemplo de tal codificacidédn se muestra en la Figura 5, para un numero con
51 bits significativos. Al campo longitud le siguen 2 cantidades de 32 bits.
El bit mds significativo diferente de cero del numero estd en el bit 13 de
la primera cantidad de 32 bits, el bit menos significativo de menor orden
estd en la segunda cantidad de 32 bits.

1 2 3
0123456789 01234567890123456782901
s e S et et S L et o S
! 1 0!
s T e e A et S T L Rt T S e B
0000000000000 1x3xXx3X3X3XXXXXXXX=X3xX3xX3x3x3x!
s T e e S S o e k(e B
IXx X X X X X X X X X X X X X X X X X X XX X XX XXX X X x X x!
s e e At et S T A ety

Figura 5: Ejemplo de la Codificacidén de un nimero entero de precisidn
variable

11. Fuerza Criptografica

El algoritmo de Diffie-Hellman se utiliza para calcular las claves que seran
utilizadas con los algoritmos simétricos. No deberia ser mas facil romper el
cdlculo de Diffie-Hellman que hacer una blUsqueda exhaustiva sobre el espacio
de claves simétricas. Una recomendacién reciente de un grupo de criptdgrafos
[Blaze] ha recomendado un tamafio de clave simétrica de 75 bits para un nivel
practico de seguridad. Para 20 afios de seguridad, se recomiendan 90 bits.

De acuerdo con ese informe, una estrategia conservadora para los usuarios de
OAKLEY seria asegurarse de que sus calculos de Diffie-Hellman sean tan
seguros conteniendo un espacio de clave de por lo menos 90 bits. Para lograr
esto en los grupos exponenciales modulares, el tamafio del factor primo mas
grande del médulo debe ser de por lo menos 180 bits, y el tamafio del mdédulo
debe ser de por lo menos 1400 bits. Para los grupos de curva elipticos, el
LPF (factor primo més grande) debe ser de por lo menos 180 bits.

Si la confidencialidad a largo plazo de la clave criptografica no es
problema, entonces los siguientes parametros se pueden utilizar para el
grupo exponencial modular: 150 bits para el LPF, 980 bits para el tamafio de
los médulos.

El tamafio de los mbédulos no es el Unico factor que determina la fuerza del
cdlculo de Diffie-Hellman; el tamafio de los exponentes usados en el célculo
de la potencia dentro del grupo también es importante. El tamafio del
exponente en bits deberia ser de por lo menos dos veces el tamafio de
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cualquier clave simétrica que se pudiera obtener de él. Se recomenda que
las implementaciones de ISAKMP utilicen por lo menos 180 bits de exponente
(dos veces el tamafio de una clave simétrica de 20 afios).

La justificacidén matemdtica para estas estimaciones se pueden encontrar en
los textos que evaluan el esfuerzo para solucionar el problema del

logaritmo discreto. Para més informacidén vea [Stinson] y [Schneier].

12. Los Grupos Bien Conocidos

Los identificadores de grupo:

0 no hay grupo (usados como marcador de posicién y para los
intercambios no DH)

un grupo exponencial modular con un médulo de 768 bits

un grupo exponencial modular con un médulo de 1024 bits

un grupo exponencial modular con un médulo de 1536 bits (TBD)
un grupo de curvas elipticas superiores a GF[27155]

un grupo de curvas elipticas superiores a GF[27185]

g W N

Los valores 2731 y superiores se utilizan para identificar a los grupos
privados

Grupos exponenciales modulares de Diffie-Hellman clésicos

Los numeros primos para los grupos 1 y 2 fueron seleccionados para tener
ciertas caracteristicas. Los 64 bits de orden superior se fuerzan a 1. Esto
ayuda al resto del algoritmo, porque el digito del cociente de prueba
siempre puede ser tomado como la palabra de orden superior del dividendo,
posiblemente +1. Los 64 bits de orden inferior se fuerzan a 1. Esto ayuda a
los algoritmos restantes, porque el digito multiplicador siempre puede ser
tomado como la palabra de orden inferior del dividendo. Los bits medios se
toman de la extensidén binaria de 0. Esto garantiza que son eficientemente
aleatorios, mientras que evita cualquier sospecha de que los nUmeros primos
se han seleccionado secretamente para ser débiles.

Debido a gque ambos numeros primos se basan en el nUmero II, hay un gran
sector de superposicién en las representaciones hexadecimales de los dos
numeros primos. Los nUmeros primos se eligen para ser numeros primos de
Sophie Germain (es decir, (P-1)/2 es también un numero primo), para tener
mas fuerza contra el ataque de la raiz cuadrada en el problema discreto del
logaritmo.

Los numeros de prueba inicial fueron repetitivamente incrementados por un
factor de 2764 hasta que se localizaron nUmeros primos adecuados.

Debido a que estos dos numeros primos son congruentes a 7 (Mdédulo 8), 2 es
un residuo cuadratico de cada uno de los nuUmeros primos. Todas las
potencias de 2 también serdn residuos cuadraticos. Esto impide que un
atacante sepa el bit de orden superior del exponente de Diffie-Hellman
(También conocido como el problema del subgrupo confinado). Usar 2 como
generador es eficiente en algunos algoritmos exponenciales modulares.
Observe que 2 no es técnicamente un generador en el sentido de la teoria
numérica, porque omite la mitad de los residuos posibles de méddulo P. Desde
el punto de vista criptografico, esto es una virtud.
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12.1 Grupo 1 Bien Conocido: Un numero primo de 768 Bits

El numero primo es 27768 - 27704 - 1 + 2764 * { [27638 TI] + 149686 }. Su
valor decimal es:

155251809230070893513091813125848175563133404943451431320235
119490296623994910210725866945387659164244291000768028886422

915080371891804634263272761303128298374438082089019628850917
0691316593175367469551763119843371637221007210577919

Esto ha sido rigurosamente verificado como un numero primo.

La representacién del grupo en OARKLEY es:

Tipo de grupo: "MODP"

Tamafio del elemento del campo (en bits): 768

Médulo primo: 21 (en decimal)
Longitud (en palabras de 32 bit): 24

Datos (en hexadecimal) :
FFFFFFFF FFFFFFFEF CO0FDAA2 2168C234 C4C6628B 80DC1CD1
29024E08 8A67CC74 020BBEA6 3B139B22 514A0879 8E3404DD
EF9519B3 CD3A431B 302BOA6D F25F1437 4FE1356D 6D51C245
E485B576 625E7EC6 F44C42E9 A63A3620 FEFFFFEFFE FFEFEFFEF

Generador: 22 (en decimal)
Longitud (en palabras de 32 bit): 1
Datos (en hexadecimal) : 2

Pardmetros Opcionales:
El factor primo més grande del orden del grupo: 24 (en decimal)
Longitud (en palabras de 32 bit): 24
Datos (en hexadecimal) :
TFFFFFFF FFFFFFFE E487ED51 10B4611A 62633145 CO6EOQOE6S
94812704 4533E63A 0105DF53 1D89CD91 28A5043C C71A026E
F7CA8CDY9 E69D218D 98158536 F92F8A1B A7F09AB6 B6ASE122
F242DABB 312F3F63 7A262174 D31D1B10 7FFFFFFF FFEFFFFFF

Fuerza del Grupo: 26 (en decimal)
Longitud (en palabras de 32 bit): 1
Datos (en hexadecimal) : 00000042

12.2 Grupo 2 Bien Conocido: Un numero Primo de 1024 Bits

El numero primo es 271024 - 27960 - 1 + 2764 * { [27894 II] + 129093 }. Su
valor decimal es:

179769313486231590770839156793787453197860296048756011706444
423684197180216158519368947833795864925541502180565485980503
646440548199239100050792877003355816639229553136239076508735
759914822574862575007425302077447712589550957937778424442426
617334727629299387668709205606050270810842907692932019128194
467627007

El caréacter primo del numero ha sido rigurosamente verificado.

La representacidén del grupo en OAKLEY es:
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Tipo de grupo: "MODP"

Tamafio del elemento del campo (en bits): 1024

Médulo primo: 21 (en decimal)
Longitud (en palabras de 32 bit): 32

Datos (en hexadecimal) :
FFFFFFFF FEFFFFFE CO0FDAA2 2168C234 C4C6628B 80DC1CD1
29024E08 8A67CC74 020BBEA6 3B139B22 514A0879 8E3404DD
EF9519B3 CD3A431B 302BOA6D F25F1437 4FE1356D 6D51C245
E485B576 625E7EC6 F44C42E9 A637ED6B OBFF5CB6 F406B7ED
EE386BFB 5A899FA5 AE9F2411 7C4BlFE6 49286651 ECE65381
FFFFFFFEF FFFFFEFFFE

Generador: 22 (en decimal)
Longitud (en palabras de 32 bit): 1
Datos (en hexadecimal) : 2

Pardmetros Opcionales:
E1l factor primo més grande del orden del grupo: 24 (en decimal)
Longitud (en palabras de 32 bit): 32
Datos (en hexadecimal) :
TFFFFFFF FFFFFFFF E487ED51 10B4611A 62633145 CO6EOE6S
94812704 4533E63A 0105DF53 1D89CD91 28A5043C C71A026E
F7CA8CD9 E69D218D 98158536 F92F8A1B A7F09AB6 B6ASE122
F242DABB 312F3F63 7A262174 D31BF6BS5 85FFAE5SB 7A035BF6
F71C35FD AD44CFD2 D74F9208 BE258FF3 24943328 F67329C0
FFFFFFFE FEFFFFFFE

Fuerza del Grupo: 26 (en decimal)
Longitud (en palabras de 32 bit): 1
Datos (en hexadecimal) : 0000004D

12.3 Grupo 3 Bien Conocido: Una Definicidn de Grupos de Curvas Elipticas

La curva se basa en el campo de Galois GEF[27155] con 27155 elementos de
campo. El polinomio irreducible para el campo es u”155 + u”62 + 1. La
ecuacidén para la curva eliptica es:

Y*"2 + XY =X"3 +A X+ B
X, Y, A, B son elementos del campo
Para la curva especifica, A =0y

B =u"l8 + u*l7 + u*le + u*l3 + u*l2 + u*9 + u"8 + u"7 + u"3 + u"2 + u + 1

B se representa en binario como 1110011001110001111; en decimal es 471951,
y en hexadecimal es 7338F.

El generador es un punto (X,Y) en la curva (que satisface la ecuacidén de la
curva, el Médulo 2 y el mdédulo del polinomio del campo) .

X =u"6 +u*5 +ud4d + u"3 +u+1 % Y = u™8 + u"7 + u"6 + u"3

Las cadenas binarias de bits para X y Y son 1111011 y 111001000; en decimal
son 123 y 456.

El orden del grupo (el numero de puntos en la curva) es:
45671926166590716193865565914344635196769237316

el cual es 12 veces el nUmero primo
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3805993847215893016155463826195386266397436443.

El caréacter primo del numero ha sido rigurosamente controlado. El punto
generador (X,Y) tiene un orden de 4 veces el numero primo; el generador es

el triple en algtin punto de la curva.

La representacién en OAKLEY de este grupo es:

Tipo de grupo:

Tamafio del elemento del campo (en bits):

Campo del polinomio irreducible

Longitud (en palabras de 32 bit):

Datos (en hexadecimal) :

"EC2N"

155

21 (en decimal)
5

08000000 00000000 00000000 40000000 00000001

Generador:
Coordenada X:

Longitud (en palabras de 32 bit):

Datos (en hexadecimal) :
Coordenada X:

Longitud (en palabras de 32 bit):

Datos (en hexadecimal) :
Pardmetros de la curva eliptica:
Pardmetro A:

Longitud (en palabras de 32 bit):

Datos (en hexadecimal) :
Parédmetro B:

Longitud (en palabras de 32 bit):

Datos (en hexadecimal) :

Pardmetros Opcionales:

El factor primo més grande del orden del grupo:
Longitud (en palabras de 32 bit):

Datos (en hexadecimal) :

22 (en decimal)

7B
22 (en decimal)

1cs8

23 (en decimal)

1

0

23 (en decimal)
1

7338F

24 (en decimal)

00AAAAAA AAAAAAAA AAAABIFC F1E206F4 21A3EAILB

Orden del Grupo:

Longitud (en palabras de 32 bit):

Datos (en hexadecimal) :

25 (en decimal)

08000000 00000000 000057DB 56985371 93AEF944

Fuerza del Grupo:

Longitud (en palabras de 32 bit):

Datos (en hexadecimal) :

26 (en decimal)
1
0000004C

12.4 Grupo 4 Bien conocido: Una Definicidén General de Grupos de Curvas

Elipticas

Esta curva se basa en el campo de Galois GF[27185]

campo.

El polinomio irreducible para el campo es:

u”l85 + ure9 + 1.

La ecuacidén para la curva eliptica es:

Y*2 + XY = X*"3 + A X + B.

con 27185 elementos de

X, Y, A, B, son elementos del campo. Para la curva especifica, A=0 vy

B =u"l2 + u*1ll + u*10 + u*9 + u*7 + u"6 + u”5 + u"3 + 1.
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B se representa en binario como 1111011101001; en decimal es 7913, y en
hexadecimal es 1EE9.

El generador es un punto (X,Y) en la curva (que satisface la ecuacidén de la
curva, el Médulo 2 y el médulo del polinomio del campo).

X =utd4d + u"3 y Y =u"3 + ut2 + 1

Las cadenas binarias de bits para X y Y son 11000 y 1101; en decimal son 24
y 13. E1l orden del grupo (el numero de puntos en la curva) es:

49039857307708443467467104857652682248052385001045053116,
que es 4 veces el nUmero primo

12259964326927110866866776214413170562013096250261263279.
El carécter primo del numero ha sido rigurosamente controlado.

El punto generador (X,Y) tiene un orden de 2 veces el nlimero primo; el
generador es el doble en algun punto de la curva.

La representacidén en OAKLEY de este grupo es:

Tipo de grupo: "EC2N"

Tamafio del elemento del campo (en bits): 185

Campo del polinomio irreducible 21 (en decimal)
Longitud (en palabras de 32 bit): 6

Datos (en hexadecimal) :
02000000 00000000 00000000 00000020 00000000 00000001

Generador:
Coordenada X: 22 (en decimal)
Longitud (en palabras de 32 bit): 1
Datos (en hexadecimal) : 18
Coordenada X: 22 (en decimal)
Longitud (en palabras de 32 bit): 1
Datos (en hexadecimal) : D
Pardmetros de la curva eliptica:
Parédmetro A: 23 (en decimal)
Longitud (en palabras de 32 bit): 1
Datos (en hexadecimal) : 0
Parédmetro B: 23 (en decimal)
Longitud (en palabras de 32 bit): 1
Datos (en hexadecimal) : 1EE9

Pardmetros Opcionales:
El factor primo més grande del orden del grupo: 24 (en decimal)
Longitud (en palabras de 32 bit): 9
Datos (en hexadecimal) :
O07FFFFF FFFFFFFF FFEFFFFFF FOFCBE22 6DCF9210 5D7E53AF
Orden del Grupo: 25 (en decimal)
Longitud (en palabras de 32 bit): 6
Datos (en hexadecimal) :
OlFFFFFF FFFFFFFF FFEFFFEFFF DBF2F889 B73E4841 75F94EBC

Fuerza del Grupo: 26 (en decimal)
Longitud (en palabras de 32 bit): 1
Datos (en hexadecimal) : 0000005B
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12.5 Grupo 5 Bien Conocido: Un numero Primo de 1536 Bits

El nUmero primo es 271536 - 271472 - 1 + 2764 * { [271406 II] + 741804 }. Su
valor en decimal es:

241031242692103258855207602219756607485695054850245994265411
694195810883168261222889009385826134161467322714147790401219
650364895705058263194273070680500922306273474534107340669624
601458936165977404102716924945320037872943417032584377865919
814376319377685986952408894019557734611984354530154704374720
774996976375008430892633929555996888245787241299381012913029
459299994792636526405928464720973038494721168143446471443848
8520940127459844288859336526896320919633919

El carécter primo del nUmero ha sido rigurosamente verificado.

La representacién del grupo en OAKLEY es:

Tipo de grupo: "MODP"

Tamafio del elemento del campo (en bits): 1536

Médulo primo: 21 (en decimal)
Longitud (en palabras de 32 bit): 48

Datos (en hexadecimal) :
FFFFFFFF FEFFFFFFEF CO0FDAA2 2168C234 C4C6628B 80DC1CD1
29024E08 8A67CC74 020BBEA6 3B139B22 514A0879 8E3404DD
EF9519B3 CD32431B 302BO0A6D F25F1437 4FE1356D 6D51C245
E485B576 625ET7EC6 F44C42E9 A637ED6B OBFES5CB6 F406B7ED
EE386BFB 5A899FA5 AEOF2411 7C4B1FE6 49286651 ECE45B3D
C2007CB8 A163BF05 98DA4836 1C55D39A 69163FA8 FD24CFE5F
83655D23 DCA3AD96 1C62F356 208552BB 9ED52907 7096966D
670C354E 4ARBRC9804 F1746C08 CA237327 FFFFFFFF FFEFFEFFEF

Generador: 22 (en decimal)
Longitud (en palabras de 32 bit): 1
Datos (en hexadecimal) : 2

Paradmetros Opcionales:
El factor primo méds grande del orden del grupo: 24 (en decimal)
Longitud (en palabras de 32 bit): 48
Datos (en hexadecimal) :
TFFFFFFF FFFFFFFF E487ED51 10B4611A 62633145 CO6EOE68
94812704 4533E63A 0105DF53 1D89CDS91 28A5043C C71A026E
F7CA8CD9 E69D218D 98158536 F92F8AL1B ATF09AB6 B6A8E122
F242DABB 312F3F63 7A262174 D31BF6B5 85FFAESB 7A035BFG6
F71C35FD AD44CFD2 D74F9208 BE258FF3 24943328 F6722DSE
E1003E5C 50B1DF82 CC6D241B OE2AE9CD 348B1FD4 7E9267AF
C1B2AE91 EE51D6CB 0OE3179AB 1042A95D CF6A9483 B84B4B36
B3861AA7 255E4C02 78BA3604 6511B993 FFFFFFFF FFEFFFFFF

Fuerza del Grupo: 26 (en decimal)
Longitud (en palabras de 32 bit): 1
Datos (en hexadecimal) : 0000005B

13. Implementacién de funciones de Grupo

El funcionamiento del grupo debe estar implementado como una secuencia de
operaciones aritméticas; las operaciones exactas dependen del tipo de grupo.
Para grupos exponenciales modulares, la operacién es la multiplicacidén de
numeros enteros de precisidén variable y los restos multiplicados por grupos
modulares. Vea [Knuth] para una discusidén de cémo implementar éstos para
numeros enteros mads grandes. Las recomendaciones de implementacidédn de
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funciones de curvas elipticas sobre el campo GF[2”"N] se describen en
[Schroeppel].

14. Conclusiones

Este capitulo describidé un protocolo, llamado OAKLEY, por el cual dos
partes autentificadas pueden convenir en el material clave seguro y
secreto. El mecanismo béasico es el algoritmo de intercambios de claves de
Diffie-Hellman, descripto genéricamente en el Capitulo 5 y profundizado en
este capitulo.

El protocolo OAKLEY soporta Perfect Forward Secrecy, compatibilidad con el
protocolo ISAKMP para la administracidén de Asociaciones de Seguridad,
estructuras abstractas definidas por grupos de usuarios para usarse con el
algoritmo de Diffie-Hellman, actualizaciones de claves, y la incorporacién
de claves distribuidas via mecanismos fuera de banda.

Cabe recalcar que uno de los objetivos principales de este capitulo fue

sentar las bases para poder comprender el Capitulo 10 (IKE) que deriva en
gran parte de este capitulo.
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Capitulo 10

El Protocolo de
Intercambio de

Claves en Internet
(IKE)



IPsec en Ambientes IPv4 e IPv6

1. Introduccidn

Como se estudid en el capitulo 7,ISAKMP proporciona un marco para la
autentificacidén y el intercambio de claves pero no los define. ISAKMP esta
disefiado para ser un intercambio de claves independiente; es decir, esté
disefilado para soportar una gran cantidad de intercambios de claves
diferentes.

Como se estudid en el capitulo 9, Oakley describe una serie de intercambios
de claves, llamados "modos" y detalla los servicios proporcionados por cada
uno (por ejemplo, perfect forward secrecy para claves, proteccidn de
identidad y autentificaciédn).

SKEME [SKEME] describe una técnica de intercambio de claves que proporciona
anonimato, repudiabilidad, y renovacidén répida de claves.

Este capitulo describe un protocolo usando partes de Oakley y partes de
SKEME (solamente el método de encriptacidén de claves publicas para la
autentificacidén y el concepto de rapido recambio de claves usando un
intercambio nonce) conjuntamente con ISAKMP para obtener material clave
autentificado para usarse con ISAKMP, y para otras Asociaciones de
Seguridad (SA) tales como las de AH y ESP del DOI de IPsec de la IETF.

El propdésito de este protocolo hibrido es negociar (y proporcionar el
material clave autentificado para) las SA de un modo protegido.

Los procedimientos que implementa este capitulo pueden ser utilizados en
las negociaciones de las Redes Privadas Virtuales (VPNs), como asi también
para proporcionar a un usuario remoto (cuya direccién IP no necesita ser
conocida de antemano) acceso a un host o red de forma segura.

Este protocolo soporta la negociacidén de cliente. El modo cliente es donde
las partes negociantes no son la de los extremos para los cuales la
negociacién de la SA se lleva a cabo. Cuando se usa el modo cliente, las
identidades de las partes de los extremos quedan ocultas.

IKE no demanda conformidad con el protocolo entero de Oakley ni es
dependiente de ninguna forma del protocolo Oakley ni del protocolo SKEME.

2. Notacién

La siguiente notacidén se utiliza a través de todo este capitulo en todos
los diagramas donde se represente un intercambio.

Notacién Significado
HDR Es una cabecera de ISAKMP cuyo tipo de intercambio es el
modo.
HDR* La encriptacidén del mensaje (es denotado por "*" después de

la cabecera de ISAKMP) DEBE comenzar inmediatamente después
de la cabecera de ISAKMP. Cuando se protege la comunicaciédn,
todas las cargas que le siguen a la cabecera de ISAKMP DEBEN
estar encriptadas. Las claves de encriptacidén son generadas
por SKEYID e el cual es definido por cada algoritmo.

SA Es una Carga SA de negociacidédn con una o mas propuestas. El
iniciador PUEDE proporcionar multiples propuestas para la
negociacién; el respondedor solamente DEBE contestar una.
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Notacién Significado

<P> Db Indica el cuerpo de la carga.

<p>-- La cabecera de la carga genérica de ISAKMP no estd incluida.

SAi b Es el cuerpo entero de la Carga SA (menos la cabecera de

N carga genérica de ISAKMP); es decir el DOI, la situaciédn,

todas las propuestas y todas las transformaciones ofrecidas
por el Iniciador.

CKY-I Es la cookie del Iniciador en la cabecera de ISAKMP.

CKY-R Es la cookie del Respondedor en la cabecera de ISAKMP.

gtxi ES el valor publico de Diffie Hellman [DH] del Iniciador.

g xr Es el valor pUblico de Diffie Hellman [DH] del Respondedor

grxy Es el secreto compartido de Diffie Hellman.

KE Es la Carga de Intercambio de claves, la cual contiene la
informacién publica intercambiada en un intercambio de
Diffie Hellman. No hay una codificacién particular (por
ejemplo, TLV o TV) usada para los datos de una carga KE.

Ni Es la Carga Nonce de ISAKMP para el Iniciador.

Nr Es la Carga Nonce de ISAKMP para el Respondedor.

IDii Es la Carga de Identificacidén de ISAKMP para el Iniciador
durante la Fase 1 de la negociacién.

IDir Es la Carga de Identificacidén de ISAKMP para el Respondedor
durante la Fase 1 de la negociacidn.

IDui Es la Carga de Identificacién de ISAKMP para el Iniciador
durante la Fase 2 de la negociaciédn.

IDur Es la Carga de Identificacién de ISAKMP para el Iniciador
durante la Fase 2 de la negociacidn.

SIG Es la Carga de la Firma. Los datos a firmar son un
intercambio especifico.

CERT Es la Carga de Certificado.

HASH o HASH(2) Es la Carga HASH. Los contenidos del Hash son especificos

o HASH I del método de autentificacidn.

prf (clave, msqg)

Es una funcidén de claves seudo aleatoria (a menudo una
funcién de claves hash) usada para generar una salida
determinista que aparece seudo aleatoriamente. Las funciones
seudo aletorias (prf) utilizan para derivar claves (de una
clave obtener varias) y para la autentificacidén (tal como
una clave MAC, vea [HMAC]).

SKEYID Es una cadena derivada del material secreto conocido
solamente por los participantes activos en el intercambio.
SKEYID e Es el material clave usado por la SA de ISAKMP para
B proporcionar confidencialidad a sus mensajes
SKEYID a Es el material clave usado por la SA de ISAKMP para
- autentificar sus mensajes.
SKEYID d Es el material clave usado para derivar las claves para las
SA no ISAKMP.
<x>y Indica que "x" estd encriptado con la clave "y"
-=> Significa comunicacién del "iniciador al respondedor”
(peticiones) .
<-- Significa comunicacién del "respondedor al iniciador"
(respuestas) .
| Significa concatenacidén de la informacidén (por ejemplo X | Y
es la concatenacidén de X con Y).
[x] Indica gque x es opcional.
, Los campos en el mensaje se nombran y se separan por una
coma ",".
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3. Arquitectura del Protocolo

Oakley y SKEME definen un método para establecer y autentificar
intercambios de claves, el cual incluye la construccidén de las cargas, el
trasporte de cargas informativas, el orden en la cual se procesan y cémo se
utilizan.

The relationship between the two is very straightforward and IKE presents
different exchanges as modes which operate in one of two phases.

Como se vio anteriormente Oakley define "Modos" y ISAKMP define "Fases".
Mientras que IKE presenta diferentes intercambios definidos como modos, gue
funcionan en una de las dos fases.

La Fase 1 es donde los dos usuarios de ISAKMP establecen un canal seguro y
autentificado en el cual comunicarse. Este se llama SA de ISAKMP (o SA
ISAKMP) . El1 "Modo Principal" y el "Modo Agresivo" se llevan a cabo en un
intercambio de Fase 1. El1 "Modo Principal”™ y el "Modo Agresivo" SOLAMENTE
SE DEBEN utilizar en la Fase 1.

La Fase 2 es donde las SAs se negocian en representacidén de servicios tales
como IPsec (por ejemplo AH IPsec o ESP IPsec) o cualquier otro servicio que
necesite el material clave y/o negociacidén de parédmetros. E1 "Modo Rapido"

se lleva a cabo en un intercambio de Fase 2. EL "Modo Rapido" SOLAMENTE SE

DEBE utilizar en la Fase 2.

El "Modo Nuevo Grupo" no estd realmente ni en la Fase 1 ni en la Fase 2, le
sigue a la Fase 1, y sirve para establecer un nuevo grupo que puede ser
utilizado en futuras negociaciones. El1 "Modo Nuevo Grupo" SE DEBE utilizar
SOLAMENTE después de la Fase 1.

La SA ISAKMP es bidireccional. Es decir, una vez establecida, cualquier
parte puede iniciar intercambios en Modo Répido, Informativos y Modo Nuevo
Grupo. Como se vio en el Capitulo 7, la SA ISAKMP se identifica por la
cookie del Iniciador y por la cookie del Respondedor. El papel desempefiado
por cada parte en el intercambio de la Fase 1 dictaminard cual es la cookie
del Iniciador y cual la del Respondedor. El orden de la cookie establecida
por el intercambio de la Fase 1 continta identificando la SA de ISAKMP sin
importar la direccién de los intercambios de Modo Rapido, Informativo, o
Nuevo Grupo. Es decir, las cookies NO DEBEN alternar lugares cuando la
direccidébn de la SA ISAKMP cambia.

Con el uso de las fases de ISAKMP, una implementacidédn puede lograr claves
muy rapidamente cuando sea necesario. Una simple negociacién de Fase 1 se
puede utilizar para mas de una negociacidén de Fase 2. Una simple
negociacidén de Fase 2 puede solicitar multiples SA. Con estas
optimizaciones, una implementacidén puede perder menos de un viaje de ida y
vuelta por SA, asi como también menos de una exponenciacidén de DH (Diffie
Hellman) por SA. El "Modo Principal" para la Fase 1 proporciona proteccidn
de identidad. Cuando la proteccidén de identidad no es necesaria, el "Modo
Agresivo" se puede utilizar para reducir futuros viajes de ida y vuelta. Se
debe notar que usar la encriptacidén de clave publica para autentificar un
intercambio de Modo Agresivo proporcionard proteccidédn de identidad.

Este protocolo no define su propio DOI. La SA ISAKMP, establecida en la
Fase 1, PUEDE usar el DOI y la situacidén de un servicio no ISAKMP (tal como
el DOI de IPsec de la IETF descripto en el Capitulo 8). En este caso una
implementacién PUEDE elegir restringir el uso de la SA ISAKMP para el
establecimiento de SAs para los servicios del mismo DOI. Alternativamente,
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la SA ISAKMP SE PUEDE establecer con el valor de cero (0) para el campo DOI
y situacidédn (véase el capitulo 7 para una descripcidén de estos campos) y en
este caso las implementaciones serédn libres de establecer los servicios de
seguridad para cualquier DOI definido usando esta SA ISAKMP. Si un DOI de
valor cero se utiliza para el establecimiento de una SA de Fase 1, la
sintaxis de las cargas de identidad usadas en la Fase 1 es la definida en
el Capitulo 7 y no la de cualquier DOI (por ejemplo la definida en el
Capitulo 8) la cual pueda ampliar la sintaxis y seméntica de futuras
identidades.

Los siguientes atributos son utilizados por IKE y son negociados como parte
de la SA ISAKMP. Estos atributos pertenecen solamente a la SA ISAKMP y no a
cualquier SA que ISAKMP pueda negociar en nombre de otros servicios.

Algoritmo de encriptacidn

Algoritmo de hash

- Método de autentificaciédn

Informacidén sobre un grupo al cual realizarle Diffie Hellman.

Todos estos atributos son obligatorios y DEBEN ser negociados. Ademds, es
posible negociar opcionalmente una funcién seudo-aleatoria ("prf"). Los
valores de atributo de uso privado pueden ser usados para negociar prf
entre las partes concernientes. Si un "prf" no es negociado, la versidn
HMAC (véase [HMAC]) del algoritmo hash negociado es usado como una funcidn
seudo-aleatoria. Otros atributos no obligatorios se describen en la Seccidn
10. E1 algoritmo hash seleccionado DEBE soportar el modo nativo y el modo
HMAC.

El grupo de Diffie Hellman DEBE ser especificado usando una descripcidn
definida de grupo (Seccidén 5) o definiendo todos los atributos de un grupo
(Seccidén 4.3). Los atributos de grupo (tales como Tipo o Numero Primo, vea
la Seccidén 10) NO SE DEBEN ofrecer conjuntamente con un grupo previamente
definido (una descripcidén del grupo reservado o una descripcidn de uso
privado que es establecida después de la finalizacién de un intercambio de
Modo Nuevo Grupo) .

Las implementaciones de IKE DEBEN soportar los siguientes valores de
atributo:

- DES [DESAN] en modo CBC con claves débiles, semi-débiles y control de
claves (las claves débiles y semi-débiles se describieron en el
Capitulo 5). La claves se derivan segun lo establecido en la Seccidn
11.

- MD5 [MD5] y SHA [SHA].

- Autentificacidén mediante claves pre-compartidas.

- El1 Grupo de Exponenciacién Modular (MODP) numero uno (1).
Ademds, las implementaciones IKE DEBERIAN soportar: 3DES para la
encriptacién; Tiger [TIGER] para el hash; la Firma Digital Estéandar (DSS),
firmas RSA [RSA] y autentificacidn con encriptacidén de clave publica RSA; y
el grupo MODP numero dos (2). Las implementaciones IKE PUEDEN soportar

cualquier algoritmo de encriptacién definido en la Seccién 10 y DEBERIAN
soportar los grupos ECP y EC2N.
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Los modos de IKE descriptos aqui DEBEN ser implementados siempre que se
implemente el DOI de IPsec de la IETF (vea el Capitulo 8). Otros DOIs
PUEDEN utilizar los modos descriptos aqui.

4. Intercambios

Hay dos métodos basicos usados para establecer un intercambio de claves
autentificado: El1 Modo Principal y el Modo Agresivo. Cada uno genera
material clave autentificado a partir de un intercambio de Diffie Hellman.
El Modo Principal DEBE ser implementado, en cambio el Modo Agresivo DEBERIA
ser implementado. El Modo Rapido SE DEBE implementar como mecanismo para
generar nuevo material clave y para negociar servicios de seguridad no
ISAKMP. Ademés, el Modo Nuevo Grupo SE DEBERIA implementar como mecanismo
para definir grupos privados para intercambios de Diffie Hellman. Las
implementaciones NO DEBEN cambiar los tipos de intercambio cuando se esta
realizando un intercambio.

Los intercambios se atienen a la sintaxis de la carga, codificacidén de los
atributos, intervalo y retransmisiones de mensajes, y mensajes informativos
de ISAKMP; por ejemplo un mensaje de notificacibén es enviado cuando, por
ejemplo, una propuesta es inaceptable, o una verificacidén de firma o una
desencriptacidén no fue exitosa, etc.

La carga SA DEBE preceder al resto de las cargas en un intercambio de Fase
1. Excepto donde se indique lo contrario, donde no existan requisitos para
las cargas de ISAKMP en ninguin mensaje cuando estén en algun orden en
particular.

El valor publico de Diffie Hellman colocado en la carga de Intercambio de
Claves (KE), en un intercambio de Fase 1 o de Fase 2, DEBE tener la
longitud del grupo negociado de Diffie Hellman, en caso de necesidad,
rellenar el valor pre-pendiente con ceros.

La longitud de la carga nonce DEBE ser entre 8 y 256 bytes inclusive.

El Modo Principal es una ejemplificacién del Intercambio de Proteccidn de
Identidad de ISAKMP (Seccidén 4.5 del Capitulo 7). Los primeros dos mensajes
negocian la politica; los dos siguientes intercambian los valores puUblicos
de Diffie Hellman y datos auxiliares (por ejemplo nonces) necesarios para
el intercambio; y los dos Gltimos mensajes autentifican el Intercambio de
Diffie Hellman. El método de autentificacidédn negociado como parte inicial
del intercambio de ISAKMP influencia en la composicidén de las cargas pero
no en su propdsito. E1l XCHG (Intercambio) para el Modo Principal es el
Intercambio de Proteccidén de Identidad de ISAKMP.

El Modo Agresivo es una ejemplificacién del Intercambio Agresivo de ISAKMP
(Seccidébn 4.7 del Capitulo 7). Los primeros dos mensajes negocian la
politica, intercambian los valores publicos de Diffie Hellman y los datos
auxiliares necesarios para el intercambio, y las identidades. Ademéds el
segundo mensaje autentifica al respondedor. El tercer mensaje autentifica
al iniciador y proporciona una prueba de la participacidén en el
intercambio. E1 XCHG (Intercambio) para el Modo Agresivo es el Intercambio
Agresivo de ISAKMP. El mensaje final NO PUEDE ser enviado bajo la
proteccién de la SA ISAKMP dado que cada parte pospone la exponenciacidn,
si lo desea, hasta que la negociacidén de este intercambio se haya
completado. Las descripciones graficas del Modo Agresivo muestran la carga
final en limpio, lo cual no necesita ser asi.
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Los intercambios en IKE tienen un numero fijo de mensajes. La Recepcidn de
una carga de Peticidédn de Certificado NO DEBE ampliar el numero de mensajes
transmitidos o esperados.

La negociacidén de SA estd limitada en el Modo Agresivo, debido a los
requerimientos en la construccién de mensajes, el grupo en el cual el
intercambio de Diffie Hellman se ejecuta no puede ser negociado. Ademés,
métodos de autentificacién diferentes pueden limitar aun més la negociaciédn
de los atributos. Por ejemplo, la autentificacidn con encriptacidén de clave
publica no puede ser negociada y cuando se usa el método revisado de
encriptacién de clave publica para autentificar, el cifrado y el hash no
pueden ser negociados. Para las situaciones donde se requiere la capacidad
de negociar gran cantidad de atributos en IKE, el Modo Principal puede ser
requerido

El Modo Rapido y el Modo Nuevo Grupo no tienen ningtn andlogo en ISAKMP.
Los valores XCHG para el Modo Rapido y el Modo Nuevo Grupo se definen en la
Seccidén 10.

El Modo Principal, el Modo Agresivo, y el Modo Répido realizan la
negociacién de la SA. Las ofertas SA consisten en carga/s de Transformacidn
encapsuladas en la carga/s de la Propuesta encapsuladas en carga/s SA. Si
miltiples ofertas se realizan para los intercambios de Fase 1 (Modo
Principal/Modo Agresivo) estas DEBEN consistir de multiples Cargas de
Transformacidén para una sola Carga de la Propuesta en una sola carga SA. En
otras palabras, para los intercambios de la Fase 1 NO DEBE haber multiples
cargas de la Propuesta para una sola carga SA y NO DEBE haber multiples
cargas SA. No prohibiéndose tal postura en ofertas en intercambios de Fase
2.

No hay limite en el numero de ofertas que el iniciador puede enviar al
respondedor pero las implementaciones PUEDEN elegir limitar el numero de
ofertas que examinard por razones de rendimiento.

Durante la negociacién de la SA, los iniciadores presentan posibles ofertas
de SA a los respondedores. Los respondedores NO DEBEN modificar los
atributos de ninguna oferta, exceptuando la codificacidén de los atributos
(véase la Seccidén 10). Si el iniciador de un intercambio nota que los
valores de los atributos han cambiado o que se han agregado atributos o se
han suprimido de una oferta realizada, esa respuesta DEBE ser rechazada.

Los cuatro métodos de autentificacién permitidos en el Modo Principal o en
el Modo Agresivo son: Firma Digital, Claves Pre-compartidas y dos métodos

de Autentificacidédn con Encriptacién de Clave Publica. El1 valor del SKEYID

es calculado por separado para cada método de autentificacidn.

e Para las firmas: SKEYID = prf(Ni b | Nr b, g~xy)

* Para la encriptacién de clave publica: SKEYID = prf(hash(Ni b | Nr b),
CKY-I | CKY-R)

* Para las claves pre-compartidas: SKEYID = prf (pre-shared-key, Ni Db |
Nr b)

El resultado del Modo Principal o del Modo Agresivo son tres grupos de
material clave autentificado,
SKEYID d = prf(SKEYID, g®xy | CKY-I | CKY-R | 0),
SKEYID a prf (SKEYID, SKEYID_d | g*xy | CKY-I | CKY-R | 1),
SKEYID e = prf(SKEYID, SKEYID a | g”"xy | CKY-I | CKY-R | 2),
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y una politica acordada para proteger subsiguientes comunicaciones. Los
valores de 0, 1, y 2 de arriba son representados por un solo octeto. La
clave usada para la encriptacidén es derivada a partir de SKEYID e de un
algoritmo especifico (véase la Secciédén 11).

Para autentificar cualgquier intercambio el iniciador del protocolo genera
HASH I y el respondedor genera HASH R donde:

HASH T prf (SKEYID, g"xi | g”xr | CKY-I | CKY-R | SAi b | IDii b )

HASH R = prf (SKEYID, g*xr | g”xi | CKY-R | CKY-I | SAi b | IDir b )

Para la autentificacién con las firmas digitales, se firman y se verifican
HASH I y HASH R; para la autentificacidén con encriptacién de clave publica
o claves pre-compartidas, HASH I y HASH R autentifican directamente el
intercambio. La carga entera de identificacidén (incluyendo tipo de
identificador, acceso y protocolo; pero excluyendo la cabecera de carga
genérica) es hasheada en HASH I y HASH R.

Segun lo mencionado anteriormente, el método de autentificacidédn negociado
influencia el contenido y el uso de los mensajes para los modos de la Fase
1, pero no su propbdsito. Al usar claves puUblicas para la autentificacién,
el intercambio de la Fase 1 se puede realizar usando firmas o usando la
encriptacidén de clave publica (si el algoritmo lo soporta). A continuacidn
se presentan intercambios de Fase 1 con diversas opciones de
autentificacioén.

4.1 Intercambios de la Fase 1 de IKE

4.1.1 Autentificacién con Firmas Digitales

Usando firmas, la informacidén auxiliar intercambiada durante el segundo
viaje de ida y vuelta son nonces; el intercambio es autentificado firmando
un hash mutuamente obtenido. E1 Modo Principal con autentificacidén de
firmas se describe de la siguiente forma:

Iniciador Respondedor
HDR, SA [N
<-- HDR, SA
HDR, KE, Ni -——>
<-- HDR, KE, Nr
HDR*, IDii, [CERT,] SIG I -——>
<-- |HDR*, IDir, [CERT,] SIG R

El Modo Agresivo con firmas en conjunto con ISAKMP se describe de la
siguiente forma:

Iniciador Respondedor
HDR, SA, KE, Ni, IDii ——>
<__ HDR, SA, KE, Nr, IDir, [CERT],
SIG R
HDR, [CERT,] SIG I -——>

En ambos modos, los datos firmados, SIG I o SIG R, son el resultado de la
negociacién del algoritmo de firma digital aplicado a HASH I o a HASH R
respectivamente.
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En general la firma sera sobre HASH I y HASH R usando el prf negociado, o
la versién de HMAC de la funcidén negociada de hash (si no se negocia ningun
prf). Sin embargo, esto se puede evitar para la construccidén de la firma si
el algoritmo de la firma se vincula a un determinado algoritmo de hash (por
ejemplo DSS se define solamente con el algoritmo SHA con una salida de 160
bit). En este caso, la firma serd sobre HASH I y HASH R, excepto que se usa
la versidén de HMAC del algoritmo de hash asociado con el método de la
firma. El prf y la funcién hash negociadas continuarian siendo utilizados
por el resto de las funciones seudo-aleatorias.

Puesto que el algoritmo de hash usado ya se conoce no hay necesidad de
codificar su OID (Identificador de Objeto) en la firma. Ademds, no hay
vinculos entre los OIDs usado para firmas RSA en PKCS N°1 y los usados en
este capitulo. Por lo tanto, las firmas RSA DEBEN estar codificadas con
encriptacién de clave puUblica en formato PKCS N°1 y no con firma en el
formato PKCS N°1 (que incluye el OID del algoritmo hash).

Opcionalmente una o mas cargas de certificado PUEDEN ser enviadas.
4.1.2 Autentificacién con Encriptacidén de Clave Publica

Usando la encriptacién de clave publica para autentificar el intercambio,
la informacidén auxiliar intercambiada son nonces encriptados. Cada parte
habilitada para la reconstruccidén del hash (comprobando que la otra parte
desencriptdé el nonce) autentifica el intercambio.

Para realizar la encriptacién de la clave publica, el iniciador debe tener
la clave publica del respondedor. En el caso de que el respondedor tenga
miltiples claves publicas, un hash del certificado del iniciador es
utilizado para encriptar la informacién auxiliar, la cual es pasada como
parte del tercer mensaje. De esta manera el respondedor puede determinar la
correspondiente clave privada usada para desencriptar las cargas
encriptadas y la proteccidén de identidad es mantenida.

Ademéds del nonce, las identidades de las partes (IDii e IDir) también se
encriptan con la clave publica de la otra parte. Si el método de
autentificacidén es la encriptacién de clave publica, las carga Nonce y la
de Identificacidén SE DEBEN encriptar con la clave publica de la otra parte.
Solamente el cuerpo de las cargas es encriptado, las cabeceras de la carga
se dejan sin encriptar.

Al usar la encriptacién para la autentificacidén, el Modo Principal se
describe de la siguiente forma:

Iniciador Respondedor
HDR, SA -——>
<-- HDR, SA

HDR, KE, [ HASH(1)],

<IDii b>PubKey r, <Ni_ b>PubKey r =
<__ HDR, KE, <IDir b>PubKey_i,
<Nr_ Db>PubKey i
HDR*, HASH I -->
<-- HDR*, HASH R

El Modo Agresivo autentificado con encriptacidén se describe de la siguiente
forma:
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Iniciador Respondedor
HDR, SA, [ HASH(1l)], KE, N
<IDii b>Pubkey r, <Ni b>Pubkey r
<__ HDR, SA, KE, <IDir b>PubKey i,
<Nr_b>PubKey i, HASH R
HDR, HASH I -=>

Donde HASH (1) es el hash (usando la funcidén negociada de hash) del
certificado que el iniciador estd utilizando para encriptar el nonce y la
identidad.

La encriptacidén RSA SE DEBE codificar en formato PKCS N°1. Mientras que
solamente el cuerpo de la carga Nonce y la de Identificacidén son
encriptadas, los datos encriptados deben estar precedidos por una cabecera
genérica de ISAKMP. La longitud de la carga es la longitud de la carga
entera encriptada més la cabecera. La codificacién de PKCS N°1 permite la
determinacidén de la longitud actual de la carga de texto plano sobre la
desencriptacidn.

Usar encriptacidén para la autentificacién proporciona un intercambio
posiblemente rechazable. No hay prueba (como con una firma digital) de que
la conversacién alguna vez tuvo lugar porque cada parte puede reconstruir
totalmente ambos lados del intercambio. Para reforzar la seguridad, se
agrega la generacidén del secreto, puesto que un atacante tendria que
quebrar exitosamente no solo el intercambio de Diffie Hellman sino también
la encriptacién RSA. Este intercambio fue motivado por [SKEME].

Observe que, a diferencia de otros métodos de autentificacidén, la
autentificacidén con encriptacién de clave publica permite la proteccidn de
la identidad en Modo Agresivo.

4.1.3 Autentificacidén con un Modo Revisado de Encriptacidén de Clave
Publica

La autentificacidédn con encriptacidédn de clave publica tiene ventajas
significativas sobre la autentificacidén con firmas, como se vio en la
seccién anterior. Desafortunadamente, a costa de 4 operaciones de claves
publicas (dos encriptaciones de clave publica y dos desencriptaciones de
clave privada). Este modo de autentificacidn conserva las ventajas de la
autentificacidén usando la encriptacidén de clave publica pero lo hace con la
mitad de las operaciones de clave publica.

En este modo, el nonce todavia es encriptado usando la clave publica del
usuario, no obstante la identidad del usuario (y el certificado si es
enviado) es encriptado usando el algoritmo de encriptacidn simétrico
negociado (de la carga SA) con una clave derivada del nonce. Esta soluciédn
agrega una minima complejidad pero esta condicién economiza dos costosas
operaciones de clave publica en cada uno de los extremos. Ademads, la carga
de Intercambio de Claves también es encriptada usando la misma clave
derivada. Esto proporciona proteccién adicional contra el andlisis
criptografico en el intercambio de Diffie Hellman.

Como con el método de autentificacidédn con encriptacidén de clave ptblica
(Seccidén 4.1.2), una carga HASH puede ser enviada para identificar un
certificado si el respondedor tiene multiples certificados, los cuales
contienen claves puUblicas utilizables (por ejemplo si el certificado no es
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para las firmas solamente, debido a las restricciones del certificado o a
las restricciones algoritmicas). Si se envia la carga HASH esta DEBE ser la
primera carga del segundo intercambio de mensajes y DEBE estar seguida por
el nonce encriptado. Si la carga HASH no es enviada, la primera carga del
segundo intercambio del mensaje DEBE ser el nonce encriptado. Ademés, el
iniciador puede enviar opcionalmente una carga de certificado para
proporcionar al respondedor una clave puUblica con la cual responder.

Al usar el modo revisado de encriptacidén para la autentificacién, el Modo
Principal es definido de la siguiente forma:

Iniciador Respondedor
HDR, SA _
<-- HDR, SA
HDR, [HASH(1)], <Ni b>Pubkey r,
<KE b>Ke i, <Idii b>Ke i, -=>

[<<Cert-I b>Ke 1i]
HDR, <Nr b>PubKey i, <KE b>Ke r,
<IDir b>Ke r

HDR*, HASH T -=>

<-- HDR*, HASH R

El Modo Agresivo autentificado con el método revisado de encriptacidn se
describe de la siguiente forma:

Iniciador Respondedor
HDR, SA, [HASH(1)]1,
<Ni_ b>Pubkey r, s
<KE b>Ke i, <Idii b>Ke i,
[<Cert-I b>Ke 1i]
<__ HDR, SA, <Nr_b>PubKey i,
<KE b>Ke r, <IDir b>Ke r, HASH R
HDR, HASH T -—>

Donde HASH (1) es el hash (usando la funcidén negociada de hash) del
certificado que el iniciador estéd utilizando para encriptar el nonce y la
identidad. Ke i y Ke r son las claves para el algoritmo de encriptacién
simétrico negociado en el intercambio de la carga SA. Solamente el cuerpo
de las cargas son encriptados (con claves publicas y operaciones
simétricas), las cabeceras de carga genérica se dejan en limpio. La
longitud de la carga incluye el relleno para realizar la encriptaciédn.

Las claves simétricas encriptadas se derivan de los nonces desencriptados
como se describe a continuacidén. Primero se calculan los valores Ne i y
Ne r:

Ne i = prf(Ni b, CKY-I)

Ne r = prf(Nr b, CKY-R)

Las claves Ke i y Ke r se extraen de Ne i1 y de Ne r respectivamente, segun
se describe en la Seccidén 11, usando las claves simétricas derivadas para
usarse con el algoritmo de encriptacidén negociado. Si la longitud de salida
del prf negociado es mayor o igual que la longitud de la clave requerida de
cifrado, Ke i y Ke r se derivan de los bits mas significativos de Ne i y de
Ne r respectivamente. Si la longitud deseada de Ke 1 y Ke r excede la
longitud de salida del prf el nimero necesario de bits es obtenido
introduciendo repetitivamente el resultado del prf nuevamente dentro de si
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mismo y concatenando el resultado hasta que se ha alcanzado el numero
necesario. Por ejemplo, si el algoritmo de encriptacidén negociado requiere
320 bits de clave y la salida del prf es de solamente 128 bits, Ke i es los
320 bits de K més significativos, donde:

K = K1 | K2 | K3
Donde:

K1 = prf(Ne i, 0)
K2 = prf(Ne i, K1)
K3 = prf(Ne i, K2)

Por brevedad, solamente se muestra la derivacién de Ke i, siendo la
derivacién de Ke r idéntica. La longitud del valor cero (0) en el calculo
de K1 es de solo un octeto. Observe que Ne i, Ne r, Ke i, y Ke r son todas
de corta vida (efimeras) y DEBEN ser descartadas después de usarse.

Excepto los requisitos de la localizacidén de la carga Hash (opcional) y de
la carga Nonce (obligatoria) no hay otros requisitos de carga. Todas las
cargas (independientemente del orden) detréds de la del nonce encriptado SE
DEBEN encriptar con Ke i o Ke r dependiendo de la direccién.

Si el modo CBC se utiliza para la encriptacidén simétrica entonces los
Vectores de Inicializacién (IVs) se determinan de la siguiente forma:

El IV para la encriptacidén de la primera carga que sigue a la carga
Nonce se fija a cero (0). E1 IV para las subsiguientes cargas
encriptadas con la clave cifrada secreta efimera, Ke i, es el ultimo
bloque de texto cifrado de las cargas previas. Las cargas encriptadas se
rellenan hasta alcanzar el tamafio de bloque méds cercano. Todo los bytes
de relleno, con excepcidédn del ultimo, contienen 0x00. El1 Gltimo byte de
relleno contiene el numero de bytes de relleno usado, excluyendo el
ultimo. Observe que esto significa que siempre habréd relleno.

4.1.4 Autentificacién con Claves Pre-Compartidas
Una clave derivada por un cierto mecanismo fuera de banda también se puede
utilizar para autentificar el intercambio. El establecimiento de esta clave

estd fuera del alcance de este libro.

Cuando se realiza una Autentificacién con Clave Pre-Compartida, el Modo
Principal se define de la siguiente forma:

Iniciador Respondedor
HDR, SA ——>
<-- HDR, SA
HDR, KE, Ni -——>
<-— HDR, KE, Nr
HDR*, IDii, HASH I -——>
<-- HDR*, IDir, HASH R

El Modo Agresivo con una clave pre-compartida se describe como sigue:

Iniciador Respondedor
HDR, SA, KE, Ni, IDii -——>
<-- HDR, SA, KE, Nr, IDir, HASH R
HDR, HASH T -=>
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Al usar la autentificacién con clave pre-compartida en el Modo Principal la
clave solo se puede identificar por la direccidén IP de los usuarios, puesto
que HASH I debe ser calculado antes de que el iniciador haya procesado el
IDir. El Modo Agresivo permite una gama mads amplia de identificadores de
confidencialidad pre-compartidos para utilizarse. Ademéds, el Modo Agresivo
permite que dos partes mantengan multiples, claves pre-compartidas
diferentes y seleccionar la correcta para un intercambio determinado.

4.2 Intercambios de la Fase 2 de IKE

4.2.1 Modo Réapido

El Modo Répido no es un intercambio integro (en cuanto a que estd limitado
por el intercambio de la Fase 1), pero se utiliza como parte del proceso de
negociacién de la SA (Fase 2) para derivar el material clave y negociar la
politica compartida para las SAs no ISAKMP. La informacidén intercambiada en
el Modo Ré&pido DEBE estar protegida por la SA ISAKMP, es decir todas las
cargas excepto la cabecera de ISAKMP estan encriptadas. En Modo R&pido, una
carga HASH DEBE seguir inmediatamente a la cabecera ISAKMP y una carga SA
DEBE seguir inmediatamente a la de Hash. Este hash autentifica el mensaje y
también proporciona prueba de la actividad.

El identificador del mensaje en la cabecera de ISAKMP identifica el Modo
Réapido en curso para una SA ISAKMP determinada, la cual a su vez es
identificada por las cookies en la cabecera de ISAKMP. Puesto que cada
instancia de Modo Ré&pido utiliza un Vector de Inicializacidn tnico (véase
la Seccidén 11) es posible tener simultédneamente multiples Modos Réapidos,
basados solo en la SA ISAKMP en curso en cualguier momento.

El Modo Répido es esencialmente una negociacidén de SA y un intercambio de
nonces que proporciona proteccidén anti-replay. Los nonces se utilizan para
generar el material clave actualizado y impedir que ataques de reenvio
generen SA falsas. Una carga de Intercambio de Claves opcional puede ser
intercambiada para permitir un intercambio de Diffie Hellman adicional y
una exponenciacidén por Modo Rapido. A pesar de que el uso de la carga de
Intercambio de Claves (KE)con el Modo Rapido es opcional este DEBE ser
soportado.

El Modo Rapido (sin la carga KE) actualiza el material clave derivado de la
exponenciacién la Fase 1. Esto no proporciona PFS. Usando la carga KE
opcional, se realiza una exponenciacidén adicional y el PFS es proporcionado
para el material clave.

Las identidades de la SAs negociadas en Modo Réapido se asume implicitamente
que son las direcciones IP de los usuarios de ISAKMP, sin ninguna
restriccién implicita en el protocolo o en la cantidad de accesos
permitidos, a menos que los identificadores del cliente se especifiquen en
Modo Rapido. Si ISAKMP estd actuando como un cliente negociador en nombre
de otra parte, las identidades de las partes SE DEBEN pasar como IDci vy
IDcr. La politica local dictaminard si las propuestas son aceptables para
las identidades especificadas. Si las identidades del cliente no son
aceptadas por el respondedor en Modo Réapido (debido a la politica o a otras
razones), una carga de Notificacién conteniendo el tipo de mensaje de
Notificacién, INFORMACION DEL IDENTIFICADOR NO VALIDO (18), DEBERIA ser
enviado.

Las identidades del cliente se utilizan para identificar y para dirigir el
trafico al tlnel apropiado en caso de que existan miltiples tuUneles entre
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dos usuarios y también para permitir SAs uUnicas y compartidas con
diferentes niveles de modularidad.

Todas las ofertas hechas durante un Modo Rapido estan ldégicamente
relacionadas y deben ser consistentes. Por ejemplo, si se envia una carga
KE, el atributo que describe al grupo de Diffie Hellman (véase el Capitulo
8) SE DEBE incluir en cada transformacidén de cada propuesta de cada SA que
es negociada. Semejantemente, si se utilizan las identidades del cliente,
DEBEN aplicarse a cada SA en la negociacidn.

Se define el Modo Ré&pido como sigue:

Iniciador Respondedor
HDR*, HASH(1l), SA, Ni, [KE], .
[IDci, IDcr]
<__ HDR*, HASH(2), SA, Nr, [KE],
[IDci, IDcr]
HDR*, HASH (3) -—>

Donde HASH(1l) es el prf sobre el Identificador del Mensaje (M-ID) de la
cabecera de ISAKMP concatenada con el mensaje entero que sigue al Hash
incluyendo todas las cabeceras de carga, pero excluyendo cualquier relleno
agregado para la encriptacién. HASH(2) es idéntico al HASH(1l) excepto por
el nonce del iniciador (Ni, menos la carga de la cabecera) que se agrega
después del M-ID pero antes del mensaje completo. La suma del nonce en
HASH(2) estéd para una prueba de actividad. HASH(3) (para la prueba de
actividad) es el prf sobre el valor cero (0) representado como un solo
octeto, seguido por una concatenacién de identificadores de mensajes y de
dos nonces (el del iniciador seguido por el del respondedor) menos la carga
de la cabecera. Es decir, los hashes para el intercambio antedicho son:

HASH(1) = prf(SKEYID a, M-ID | SA | Ni [| KE] [| IDci | IDcr])
HASH(2) = prf(SKEYID a, M-ID | Ni b | SA | Nr [| KE] [| IDci | Idcr])
HASH(3) = prf(SKEYID a, 0 | M-ID | Ni_b | Nr_b)

Con excepcidédn del HASH, la SA, y de las cargas de Identificaciédn
opcionales, no hay restricciones para el ordenamiento de las cargas en Modo
Répido. HASH(1) y HASH(2) pueden diferenciarse de la ilustracidédn de arriba
si el orden de las cargas en el mensaje difieren del ejemplo ilustrado o si
cualquier carga opcional, por ejemplo la carga de Notificacidén, se ha
afiadido al mensaje.

Si el PFS no es necesario, y las cargas KE no se intercambian, el nuevo
material clave es definido de la siguiente forma:

KEYMAT = prf (SKEYID d, protocol | SPI | Ni b | Nr_b)

Si se desea el PFS y las cargas KE son intercambiadas, el nuevo material
clave es definido de la siguiente forma:

KEYMAT = prf (SKEYID d, g(gm)”“xy | protocolo | SPI | Ni b | Nr_ b)

donde g (gm)“xy es el secreto compartido del intercambio efimero de Diffie
Hellman en Modo Réapido.

En ambos casos, el "protocolo" y el "SPI" son la de la carga de la

Propuesta de ISAKMP (ver la Seccidén 3.5 del Capitulo 7) que contiene la
Transformacidén negociada.
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Una sola negociacidén de SA da lugar a dos SAs (una de entrada y una de
salida) . Diferentes SPIs para cada SA (uno elegido por el iniciador, y el
otro por el respondedor) garantizan una clave diferente para cada
direccidén. E1 SPI elegido por el destinatario de la SA se utiliza para
derivar KEYMAT para esa SA.

Para las situaciones donde la cantidad de material clave deseado es mayor
que el proporcionado por el prf, el KEYMAT es obtenido introduciendo
repetitivamente el resultado del prf nuevamente dentro de si mismo y
concatenando el resultado hasta que se ha alcanzado el tamafio del material
clave requerido. Es decir

KEYMAT = K1 | K2 | K3 |

Done:

K1 = prf(SKEYID d, [ g(gm)”“xy | ] protocolo | SPI | Ni b | Nr_ b)

K2 = prf(SKEYID d, K1 | [ g(gm)”xy | ] protocolo | SPI | Ni b | Nr_b)
K3 = prf(SKEYID d, K2 | [ g(gm)”xy | ] protocolo | SPI | Ni b | Nr_ b)
etc.

Este material clave (con PFS o sin PFS, derivado directamente o a través de
la concatenacidén) SE DEBE utilizar con la SA negociada. Depende del
servicio definir la forma en que las claves son derivadas del material
clave.

En el caso de un intercambio efimero de Diffie Hellman dentro del Modo
Répido, el exponencial (g(gm)”xy) se quita del estado actual y el SKEYID e
y el SKEYID a (derivados de la negociacidén de la Fase 1) contintan
protegiendo y autentificando la SA ISAKMP y el SKEYID d se continta
utilizando para derivar las claves.

Usando el Modo Répido, multiples SAs y claves pueden ser negociadas con el
siguiente intercambio:

Iniciador Respondedor
HDR*, HASH(1), SAO, SAl, Ni, .
[KE], [IDci, IDcr]
.__ (HDR*, HASH(2), SAO, SAl, Nr,
[KE], [IDci, IDcr]
HDR*, HASH(3) -——>

Como se observa en el diagrama en este caso en particular (donde se estéan
negociando dos cargas SA) el resultado seria cuatro Asociaciones de
Seguridad (dos para cada una de las SAs). El material clave se deriva
idénticamente como en el caso de una sola SA.

4.3 Modo Nuevo Grupo

El Modo Nuevo Grupo NO DEBE ser utilizado antes del establecimiento de la
SA ISAKMP. La descripcién de un Nuevo Grupo solamente se DEBE llevar a cabo
luego de la negociacién de Fase 1. El1 Modo Nuevo Grupo no es un intercambio
de Fase 2 y la negociacidén se realiza de la siguiente forma:

Iniciador Respondedor
HDR*, HASH (1), SA -=>
<-- |HDR*, HASH(2), SA
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Donde HASH(1l) es la salida del prf, usando el SKEYID a como la clave, y el
identificador del mensaje de la cabecera de ISAKMP concatenado con la
propuesta SA entera (el cuerpo y la cabecera), como los datos; HASH(2) es
la salida del prf, usando SKEYID a como la clave, y el identificador del
mensaje de la cabecera de ISAKMP concatenado con la contestacién como los
datos. Es decir, los hashes para el intercambio antedicho son:

HASH(1) = prf(SKEYID a, M-ID | SA)
HASH (2) prf (SKEYID a, M-ID | SA)

La propuesta especificard las caracteristicas del grupo (véase la Seccidn
10) . Las descripciones de grupo para los Grupos privados DEBEN ser mayor o
igual a 2715. Si el grupo no es aceptado, el respondedor DEBE contestar con
una carga de Notificacidén conteniendo el tipo de mensaje de Notificacidn,
ATRIBUTOS NO SOPORTADOS (13).

Las implementaciones de ISAKMP PUEDEN requerir que grupos privados expiren
con la SA bajo la cual fueron establecidos.

Los grupos pueden ser negociados directamente en la propuesta SA con el
Modo Principal. Para hacer esto las partes que lo componen (para un grupo
MODP, Tipo, Numero Primo y Generador; para un grupo EC2N, Tipo, Polinomio
Irreducible, Primer Grupo Generado, Segundo Grupo Generado, Grupo Curva A,
Grupo Curva B y Orden del Grupo) se pasan como atributos SA (véase la
Seccidén 10). Alternativamente, la naturaleza del grupo se puede ocultar
usando el Modo Nuevo Grupo y solamente el identificador del grupo se pasa
sin encriptar durante la negociacién de la Fase 1.

4.4 Intercambios Informativos de ISAKMP

Este protocolo protege a los Intercambios Informativos de ISAKMP cuando es
posible. Una vez que la SA de ISAKMP ha sido establecida (y se han generado
SKEYID e y SKEYID a) los Intercambios Informativos de ISAKMP, cuando se
usan con este protocolo, son de la siguiente forma:

Iniciador Respondedor
HDR*, HASH(1l), N/D -=>

Donde N/D es una Carga de Notificacidén de ISAKMP o una Carga de Cancelacidn
de ISAKMP y HASH(1l) es la salida del prf, usando SKEYID a como la clave, y
un M-ID UGnico para este intercambio concatenado con la carga Informativa
(una Notificacidén o Cancelacidn) como los datos. Es decir, el hash para el
intercambio antedicho es:

HASH (1) = prf(SKEYID a, M-ID | N/D)

Como se observd el Identificador del Mensaje en la cabecera de ISAKMP (y
utilizado en el cédlculo del prf) es uUnico para este intercambio y NO DEBE
ser igual que el Identificador de Mensaje de otro intercambio de Fase 2 que
generd este intercambio informativo. La derivacidén del Vector de
Inicializacidén, usado con SKEYID e para encriptar este mensaje, se describe
en la Secciédén 11.

Si la SA de ISAKMP aun no se ha establecido al momento del Intercambio

Informativo, el intercambio debe hacerse en "limpio" (sin encriptacién)sin
una carga HASH adicional.
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5. Grupos de Oakley

Por medio de IKE, se negocia el grupo dentro del cual se realiza el
intercambio de Diffie Hellman. Cuatro grupos, con valores de 1 a 4, se
definen debajo. Estos grupos provienen del Protocolo OAKLEY y las
caracteristicas de estos grupos se describieron en la Seccidén 12 del
Capitulo 9, estos grupos se llaman "Grupos de Oakley". La clasificacidédn del
atributo para el "grupo" se define en la Seccidén 10. Todos los valores de
2715 y superiores se utilizan para los identificadores de grupos privados.
Para una discusidén sobre la robustez de los grupos de Oakley por defecto
vea la Seccién 9.

5.1 Grupo 1 de Oakley (768)

Las implementaciones de IKE DEBEN soportar un el Grupo de Exponenciacidn
Modular (MODP) con el siguiente numero primo y el generador (vea la Seccidn
12.1 del Capitulo 9 para mas detalles). Este grupo es asignado al
identificador uno (1).

El numero primo es: 27768 - 2 ~704 - 1 + 2764 * { [27638 II] + 149686 }
Su valor hexadecimal es:

FFFFFFFF FFFFFFFF CO90FDAA2 2168C234 C4C6628B 80DC1CD1
29024E08 8A67CC74 020BBEA6 3B139B22 514A0879 8E3404DD
EF9519B3 CD3A431B 302BOA6D F25F1437 4FE1356D 6D51C245
E485B576 6250ETEC6 F44C42E9 A63A3620 FFFFFFFEF FFFFFFFF

El generador es: 2 (en decimal).

5.2 Grupo 2 de Oakley (1024)

Las implementaciones de IKE DEBERIAN soportar un grupo MODP con el
siguiente numero primo y el generador (vea la Seccidén 12.2 del Capitulo 9).
Este grupo es asignado al identificador dos (2).

El numero primo es: 271024 - 27960 - 1 + 2764 * { [27894 II] + 129093 }
Su valor hexadecimal es:

FFFFFFFF FFFFFFFF CO90FDAAZ2 2168C234 C4C6628B 80DC1CD1
29024E08 8A67CC74 020BBEA6 3B139B22 514A0879 8E3404DD
EF9519B3 CD3A431B 302B0A6D F25F1437 4FE1356D 6D51C245
E485B576 625ETEC6 F44C42E9 A637ED6B 0OBFF5CB6 F406B7ED
EE386BFB 5A899FA5 AE9F2411 T7C4BlFE6 49286651 ECE65381
FFFFFFFF FFFFFFFF

El generador es: 2(en decimal).

5.3 Grupo 14 de Oakley (2048)

Las implementaciones de IKE DEBERIAN soportar un grupo MODP con el
siguiente numero primo y el generador (vea la Seccidén 3 del RFC 3526). Este
grupo es asignado al identificador dos (14).

El numero primo es: 272048 - 271984 - 1 + 2764 * { [271918 pi] + 124476 }

Su valor hexadecimal es:
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FFFFFFFF FFFFFFFF CO90FDAA2 2168C234 C4C6628B 80DC1CD1
29024E08 8A67CC74 020BBEA6 3B139B22 514A0879 8E3404DD
EF9519B3 CD3A431B 302BOA6D F25F1437 4FE1356D 6D51C245
E485B576 625ETEC6 F44C42E9 A637ED6B OBFF5CB6 F406B7ED
EE386BFB 5A899FA5 AE9F2411 7C4BlFE6 49286651 ECE45B3D
C2007CB8 Al63BF05 98DA4836 1C55D39A 69163FA8 FD24CFEF5F
83655D23 DCA3ADS6 1C62F356 208552BB 9ED52907 7096966D
670C354E 4ABCS9804 F1746C08 CAl18217C 32905E46 2E36CE3B
E39E772C 180E8603 9B2783A2 ECOT7A28F B5C55DF0 6F4C52C9
DE2BCBF6 95581718 3995497C EA956AELS 15D22618 98FA0510
15728E5A 8AACAA68 FFFFFFFEF FEFFFFFFF

El generador es: 2(en decimal).

5.4 Grupo 3 de Oakley

Las implementaciones IKE DEBERIAN soportar el grupo de curvas elipticas
superiores al campo de Galois GF[2”N], designado EC2N, con las siguientes
caracteristicas (vea la Seccidén 12.3 del Capitulo 9 para mas detalles).
Este grupo es asignado al identificador tres (3). La curva se basa en el
Campo de Galois GF[27155]. El1l tamafio del campo es de 155 bits. El polinomio
irreducible para el campo es de:

u”1l55 + u”62 + 1
La ecuacidén para la curva eliptica es:
y*2 + xy = x*"3 + ax®2 + b
Tamafio del campo (en bits): 155

Grupo Primo/Polinomio Irreducible:
0x0800000000000000000000004000000000000001

Primer Grupo Generado: 0x7b
Grupo Curva A: 0x0
Grupo Curva B: 0x07338¢f

Orden del Grupo: 0X0800000000000000000057db5698537193ae£944

Los datos en la carga KE cuando se usa este grupo es el valor x de la
solucidén (x, y), del punto en la curva seleccionado tomando el secreto
aleatoriamente escogido ka y calculando ka*P, donde * es la repeticidn de
la suma del grupo y de las operaciones dobles, P es el punto de la curva
con coordenada X igual al generador 1 y la coordenada Y determinada de la
ecuacién definida. La ecuacidén de la curva es conocida implicitamente por
el Tipo de Grupo y los coeficientes A y B. Hay dos valores posibles para la
coordenada Y; cada uno puede ser utilizado exitosamente (las dos partes no
necesitan convenir en la seleccidn).

5.5 Grupo 4 de OQakley

Las implementaciones de IKE DEBERIAN soportar el grupo de curvas elipticas
superiores al campo de Galois GF[P], designado ECP, con las siguientes
caracteristicas (vea la Seccidén 12.4 del Capitulo 9 para mas detalles).
Este grupo es asignado al identificador cuatro (4). La curva se basa en el
Campo de Galois GF[27155]. El1 tamafio del campo es de 185 bits. El polinomio
irreducible para el campo es de:

u”1l85 + u”69 + 1
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la ecuacidn para la curva eliptica es:
y*2 + xy = x"3 + ax™2 + B.
Tamafio del campo (en bits): 185

Grupo Primo/Polinomio Irreducible:
0x020000000000000000000000000000200000000000000001

Primer Grupo Generado: 0x18
Grupo Curva A: 0x0
Grupo Curva B: Oxlee9

Orden del Grupo: OXOlffffffffffffffffffffffdbf2£889b73e484175£94ebc

Los datos en la carga de KE cuando se usa este grupo son idénticos a cuando
se usa el grupo tres (3) de Oakley.

Otros grupos pueden ser definidos usando el Modo Nuevo Grupo. Las
caracteristicas de éstos nUmeros primos se describieron en el Capitulo 9.

6. Ejemplificacién de las Cargas en un Intercambio IKE

Esta seccidén ilustra cémo se utiliza el protocolo IKE para:

- Establecer un canal seguro y autentificado entre procesos ISAKMP (Fase
iy

- Generar material clave para una SA IPsec (Fase 2), y negociar SA IPsec
(Fase 2).

6.1 Fase 1 Utilizando el Modo Principal

La Figura 1 ilustra las cargas intercambiadas entre dos entidades durante
en el primer intercambio de ida y vuelta. El iniciador PUEDE proponer
varias propuestas; el respondedor DEBE contestar solo una.
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1 2 3
012345678901 23456789012345678901
e et s e e e e e e e e e e s e S e e e e e o e A s
~ Cabecera de ISAKMP con intercambio en Modo Principal, ~
~ Y Carga Siguiente ISA SA ~
t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+

! 0 ! RESERVADO ! Longitud de la Carga

R e e e s e S e s e e st sl E s e e e e e e e e el +
! Dominio de Interpretacién (DOI)

e e e s s e S e e s sl e e e et e B e e o S sl s +

! Situacién !
e i e e e S e e e e el e e e e e e e S e M s e sl s H el S
! 0 ! RESERVADO ! Longitud de la Carga

+—t—t—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—F—F—t—t—F—F—+—F—F—+—+—F+—F+—+
!Propuesta N°=1 !PROTOCO_ISAKMP !Tamafio del SPI |N° de transfor !
t—t—t—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—F—F—F—t—F—F—t—F—F—F—+—F—F+—+

! ISA TRANSFOR ! RESERVADO ! Longitud de la Carga !
bttt bttt bttt bttt bt~ —+—+
!Trasformaci N°1! Clave OAKLEY | RESERVADO2

+—t—t—F—t—t—F—F—t—F—F—t—F—F—F—t—F—F—F—F—F—F—t—F—F—F—F—F—F -+ —+—F— +
~ Preferencias de los Atributos de la SA ~
+—t—t—F—t—t—F—F—F—F—F—t—t—F—F—F—F—F—t—F—F—F—F—F—F—F—F—F—+—+—F+—F+—+
! 0 ! RESERVADO ! Longitud de la Carga !
+—t—t—F—t—t—F—F—F—F—F—t—t—F—F—F—F—F—t—F—F—t—F—F—F -t —F—F—+—+—F—F+—+
!Trasformaci N°2! Clave OAKLEY | RESERVADO2

+—F—t—F—F—t—F—t—t—F—t—F—F—t—F—F—t—F—Ft—t—F—t—F—F—F—F—F -+ —F—F—+—+— +
~ Otros Atributos de la SA ~
+—F—t—F—+—t—F—Ft—t—F—t—t—F—F—F—F—t—F -+t —F—t—t—F—t—F—F—F—F—F—+—+—+

Figura 1: Cargas intercambiadas durante el primer intercambio de la
Fase 1 utilizando el Modo Principal.

El respondedor contesta el tipo pero selecciona, y retorna, solo una
propuesta de transformacidén (los atributos de la SA ISAKMP).

El segundo intercambio consiste en las siguientes cargas:

1 2 3
012345678901 23456789012345678901
F—t—F—F -ttt -ttt -ttt -ttt —F—F—F—F—F—F—F—F—F—F—F—+—+—+—+
~ Cabecera de ISAKMP con intercambio en Modo Principal, ~
~ Y Carga Siguiente ISA KE ~
T S B T s et T e B B e o
! ISA NONCE ! RESERVADO ! Longitud de la Carga !
s T Tl s s ek et et T T B e B k1
~ Valor Publico D-H (para el iniciador g”xi, respondedor g”xr) ~
+—F—F—F -ttt -+ -+ —F—F—F—F—F—F—F—F—F—F—F—F+—+—+

! 0 ! RESERVADO ! Longitud de la Carga
+—F—t—F—F—t—F—t—t—F—t—F—F—t—F—F—t—F—F—t—F—t—F—F—t—F—F—F—F—F -+ —+— +
~ Ni (para el iniciador) o Nr (para el respondedor) ~

e et R e S e S L e T e e et s

Figura 2: Cargas intercambiadas durante el segundo intercambio de
la Fase 1 utilizando el Modo Principal.

Las claves compartidas, SKEYID e y SKEYID a, ahora se utilizan para
proteger y autentificar todas las futuras comunicaciones. Observe que
SKEYID e y SKEYID a no estan autentificados.
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1 2 3
012345678901 23456789012345678901
F—t—t—F—t—t—F—t—t—F—t—t—F—t—Ft—F—F—Ft—F—F—Ft—F—F—F—F—F—F—F—F—F+—F+—+ -+
~ Cabecera de ISAKMP con intercambio en Modo Principal, ~
~ Y Carga Siguiente ISA ID vy con el bit de encriptacidén fijado ~
t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+
! ISA SIG ! RESERVADO ! Longitud de la Carga !
t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+
~ Datos de Identificacidédn del negociador de ISAKMP ~
Fot—t—F—t—t—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F—+—+
! 0 ! RESERVADO ! Longitud de la Carga !
Fot—t—F—t—t—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F—+—+
~Verrificacién de la Firma por la clave publica del ID de arriba~
Fot—t—F—t—t—F—t—F—F—t—Ft—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F—t—F—F—+—+

Figura 3: Cargas intercambiadas durante el tercer intercambio de
la Fase 1 utilizando el Modo Principal.

El intercambio de clave es autentificado por el hash firmado segtn lo
descripto en la Seccidédn 4.1.1. Una vez que se haya verificado la firma
usando el algoritmo de autentificacién negociado como parte de la SA
ISAKMP, las claves compartidas, SKEYID e y SKEYID a se las pueden referir
como autentificadas. (Por brevedad, las cargas de certificacidén no fueron
intercambiadas) .

6.2 Fase 2 Utilizando el Modo Réapido

Las cargas siguientes se intercambian en el primer ciclo del Modo Réapido
con la SA ISAKMP negociada. En este intercambio hipotético, los
negociadores de ISAKMP son representantes de otras partes que han
solicitado la autentificacidn.
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1 2 3
012345678901 23456789012345678901
+—t—t—F—t—F—F—t—F—t—t—F—F—F—F—F—F—F—t—F -t —F—F—F—F -+ —F+—+—+
~ Cabecera de ISAKMP con intercambio en Modo Rapido, Y ~
~ Carga Siguiente ISA HASH y con el bit de encriptacién fijado ~
s T T e kT et TR e e S e Rt T e et
! ISA SA ! RESERVADO ! Longitud de la Carga !
+—t—t—F—t—F—F—t—F—t—t—F—F—F—F—F—F -ttt —F—F—F—F—F—F—F—+—F+—+—+
~ Clave hash del mensaje ~
+—t—t—F—F—F-F—t—F -ttt -ttt —F -+t —+—+—+
! ISA NONCE ! RESERVADO ! Longitud de la Carga !
+-t—t—F—F—F-F—t—F -ttt -ttt —F -+t —F+—+—+
~ Dominio de Interpretacién (DOI) ~
R S kat aE  E

! Situacidén !
tot—t -ttt -ttt —F—t—F—F—t—F—F—t—F—F—t—F -t —F—F - —F—F—+—F+—+—+
! 0 ! RESERVADO ! Longitud de la Carga !

t—t—t—F—F—t—F—F—t—F—t—F—F—F—F—F—t—F—F—t—F—Ft—F—F—F—F—F—F—F—F—+—+—+
!Propuesta N°=1 ! PROTO IPSEC AH! Tamafio SPI =4 |N° de transfor !
Fod—t—d—d—d—t—d—f—F—t—F—F—F—t—F—F—F—F—t—F—F—F—t—F—F—F—t—F—F—F =+ —+
~ SPI (4 octetos) ~
+—F—t—F—F—t—F—F—t—F—t—F—F—t—F—F—t—F—F—t—F—t—t—F—F—F—F—+—F—F+—+—+—+
! ISA TRANS ! RESERVADO ! Longitud de la Carga !
Fodmtmdt—F—d—t—F—F—d—t—F—F—t—t—F—F—F—F—F—F—F—F—t—F—F—F—t—F—F—F =+ —+
!Trasformaci N°1! AH SHA | RESERVADO2

fod—t ettt ettt —F—F—F—F—F—F—F—F—F—F—F—F -t —F—F—F = — +
! Otros Atributos de la SA
+—F—t—F—F—t—F—t—t—F—t—F—F—t—F—F—t—F—Ft—t—F—t—F—F -t —F—F -+ —F—F—+—+— +

! 0 ! RESERVADO ! Longitud de la Carga !
-ttt —F—F—F—F—F—F—F—F—F—F—F+—+—+—+
!Trasformaci N°2! AH MD5 | RESERVADOZ2 !

444+ —+—+—+
! Otros Atributos de la SA !
e e it e e e e R e
! ISA ID ! RESERVADO ! Longitud de la Carga !
T N S N D R R RS
~ nonce ~
i e e s e et e e e e R e
! ISA ID ! RESERVADO ! Longitud de la Carga !
B T S S S
~ TIdentificador de origen para el cual ISAKMP es un cliente ~
F—t -ttt -ttt -ttt -ttt -t —F—F—F—F—F—F—F—F—F—F—F—+—+—+—+
! 0 ! RESERVADO ! Longitud de la Carga !
t—t -ttt -ttt -ttt -ttt -t —F—F—F—F—F—F—F—F—F—F—F—F—+—+—+—+
~ TIdentificador de destino para el cual ISAKMP es un cliente ~
t—t—t -ttt -ttt -ttt -ttt -+ —F—F—F—F—F—F—F—F—F—F—+—+—+—+

Figura 4: Cargas intercambiadas durante el primer intercambio de la
Fase 2.

Donde los contenidos del hash se describen en la Seccién 4.2.1. El
respondedor contesta con un mensaje similar que contiene solamente una
transformacién (la transformacién seleccionada AH). Al recibir el mensaje,
el iniciador puede proporcionar el proceso clave con la SA negociada y el
material clave. Como una comprobacidén contra ataques de anti-replay, el
respondedor espera hasta recibir el siguiente mensaje.
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1 2 3
012345678901 23456789012345678901
R e e e e e e e T e SR
~ Cabecera de ISAKMP con intercambio en Modo Rapido, Y ~
~ Carga Siguiente ISA HASH y con el bit de encriptacién fijado ~
t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—t—+
! 0 ! RESERVADO ! Longitud de la Carga !
R e e e e e e e T e SR
~ Datos hash ~
R e i T e e S T i T e e

Figura 5: Cargas intercambiadas durante el Segundo intercambio de
la Fase 2.

7. Ejemplo de Perfect Forward Secrecy (PFS)

El término Perfect Forward Secrecy (PFS), se refiere a la nocidédn que
compromete a una Unica clave que permitird el acceso solamente a los datos
protegidos derivados de esa Unica clave. Para que el PFS exista la clave
usada para proteger la transmisién de los datos NO DEBE ser usada para
derivar claves adicionales, y si la clave usada para proteger la
transmisidén de los datos fue derivada de otro material clave, ese material
NO DEBE ser usado para derivar méas claves.

Este protocolo puede proporcionar PFS para las claves, las identidades de
ambos usuarios de ISAKMP vy, si fuera aplicable, a las identidades de
quienes lo estédn negociando se las puede proteger con PFS.

Para proporcionar PFS para las claves y todas las identidades, las dos
partes realizarian lo siguiente:

* Un Intercambio en Modo Principal para proteger las identidades de los
usuarios de ISAKMP. (Esto establece una SA ISAKMP.)

e Un Intercambio en Modo Rapido para negociar la proteccidén de otro
Protocolo de Seguridad. (Esto establece una SA en cada extremo para
este protocolo.)

e Elimine la SA ISAKMP y su estado asociado.

Puesto que la clave para usarse en la SA no ISAKMP fue derivada de solo un
intercambio efimero de Diffie Hellman, se preserva el PFS.

Para proporcionar PFS solamente a las claves de una SA no ISAKMP, no se
necesita hacer un intercambio de Fase 1 si existe una SA ISAKMP entre dos
usuarios. Un solo Modo Rapido en el cual se pasa la carga de Intercambio de
Claves, y se realiza un intercambio adicional de Diffie Hellman, es todo lo
que se requiere. En este punto el estado derivado de este Modo Rapido debe
suprimir la SA ISAKMP segun lo descripto en la Seccidn 4.2.1.

8. Sugerencias para la Implementacién de IKE

Utilizar una Unica negociacidén ISAKMP de Fase 1 hace que las subsiguientes
negociaciones de Fase 2 sean mas réapidas. Siempre y cuando el estado de la
Fase 1 permanezca oculto, y el PFS no sea necesario, la Fase 2 puede
proceder sin exponenciacidén. La cantidad de negociaciones de Fase 2 que se
pueden realizar para una Unica Fase 1 es un asunto de la politica local. La
decisidén dependerd de la fuerza de los algoritmos que son utilizados y de
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los niveles de confianza en el sistema de usuarios.

Una implementacidén puede desear negociar una serie de SAs cuando realiza el
Modo Rapido. Haciendo esto se puede acelerar el "recambio de claves". El
Modo Rapido define la forma en la que se define KEYMAT para una serie de
SAs. Cuando un usuario considera que es tiempo de cambiar las SAs
simplemente utiliza la siguiente dentro del rango indicado. Una serie de
SAs pueden ser establecidas por miltiples SAs negociadas (idénticos
atributos, diferentes SPIs) mediante un tUnico Modo Répido.

Una optimizacidén que es a menudo Util es establecer SA con los usuarios
antes de que estas sean necesarias de modo que cuando sean necesarias ya
estén en su sitio. Esto asegura que no habrd retrasos debido a la
administracién de claves antes de la transmisidén inicial de datos. Esta
optimizacidén es facilmente implementada estableciendo mads de una SA por
usuario por cada SA solicitada y ocultando esas SAs no usadas
inmediatamente.

Si una implementacién ISAKMP es alertada que una SA pronto serad necesitada
(por ejemplo para sustituir una SA existente que expirard en un futuro
préximo), se puede establecer una nueva SA antes de que esta sea necesaria.

En el Capitulo de ISAKMP se describidé las condiciones en las cuales una
parte puede informar a la otra parte de cierta actividad (tal como la
cancelacién de una SA o en respuesta a un cierto error en el protocolo tal
como una verificacidén de firma fallida o una carga no desencriptada). Se
sugiere encarecidamente que estos intercambios Informativos no sean
contestados bajo ninguna circunstancia. Tal condicidén puede dar lugar a
"conflicto de notificaciones" en el sentido de que no se entenderia un
mensaje resultante de una notificacidn a un usuario quien no puede
entenderlo y envia su propia notificacién la cual tampoco es entendida.

9. Consideraciones de Seguridad

Este capitulo discute un protocolo hibrido, el cual combinando partes de
Oakley y partes de SKEME con ISAKMP, para negociar y derivar el material
clave para las SAs de forma segura y autentificada.

La confidencialidad es asegurada con el uso de un algoritmo de encriptacidn
negociado. La autentificacidén es asegurada con el uso de un método
negociado: un algoritmo de firma digital; un algoritmo de clave publica que
soporta encriptacién; o una clave pre-compartida. La confidencialidad y la
autentificacidén de este intercambio son solamente tan buenos como los
atributos negociados como parte de la SA de ISAKMP.

La reiteracidén del recambio de claves usando el Modo Réapido puede
comprometer la entropia del secreto compartido de Diffie Hellman. Los
implementadores deberian observar este hecho y fijar un limite de
Intercambios en Modo Réapido por medio de la exponenciaciédn.

El PFS para el material clave y para las identidades es factible con este
protocolo. Especificando un grupo de Diffie Hellman y pasando los valores
publicos en cargas KE, los usuarios de ISAKMP pueden establecer el PFS para
las claves-- las identidades serian protegidas por el SKEYID e de la SA
ISAKMP y por lo tanto no serian protegidas con PFS. Si se desea el PFS para
el material clave y para las identidades, una ISAKMP de usuario DEBE
establecer solamente una SA no ISAKMP (por ejemplo una SA HA o una SA ESP)
por SA ISAKMP. El PFS para las claves y para las identidades es llevado a
cabo cancelando la SA ISAKMP (y opcionalmente enviando un mensaje de
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CANCELACION) al crearse una SA no ISAKMP. De esta forma una negociacién de
Fase 1 esta univocamente vinculada a una negociacidén de Fase 2, y la SA
ISAKMP establecida durante la Fase 1 de la negociacidédn nunca més es usada.

La fuerza de una clave derivada de un intercambio de Diffie Hellman usando
cualquiera de los grupos definidos aqui depende de la fuerza inherente del
grupo, del tamafio del exponente usado, y de la entropia proporcionada por
el generador de numeros aleatorios usado. Debido a estas entradas de
informacién es dificil determinar la fuerza de una clave para cualquiera de
los grupos definidos. El grupo de Diffie Hellman por defecto (el primer
grupo) cuando esta utilizado con un fuerte generador de nuUmeros aleatorios
y un exponente no menor de 160 bits, es suficiente para utilizar DES. Los
grupos dos a cuatro proporcionan gran seguridad. Las implementaciones
deberian notar estas conservadoras estimaciones al establecer la politica y
negociar pardmetros de seguridad.

Observe que estas limitaciones estédn en los grupos de Diffie Hellman. No
hay nada en IKE que prohiba el uso de grupos méds fuertes ni que disminuya
la fuerza obtenida a partir de grupos més fuertes. De hecho, el marco
extensible de IKE alienta la definicién de més grupos; el uso de grupos de
curvas elipticas aumentard en gran medida la fuerza usando nUmeros mucho
mas pequerios.

Para las situaciones donde los grupos definidos proporcionan fuerza
insuficiente, el Modo Nuevo Grupo se puede utilizar para intercambiar un
grupo de Diffie Hellman que proporcione la fuerza necesaria. Es
responsabilidad de las implementaciones controlar el caracter primo de los
grupos que se ofrecen y la estimacidén de la fuerza del grupo.

Se asume que los exponentes de Diffie Hellman de los intercambios son
borrados de la memoria después de ser usados. En particular, estos
exponentes no deben ser derivados a partir de secretos permanentes como la
seed de un generador seudo-aleatorio.

Los intercambios IKE mantienen activos los Vectores de Inicializacidén (IV)
donde el ultimo bloque de texto cifrado del uUltimo mensaje es el IV para el
siguiente mensaje. Para prevenir retransmisiones (o mensajes falsificados
con cookies validas) que produzcan intercambios fuera del sincronismo de
IKE, las implementaciones NO DEBERIAN actualizar sus IV hasta que el
mensaje desencriptado ha pasado por una comprobacién de coherencia y se
determine realmente adelantar la magquina de estado de IKE (es decir no es
una retransmisidn) .

Mientras que el uGltimo viaje de ida y vuelta en Modo Principal (y
opcionalmente el ultimo mensaje en Modo Agresivo) estd encriptado, en
sentido estricto, no estd autentificado. Un ataque activo de substitucidn
contra el texto cifrado podria resultar en la corrupcién de la carga. Si
tal ataque corrompe las cargas obligatorias seria detectado por un error en
la autentificacién, pero si corrompe alguna de las cargas opcionales (por
ejemplo cargas de Notificacidén afiadidos en el ultimo mensaje de un
intercambio en Modo Principal) es posible que no sea perceptible.

10. Atributos

10.1 Numeros Asignados a los Atributos

Los atributos negociados en IKE son identificados por su clase. Los
atributos de la Fase 2 se definen en la especificacién pertinente al DOI
(por ejemplo, los atributos del DOI de IPsec se definieron en el Capitulo
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8), a excepcidén de una descripcidn de grupo cuando el Modo Rapido incluye

un intercambio efimero de Diffie Hellman.
Basico (B) o Longitud-Variable (V).

Los tipos de atributo pueden ser

La codificacién de estos atributos se

definibé en la Seccidédn 3.3 del Capitulo 7 como Tipo/Valor (Bésico) y

Tipo/Longitud/Valor (Variable).

La descripcidén de atributos como basico NO DEBE ser codificada como
variable. El atributo longitud variable PUEDE ser codificado como atributo
badsico si su valor puede caber dentro de dos octetos. Si éste es el caso,

un atributo ofrecido como variable

(o0 basico) por el iniciador de este

protocolo PUEDE regresar al iniciador como basico (o variable).

10.2 Clases de Atributos

Los Atributos negociados durante la Fase 1 usan las siguientes

definiciones.

clase Valor Tipo
Algoritmo de Encriptacién 1 | B
Algoritmo Hash 2 B
Método de Autentificaciédn 3 B
Descripcidén del Grupo 4 B
Tipo de Grupo 5 B
Grupo Primo/Polinomio Irreducible 6 \Y
Primer Grupo Generado 7 Y
Segundo Grupo Generado 8 \Y%
Grupo Curva A 9 \Y%
Grupo Curva B 10 \Y%
Tipo de Vida 11 B
Tiempo de Vida 12 \Y
Funcidén seudo Aleatoria (PRF) 13 B
Longitud de la Clave 14 B
Tamafio del Campo 15 B
Orden del Grupo 16 v

Los valores de 17 a 16383 estan reservados por la IANA. Los valores de
16384 a 32767 son para usarse privadamente entre usuarios que mutuamente lo

han acordado.

- Algoritmos de Encriptacién

Los valores de la Clase de Algoritmo de Encriptacidén definen un
algoritmo de encriptacién para utilizarse con IKE cuando es requerido.

Clase
DES-CBC
IDEA-CBC
Blowfish-CBC
RC5-R16-B64-CBC
3DES-CBC
CAST-CBC
AES-CBC
CAMELLIA-CBC
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Los valores de 9 a 65000 estdn reservados por la IANA. Los valores de
65001 a 65535 son para usarse privadamente entre usuarios que
mutuamente lo han acordado.

- Algoritmos Hash

Los valores de la Clase de Algoritmo Hash definen un algoritmo de hash
para utilizarse con IKE cuando sea requerido. Debido a la derivacidn
de claves y al uso de expansidén de claves de tipo HMAC de los
algoritmos en IKE, los pedidos de asignacidén de nuevos valores de
algoritmo hash deben considerar las caracteristicas criptograficas,
por ejemplo la resistencia a la colisidén del algoritmo de hash.

Clase Valor Referencia
MD5 1 [MD5]
SHA 2 [FIPS-180-1]
Tiger 3 [TIGER]
SHA2-256 4 [IANA-1]
SHA2-384 5 [IANA-1]
SHA2-512 6 [IANA-1]

Los valores de 7 a 65000 estdn reservados por la IANA. Los valores de
65001 a 65535 son para usarse privadamente entre usuarios que
mutuamente lo han acordado.

- Método de Autentificaciédn

Los valores del la Clase de Método de Autentificacidén definen un
algoritmo de autentificacidédn para utilizarse con IKE cuando es

requerido.
Clase Valor Referencia
Claves pre-compartidas 1 '[IKE]
Firmas DSS 2 [IKE]
Firmas RSA 3 [IKE]
Encriptacién con RSA 4 [IANA-1]
Encriptacidén revisada con RSA 5 '[IANA—l]
Encriptacidén con El-Gamal 6 [IANA-1]
Encriptacién Revisada con El-Gamal 7 [IANA-1]
Firmas ECDSA 8 [IANA-1]

Los valores de 9 a 65000 estédn reservados por la IANA. Los valores de
65001 a 65535 son para usarse privadamente entre usuarios que
mutuamente lo han acordado.

- Descripcidén del Grupo

Los valores de la Clase de Descripcién de Grupo identifican a un grupo
para utilizarse en un intercambio de Diffie Hellman.
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Clase Valor Referencia

Grupo MODP por defecto 768-bit 1 [IKE]
Grupo MODP alternativo 1024-bit 2 [IKE]
Grupo EC2ZN sobre el GP[27155] 3 [IKE]
Grupo EC2N sobre el GP[27185] 4 [IKE]
Grupo MODP de 1536-bit 5 [RFC3526]
Grupo EC2N sobre el GP[2"163] [ [IANA-1]
Grupo EC2ZN sobre el GP[27163] 7 [IANA-1]
Grupo EC2N sobre el GP[27283] 8 [IANA-1]
Grupo EC2N sobre el GP[27283] 9 [IANA-1]
Grupo EC2N sobre el GP[27409] 10 [IANA-1]
Grupo EC2ZN sobre el GP[27409] 11 [IANA-1]
Grupo EC2N sobre el GP[2"571] 12 [IANA-1]
Grupo EC2N sobre el GP[2"571] 13 [IANA-1]
Grupo MODP de 2048-bit 14 [RFC3526]
Grupo MODP de 3072-bit 15 [RFC3526]
Grupo MODP de 4096-bit 16 [RFC3526]
Grupo MODP de 6144-bit 17 [RFC3526]
Grupo MODP de 8192-bit 18 [RFC3526]

Los valores de 19 a 32767 estan reservados por la IANA. Los valores de
32768 a 65535 son para usarse privadamente entre usuarios que
mutuamente lo han acordado.

- Tipo de Grupo

Los valores de la Clase Tipo de Grupo definen el tipo de grupo.

Clase Valor
MODP (grupo exponencial modular) 1
ECP (grupo curva eliptica sobre GF[P]) 2
EC2N (grupo curva eliptica sobre GF[2”N]) 3

Los valores de 4 a 65000 estan reservados por la IANA. Los valores de
65001 a 65535 son para usarse privadamente entre usuarios que
mutuamente lo han acordado.

- Tipo de Vida

Para un Tipo de Vida dado, el valor del atributo del Tiempo de Vida
define la longitud actual del componente tiempo de vida, en un ntmero
de segundos, o un nuUmero en kilobytes que pueden ser protegidos. Los
valores de la Clase Tipo de Vida definen un tipo de tiempo de vida el
cual es aplicado a la SA ISAKMP.

Clase Valor
Segundos 1
Kilobytes 2

Los valores de 3 a 65000 estdn reservados por la IANA. Los valores de
65001 a 65535 son para usarse privadamente entre usuarios que
mutuamente lo han acordado. Para un "Tipo de Vida" dado el valor del
atributo "Tiempo de Vida" define la duracidén de la SA, un numero de
segundos, o un numero en Kbytes.
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- Funcidén Seudo Aleatoria (PRF)
No hay actualmente funciones seudo-aleatorias definidas.
Los valores de 1 a 65000 estan reservados por la IANA. Los valores de
65001 a 65535 son para usarse privadamente entre usuarios que
mutuamente lo han acordado.

- Longitud de la Clave
Al usar un algoritmo de encriptacidén que tiene una longitud de clave
variable, este atributo especifica la longitud de la clave en bits. Se
DEBE utilizar el orden de byte de red. Este atributo NO DEBE ser
utilizado cuando el algoritmo de encriptacién especificado use una
clave de longitud fija.

- Tamafio del Campo
El tamafio del campo, en bits, de un grupo de Diffie Hellman.

- Orden del Grupo

El Orden del Grupo de un grupo de curvas elipticas. Observe que la
longitud de este atributo depende del tamafio del campo.

- Los Intercambios Adicionales Definidos

Clase valores del XCHG
Modo Rapido 32
Modo Nuevo Grupo 33

11. Encriptacién de Mensajes ISAKMP

Esta seccién describe los detalles de encriptacién que se utilizaréan
SOLAMENTE al encriptar mensajes ISAKMP. Cuando un servicio (tal como una
transformacidén IPsec) utiliza ISAKMP para generar material clave, todos los
detalles especificos del algoritmo de cifrado (tales como generacidn de
claves, IV, relleno, etc...) DEBEN estar definidos por ese servicio. ISAKMP
no pretende generar siempre las claves que son convenientes para cualquier
algoritmo de encriptacidén. ISAKMP produce la cantidad solicitada de
material clave del cual el servicio DEBE generar una clave conveniente. Los
detalles, tales como control de claves, son responsabilidad del servicio.

El uso de Algoritmos seudo-Aleatorios (PRFs) negociados puede requerir que
la salida del PRF se amplié debido al mecanismo de retroalimentacidédn del
PRF empleado en IKE. Por ejemplo, si él1 DOORAK-MAC (algoritmo ficticio)
requiere 24 bytes de clave pero produce solamente 8 bytes de salida, la
salida se debe ampliar tres veces antes de que sea utilizada como clave por
otra instancia de este. La salida de un PRF es ampliada retroalimentando
los resultados del PRF para generar bloques sucesivos. Se concatenan estos
blogques hasta que el numero indispensable de bytes se ha alcanzado. Por
ejemplo, para la autentificacidédn de claves pre-compartidas con DOORAK-MAC
el PRF negociado es:

BLOCK1-8 = prf(clave pre-compartida, Ni b | Nr_ b)

BLOCK9-16 = prf(clave pre-compartida, BLOCK1-8 | Ni b | Nr_b)

BLOCK17-24 = prf(clave pre-compartida, BLOCKS-16 | Ni b | Nr b)
entonces
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SKEYID = BLOCK1-8 | BLOCKS9-16 | BLOCK17-24
por consiguiente para derivar SKEYID d:

BLOCK1-8 = prf (SKEYID, g”"xy | CKY-I | CKY-R | 0)
BLOCK9-16 = prf (SKEYID, BLOCK1-8 | g®xy | CKY-I | CKY-R |
BLOCK17-24 = prf (SKEYID, BLOCK9-16 | g*xy | CKY-I | CKY-R

entonces
SKEYID d = BLOCK1-8 | BLOCK9-16 | BLOCK17-24
Subsiguientes PRF son derivados de forma similar.

Las claves usadas para proteger la SA ISAKMP es derivada a partir de
SKEYID e de un algoritmo especifico. Cuando SKEYID e no es suficientemente
largo para proveer todo el material clave necesario que un algoritmo
requiere, la clave se deriva a partir de la concatenacidén de los resultados
de una funcidén seudo-aleatoria dentro de si misma, concatenando los
resultados, y tomando los bits de orden superior necesarios.

Por ejemplo, si el algoritmo AKULA (ficticio) requiere 320 bits de clave (y
no tiene ningun control de clave débil) y el prf usado para generar
SKEYID e genera solamente 120 bits de material, la clave para AKULA, seria
los primeros 320 bits de ka, donde:

Ka = K1 | K2 | K3

K1 = prf(SKEYID e, 0)
K2 prf (SKEYID e, K1)

Donde el prf es el prf negociado o la versidén HMAC de la funcidén hash
negociada (si no se negocidé ningun prf) y el cero (0) es representado por
un solo octeto. Cada resultado del prf proporciona 120 bits de material
para un total de 360 bits. AKULA utilizaria los primeros 320 bits de esa
cadena de 360 bits.

En la Fase 1, el material para el Vector de Inicializacidébn (IV) para el
algoritmo de encriptacidén en modo CBC es derivado a partir de un hash de
una concatenacién del valor publico de Diffie Hellman del iniciador y del
valor publico de Diffie Hellman del respondedor usando el algoritmo hash
negociado. Esto se utiliza solamente para el primer mensaje. Cada mensaje
deberia ser rellenado hasta el tamafio de blogque mé&s cercano usando bytes
que contengan 0x00. La longitud del mensaje en la cabecera DEBE incluir la
longitud del relleno, puesto que éste refleja el tamafio del texto cifrado.
Los mensajes subsiguientes DEBEN utilizar el Gltimo blogque CBC encriptado
del mensaje anterior como su IV.

En la Fase 2, el material para el IV para la encriptacidén en modo CBC del
primer mensaje en un intercambio en Modo Rapido es derivado a partir de un
hash de una concatenacién del Gltimo bloque CBC de salida de la Fase 1 y
del identificador del mensaje de la Fase 2 usando el algoritmo hash
negociado. EL IV para los subsiguientes mensajes dentro de un intercambio
en Modo Répido es el CBC del bloque de salida del mensaje anterior. E1
relleno y los IVs para los mensajes subsiguientes se realizan como en la
Fase 1.
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Después de que se haya autentificado la SA ISAKMP todos los Intercambios
Informativos se encriptan usando SKEYID e. El IV para estos intercambios se
deriva exactamente de la misma manera que para el Modo Rapido; es decir, se
deriva a partir de un hash de una concatenacidén del Ultimo bloque CBC de
salida de la Fase 1 y del identificador de mensaje de la cabecera ISAKMP
del Intercambio Informativo (no del identificador de mensaje que pudo haber
originado el Intercambio Informativo).

Observe que al final de la Fase 1 el bloque CBC de salida, resultante de la
encriptacidén/desencriptacién del Gltimo mensaje de la Fase 1, se debe
conservar en el estado SA ISAKMP para permitir la generacién de los IVs
unicos para cada Modo Rapido. Cada intercambio posterior a la Fase 1 (los
Modos Rapidos e Intercambios Informativos) generan IVs independientes para
evitar que IVs se salga de sincronismo cuando dos intercambios diferentes
comienzan simulténeamente.

En todos estos casos, hay un solo contexto bidireccional de cifrado/IV.
Considerando que cada Modo Rapido e Intercambio Informativo mantienen un
unico contexto evitando que el IVs se salga de sincronismo.

La clave para DES-CBC se deriva de los primeros 8 bytes no débiles ni semi
débiles de SKEYID e (ver la Seccidén 10). El IV es los primeros 8 bytes del
material IV derivado anteriormente.

La clave para IDEA-CBC se deriva de los primeros 16 bytes de SKEYID e. El
IV es los primeros 8 bytes del material del IV derivado anteriormente.

La clave para el blowfish-CBC es el tamafio de la clave negociada, o los
primeros 56 bytes de una clave (sino se negocia ningin tamafio de clave)
derivado a partir del método seudo-aleatorio de retroalimentacidén de la
funcién ya mencionada. El1 IV es los primeros 8 bytes del material IV
derivado anteriormente.

La clave para RC5-R16-B64-CBC es el tamafio de la clave negociada, o los
primeros 16 bytes de una clave (sino se negocia ningin tamafio de clave)
derivado a partir del método seudo-aleatorio de retroalimentacidén de la
funcién ya mencionada si fuera necesario. E1 IV es los primeros 8 bytes del
material del IV derivado anteriormente. El nUmero de ciclos DEBE ser 16 y
el tamafio de bloque DEBE ser de 64.

La clave para 3DES-CBC es los primeros 24 bytes de una clave derivado a
partir del método seudo-aleatorio de retroalimentacién de la funcidn ya
mencionada. 3DES-CBC es una operacidén de encriptacidn-desencriptacidén-
encriptacidén que usa la primera, mitad, y los UGltimos 8 bytes de la clave
entera de 3DES-CBC. El1 IV es los primeros 8 bytes del material del IV
derivado anteriormente.

La clave para CAST-CBC es el tamafio de la clave negociada, o los primeros
16 bytes de una clave derivada a partir del método seudo-aleatorio de
retroalimentacién de la funcidén ya mencionada. E1 IV es los primeros 8
bytes del material del IV derivado anteriormente.

El soporte para otros algoritmos, a excepcién del DES-CRBC, es puramente

opcional. Algunos algoritmos opcionales pueden depender de derechos de
propiedad intelectual.

12. Algoritmos para IKE

Los algoritmos requeridos y sugeridos en la especificacidén original del
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Protocolo de Intercambio de Claves en Internet versidén 1

reflejan la realidad actual de las necesidades de IPsec.

pretende resumir las principales diferencias existentes entre

RCFEF [IKEupdate]

[IKE], no

Esta seccidn
[IKE]
que actualizdé los algoritmos para IKE. A continuacién se

y el

muestra una tabla comparativa con las diferencias y actualizaciones de los
requerimientos actuales.

Algoritmo RFC 2409 REFC 4109
DES para la encriptacién DEBE PUEDE (1)
3DES para la encriptacién DEBERIA DEBE
AES-128 en modo CBC [RFC3602] para la No lo menciona DEBERIA
encriptacién
MD5 para el hashing y para HMAC DEBE PUEDE (1)
SHA1l para el hashing y para HMAC DEBE DEBE
Tiger para el hashing DEBERIA PUEDE (2)
AES-XCBC-MAC-96 ([RFC3566] y [RFC3664]) para el No lo menciona DEBERIA
PRF
Secretos pre-compartidos DEBE DEBE
RSA para al autentificacién con firmas DEBERIA DEBERIA
DSA para al autentificacién con firmas DEBERIA PUEDE (2)
RSA para al autentificacién con encriptacién DEBERIA PUEDE (2)
Grupo 1 de D-H (768) DEBE PUEDE (1)
Grupo 2 de D-H (1024) DEBERIA DEBE
Grupo 14 de D-H (2048) [RFC3526] No lo menciona DEBERIA
Grupo de Curvas elipticas de D-H DEBERIA PUEDE (2)
(1)= Debido a debilidades criptograficas
(2)= Debido a la falta de implementaciones y/o interoperatividad
Nota: Se recuerda que las palabras DEBE (MUST), NO DEBE (MUST NO?),
REQUERIDO (REQUIRED), PODER (SHALL), NO PODER (SHALL NOT), DEBERIA
(SHOULD) , NO DEBERIA (SHOULD NOT), RECOMENDADO (RECOMMENDED), PUEDE
(MAY) y OPCIONAL (OPTIONAL), cuando aparezcan en este libro deben

interpretarse como se describe en [Bra97].

Existe una versidén 2 de IKE (IKEv2) [IKEv2] que al momento de realizar esta
versién del libro todavia no se ha convertido en un estéandar (es un draft
de internet). El cual de convertirse en estéandar puede que deje obsoleto
los RFC 2407 (el del DOI de IPsec para ISAKMP), 2408 (el de ISAKMP), 2409
(el de IKEvl), debido a pretende englobar y actualizar esos RECs.
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Apéndice A - Acronimos

Acrdénimo Significado

ARAA Autenticacién, Autorizacidén y Contabilidad (Authentication,
Authorization and Accounting)

AES Estandar de Cifrado Avanzado (Advanced encryption standard)

AH Cabecera de autentificacién (Authentication Header)

API Interfaz de Programa de Aplicacidén (Application Program
Interface)

BITS Puesto en la Pila (Bump-in-the-stack)

BITW Puesto en el Cable (Bump-in-the-wire)

CA Autoridad de Certificacién (Certificate Athority)

CBC Concatenacién de Bloques Cifrados (cipher block chiang)

CCA Autoridad de Certificacién de Pais (country certification
authority) .

CFB Modo de Retroalimentacién Cifrado (cipher feedback mode) .

CIDR Enrutamiento entre Dominios sin Clase (Classless Inter-Domain
Routing)

CRL Lista de Renovacidén de Certificados

D-H Algoritmo de Diffie-Hellman

DES Estédndar de Cifrado de Datos (Data encryption standard)

DH Algoritmo de Diffie-Hellman

DHCP Protocolo de Configuracién Dindmica de Host (Dynamic host
configuration protocol)

DNS Sistema de Nombres de Dominio (Domain Name System)

DOTI Dominio de Interpretacién (Domain of Interpretation)

DoS Denegacidén de servicio (denial of service)

DSS Estdndar de Firma Digital (Digital Signature Standard)

ECB Bloque de Cbédigo Electrdédnico (Electronic Code Block)

ESP Carga de Seguridad Encapsulada (Encapsulation security payload)

FDDI Interfaz de Datos Distribuidos por Fibra (Fiber Distributed Data
Interface)

FP Prefijo de Formato (Format Prefix)

GKMP Protocolo de Administracién de Claves para Grupos (Group Key
Management Protocol)

HASH Funcidén gque genera un numero a partir de una cadena de texto

HMAC Hash con claves para la autenticacién de mensajes (Keyed Hashing

for Message Authentication, [ARCH])
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Acrdnimo

IANA

Significado

Autoridad de Asignacién de Numeros en Internet
Numbers Authority)

(Internet Assigned

ICMP Protocolo de Mensajes de Control de Internet (Internet Control
Message Protocol)

ICV Valor de Comprobacién de Integridad (Integrity Check Value)

IDEA Algoritmo Internacional de Encriptado de Datos (international
data encryption algorithm)

IEEE Instituto de Ingenieria Eléctrica y Electrdédnica (Institute of
Electrical and Electronic Engineers)

IETF Grupo de Trabajo de Ingenieria de Internet (Internet Engineering
Task Force)

IGMP Protocolo de Administracidén de Grupos de Internet (Internet Group
Management Protocol)

IKE Intercambio de Claves en Internet (Internet Key Exchange)

1P Protocolo Internet (Internet Protocol)

IPng la siguiente generacién de IP (IP-The Next Generation)

IPRA Autoridad de Registracidén de Politicas en Internet (Internet
Policy Registration Authority)

IPsec Seguridad IP (IP Security)

I1Pv4 IP versidén 4 (IP Version 4)

IPv6 IP versidén 6 (IP Version 6)

ISAKMP Protocolo de Manejo de Claves y Asociaciones de Seguridad en
Internet (Internet security association and key management
protocol)

ISP Proveedor de Servicios de Internet (Internet service provider)

v Vector de Inicializacidén (Initialization vector)

KDC Centro de Distribucidén de Claves (Key Distribution Center)

KEK Clave de Encritacidén de Claves (Key Encrypting Keys)

L2TP Protocolo de Tunel de Capa 2 (Layer 2 Tunnelling Protocol)

LAN Red de Area Local (Local area network)

MAC Control de Acceso al Medio (Media Access Control

MAC Cébdigo de Autentificacidédn de Mensaje (Message Authentication
Code)

MD4/5 Condensado (o Resumen) de Mensaje 4/5 (Message Digest)

MDC Cobdigos de Deteccidn de Modificacidn (Modification Detection
Codes)

MID Identificador de Mensaje (Message ID)

MLD Descubrimiento de Escucha de Multidifusidén (Multicast Listener
Discovery)

MLS Seguridad Multinivel (Multi-Level Security)

NAT Traductor de Direcciones de Red (Network Address Translator)
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Acrdnimo

NIST

Significado

Instituto Nacional de Estédndares y Tecnologia (National Institute

of Standards and Technology (US))

NLA Agregador de Nivel Siguiente (Next-Level Aggregator)

OAKLEY Protocolo de Determinacién de Claves (Key Determination Protocol)

PCA Autoridades de Certificacidén de Politicas (Policy Certification
Authorities)

PFS Perfect Forward Secrecy (No tiene traduccidén exacta al castellano
ver el Apendice Glosario)

PGP Privacidad Bastante Buena (Pretty Good Privacy)

PKI Infraestructura de Clave Publica (Public-key infrastructure)

PKIX PKI Basada en X.509v3 (Public-key infrastructure (X.509))

prf funcidén seudo aletoria (pseudo-random function)

PRF Funcién Seudo Aleatoria (Pseudo-random Function)

QoS Calidad de Servicio (Quality of Service)

RADIUS Remote authentication dial-in user service

RC2 Cifrado de Rivest (Rivest's Cipher)

RSA Rivest, Shamir y Adleman Algoritmo de Clave Publica (Rivest-
Shamir-Adleman public-key system)

S/MIME Extensiones de Correo Internet Multipropdésito Seguras (Secure
multipurpose Internet mail extension)

SA Asociaciones de Seguridad (Security association)

SAD Base de Datos de Asociaciones de Seguridad (Security Association
Databases)

SG Pasarela de Seguridad (security gateway)

SHA Algoritmo de Troceo Seguro (Secure Hash Algorithm)

SHA-1 Algoritmo de Generacidén Numérica Seguro N°1 (Secure Sash
Algorithm 1)

SLA Agregador de nivel de sitio (Site-Level Aggregator)

SML Capa de Gestidédn de Servicio (service management layer).

SNAP Protocolo de Acceso a Subredes (Sub-Network Access Protocol)

SPD Base de Datos de Politicas de Seguridad (Security Policy
Database)

SPT fndice de Parédmetros de Seguridad (Security Parameters Index)

SSH Secure Shell

SSL Capa de Conector Seguro (Secure socket layer)

TCP Protocolo de Control de Transporte (Transmission Control
Protocol)

TEK Clave de Encritacién de Trafico (Traffic Encryption Keys)

TLA Agregador de Nivel Superior (Top Level Aggregator)

TLS Seguridad en la Capa de Trasporte (Transport layer security)

TOS Tipo de Servicio (Type of Service)
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Acrénimo Significado
UDP Protocolo de Datagramas de Usuario (User datagram protocol)
URL Localizador de Recursos Universal (Universal resource locator)
VPN Red privada virtual (Virtual private network)
X.509 Certificados de Clave Publica por el Estandad ITU (ITU standard
for public key certificates)
Acrdénimos Adrian Francisconi
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Apéndice B - Glosario

Esta seccidn provee definiciones para términos claves que son utilizados en
este documento. Otros documentos proporcionan definiciones adicionales y
informacién de trasfondo relacionadas a esta tecnologia como por ejemplo
[VK83], [HA94]. En este glosario se incluyen términos de servicios de
seguridad genéricos y de mecanismos de seguridad, mas términos especificos
de IPsec.

Accesibilidad
La accesibilidad, cuando es vista como un servicio de seguridad, trata
las preocupaciones de seguridad generadas por ataques contra redes que
deniegan o degradan servicios. Por ejemplo en el contexto IPsec, el
uso de mecanismo de anty-replay en AH y en ESP soportan accesibilidad
[ARCH] .

Algoritmo de Hash
Algoritmo que genera un valor hash de algtn dato, como una clave de
mensaje o de sesidén. Con un buen algoritmo de hash, los cambios que se
produzcan en los datos de entrada pueden cambiar todos los bits del
valor hash resultante, por lo que estos valores son utiles para
detectar cualquier modificacidén en un objeto de datos, como un
mensaje. Ademds, un buen algoritmo de hash hace que sea
computacionalmente imposible crear dos entradas independientes que
tengan el mismo valor hash. Los algoritmos de hash comunes son MD2,
MD4, MD5 y SHA-1. Estos algoritmos también se llaman funciones de hash
[win2003].

Algoritmo de hash seguro (SHA-1)
Algoritmo que genera un valor hash de 160 bits a partir de una
cantidad arbitraria de datos de entrada. SHA-1 se utiliza con el
Algoritmo de firma digital (DSA) en el Estédndar de firma digital
(DSS), entre otros sitios.[win2003]

Algoritmo
En criptografia, un proceso matemdtico que se utiliza en operaciones
criptograficas como el cifrado y la firma digital de datos. Los
algoritmos suelen utilizarse con una clave de cifrado para mejorar la
seguridad [win2003].

Algoritmos criptograficos Rivest-Shamir-Adleman (RSA)
Conjunto de algoritmos de claves publicas ampliamente utilizados
publicados por RSA Data Security, Inc. y admitidos por los proveedores
de servicios criptogréficos basicos y de servicios criptograficos
mejorados de Microsoft.

Andlisis del tréafico
El andlisis del flujo de trafico de red para propdsitos de deducir
informacién que le es util al adversario. Ejemplo de tal informaciédn
son: frecuencia de transmisidén, identidades de las partes, tamafio de
los paquetes, identificadores de flujo, etc. [Sch94].
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Anti-replay
Ver "Integridad"

Anycast
Un paquete hacia un solo hosts de la lista

Asociacidén de seguridad (SA)
Una Asociacidén de Seguridad es un conjunto de paréametros especificos
del protocolo de seguridad que definen completamente los servicios y
mecanismos necesarios para proteger el trafico en ese lugar del
protocolo de seguridad. Estos parametros pueden incluir
identificadores de algoritmos, modos, claves criptograficas, etc. La
SA hace referencia a su protocolo de seguridad asociado (por ejemplo
"SA ISAKMP", "SA ESP", "SA TLS") [ISAKMP]. Las SA IPsec (SA ESP, SA AH)
es una conexidén ldégica unidireccional, que ofrece servicios de
seguridad al trafico transportado por este. Una SA es identificada
univocamente por un trio que consiste en: un Indice de Pardmetros de
Seguridad (SPI), una Direccidédn IP de Destino, y un identificador de
protocolo de seguridad (por ejemplo, AH o ESP).

Ataque de Denegacidén de Servicio
Ataque en el que un intruso aprovecha un defecto o una limitacidén de
disefio de un servicio de red para sobrecargar o detener el servicio,
de forma que éste no esta disponible para su uso. Generalmente, este
tipo de ataque se inicia para impedir que otros usuarios utilicen un

servicio de red, como un servidor Web o un servidor de archivos.
[win2003]

Ataque por Usuario Interpuesto
Ataque a la seguridad en el que un intruso intercepta, y posiblemente
modifica, datos gque se transmiten entre dos usuarios. El intruso
pretende hacerse pasar por la otra persona para cada uno de los
usuarios. En un ataque por usuario interpuesto con éxito, los usuarios
desconocen que hay un intruso entre ellos, que intercepta y modifica
sus datos. También se conoce como ataque de la brigada de bomberos
(bucket brigade attack).[win2003]

Autentificacién del Origen de los Datos
La autentificacidén del origen de los datos es un servicio de seguridad
que verifica la identidad de origen de los datos. Este servicio
usualmente trabaja en conjunto con el servicio de integridad sin
conexidén [ARCH].

Autentificacidn
Este término se usa informalmente para referirse a la combinacidén de
dos servicios de seguridad distintos, autentificacién del origen de
los datos e integridad sin conexidén. Ver las definiciones debajo para
cada uno de estos servicios [ARCH].
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Autoridad de Certificacidédn (CA)

Entidad encargada de establecer y avalar la autenticidad de las claves
publicas pertenecientes a sujetos (normalmente usuarios o equipos) u
otras entidades emisoras de certificados. Entre las actividades de una
entidad emisora de certificados se encuentran enlazar claves puUblicas
a nombres completos mediante certificados firmados, administrar los
numeros de serie de los certificados y revocar certificados. [win2003]

birthday attack (Ataque del Dia de Cumpleafios)

El nombre deriva de la probabilidad de que dos o més personas en un
grupo de 23 personas, compartan la misma fecha de cumpleafios es menor
que 0.5, (conocida como paradoja del cumpleafios). El birthday attack
es un nombre usado para referirse a una clase de ataque por fuerza
bruta. Para una funcidén hash que tiene como salida una cadena de 160
bits, es necesario recorrer entonces 2780 mensajes para poder
encontrar dos con el mismo hash, o sea encontrar una colisidn.

Bitmask

BITS

BITW

Una serie de bits destinados a realizar una comparacidén ldgica con un
valor bit existente (Definicidén extraida del Diccionario de IBM
Corp.) .

(Puesto en la Pila)

IPsec se implementa "por debajo" de una implementacidén existente de
una pila IP, entre el IP nativo y los drivers locales de la red. E1
acceso al cdédigo fuente para la pila IP no es requerido en este
contexto, este contexto es apropiado para los sistemas antiguos. Este
método, cuando se adopta, se emplea generalmente en hosts [ARCH.

(Puesto en el cable).

El uso de un procesador criptografico externo es una caracteristica de
disefio comin de los sistemas de seguridad de red usados por los
militares, y en algunos sistemas comerciales. Tales implementaciones
se pueden disefiar para asistir a un host o un gateway (o a ambos). E1
dispositivo BITW generalmente tiene una IP direccionable. Cuando
asiste a un Unico host, puede resultar andlogo a una implementacidn
BITS, pero en un router o en un firewall debe funcionar como un
security gateway [ARCH].

Bootstrapping

Es generalmente un término méds extenso para el arranque o proceso de
inicio de un sistema. El bootstrapping también puede referirse al
proceso por el cual una referencia inicial del servicio de
nombramiento es obtenida

Broadcast (difusidn)

Paquete de datos enviado a todos los nodos de una red. Los broadcasts
se identifican mediante una direccidén de broadcast
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Capa Superior
una capa de protocolo inmediatamente encima de la capa IP Ejemplos son
los protocolos transporte tal como el TCP y el UDP, protocolos control
tal como el ICMP, protocolos enrutamiento tal como el OSPF, y
protocolos internet o de capa inferior que estén siendo "tunelizados"
sobre (es decir, encapsulados dentro) IP tal como el IPX, el
AppleTalk, o el mismo IP.

Carga
ISAKMP define varios tipos de cargas, que son usadas para transferir
informacién segun los datos de la SA, o los datos del intercambio de
claves, dentro de las formas definidas en el DOI. Una carga consiste
en una cabecera de carga genérica y en octetos encadenados que estan
ocultos para ISAKMP. ISAKMP usa funcionalidades especificas del DOI
para sintetizar e interpretar esas cargas. Maltiples cargas pueden ser
enviadas en un uUnico mensaje de ISAKMP. Ver la Seccidén 3 del Capitulo
7 para mas detalles de tipos de carga, y [IPDOI] para los formatos de
seguridad de cargas DOI IP IETF [ISAKMP].

Cifrado de Clave Publica
Método de cifrado que utiliza dos claves de cifrado relacionadas
matemadticamente. Una se denomina clave privada y es confidencial. La
otra se denomina clave publica y se entrega libremente a todos los
posibles destinatarios. En una situacidédn tipica, un remitente utiliza
la clave publica del destinatario para cifrar un mensaje. S6lo el
destinatario tiene la clave privada correspondiente para descifrar el
mensaje. La complejidad de esta relacidén entre la clave publica y la
clave privada supone que, siempre que ambas tengan una longitud
apropiada, resulta computacionalmente imposible determinar una a
partir de la otra. También se denomina cifrado asimétrico [win2003].

Cifrado Simétrico
Algoritmo de cifrado que requiere el uso de una misma clave secreta
tanto en el cifrado como en el descifrado. Gracias a su velocidad, el
cifrado simétrico se utiliza normalmente cuando el remitente de un
mensaje necesita cifrar grandes volumenes de datos. También se
denomina cifrado de clave secreta [win2003].

Cifrado
Proceso de camuflar un mensaje o datos de forma que se oculte su
contenido. Método para formar un mensaje oculto. El cifrado se utiliza
para transformar un mensaje legible, denominado texto sin formato
(también denominado texto no cifrado) en un mensaje ilegible,
codificado u oculto denominado texto cifrado. Solamente aquel usuario
con una clave de descodificacidén secreta puede convertir dicho texto
en el texto original [win2003].

Clave (Key)
Valor utilizado junto con un algoritmo para cifrar o descifrar datos.
[win2003]
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Clave Privada
Mitad secreta de una pareja de claves criptograficas que se utiliza
con un algoritmo de clave publica. Las claves privadas se usan,
normalmente, para descifrar una clave de sesidén simétrica, firmar
datos digitalmente o descifrar datos que han sido cifrados con la
clave puUblica correspondiente [win2003].

Clave Publica
Mitad no secreta de una pareja de claves criptograficas que se utiliza
con un algoritmo de clave publica. Las claves puUblicas se utilizan
normalmente para cifrar una clave de sesidn, comprobar una firma
digital o cifrar datos que han sido descifrados con la clave privada
correspondiente [win2003].

Clave Simétrica

Una sola clave que se utiliza con los algoritmos de cifrado simétrico
en el cifrado y el descifrado [win2003].

Coébdigo de Autenticacidén de Mensajes (MAC)
Algoritmo que garantiza la calidad de un bloque de datos [win2003].

Confidencialidad
La confidencialidad es un servicio de seguridad que protege los datos
de la exposicién (divulgacidn) no autorizada. El principal interés de
la confidencialidad en muchos de los casos es la exposicidén no
autorizada de los datos en el nivel de aplicacién, pero la exposicidn
de caracteristicas externas de comunicacidén también son de interés en
ciertas circunstancias. La confidencialidad del flujo de trafico es el
servicio que trata este Ultimo tema encubriendo las direcciones de
origen y destino, la longitud del mensaje, frecuencia de comunicacidn.
En el contexto IPsec, usando ESP en modo tunel, especialmente en una
security gateway, puede proporcionar algunos niveles de
confidencialidad del flujo de trédfico. (ver también andlisis de
trafico abajo) [ARCH].

Conjunto de Proteccidn
Un conjunto de proteccidédn es una lista de servicios de seguridad que
debe ser aplicada por varios protocolos de seguridad. Por ejemplo, un
conjunto de proteccidén puede consistir de encriptacidén DES en ESP IP,
y una clave MD5 en AH IP. Todas las protecciones en un conjunto deben
ser tratadas como una unidad simple. Esto es necesario porque los
servicios de seguridad en diferentes protocolos de seguridad pueden
tener sutiles interaccionés, y los efectos de un conjunto deben ser
analizados y verificados como un todo [ISAKMP].

Control de Acceso
Es un servicio de seguridad que impide el uso no autorizado de un
recurso, incluyendo la prevencidédn de el uso de recursos en forma no
autorizados. En el contexto IPsec, el recurso cuyo acceso esta siendo
controlado es con frecuencia:

e Para un host, ciclos o datos computacionales

e Para un security gateway, una red que esta detrds de un gateway
o ancho de banda de esa red [ARCH].
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Criptografia Fuerte
Este tipo de criptografia es muy segura y es practicamente imposible
desencriptar mensajes encriptados con este tipo de criptografia
[win2003].

Direccidn
Un identificador de capa IPv6 o IPv4 para una interface o un conjunto
de interfaces.

Distancia de Hamming
El ntmero de las posiciones de digito en las cuales los digitos
correspondientes de dos palabras binarias de la misma longitud son
diferentes. Nota 1: La distancia de Hamming entre 1011101 y 1001001 es
dos. Nota 2: El concepto se puede ampliar a otros sistemas de la
notacién. Por ejemplo, la distancia de Hamming entre 2143896 y 2233796
es tres. (segln: ITS-Institute for Telecommunication Sciences)

Dominio de Interpretacién (DOI)
Un DOI define los formatos de cargas, tipos de intercambio, y
convenciones para nombrar informacidén relevante a la seguridad tales
como politicas de seguridad, algoritmos criptograficos y modos. En
ISAKMP un identificador de DOI es usado para interpretar las cargas de
ISAKMP. Un sistema DEBERIA soportar maltiples DOI simultaneamente. El
concepto del DOI se extiende més alld de la interpretacidn de
etiquetas de seguridad para incluir el nombramiento y la
interpretacién de los servicios de seguridad. Un DOI define:

e Una "situacién": el conjunto de informacidn que serd usado para
determinar los servicios de seguridad requeridos.

e E1 conjunto de politicas de seguridad que deben o podrian ser
soportados.

e La sintaxis para la especificacidén de los propdsitos de los
servicios de seguridad sugeridos.

* Un esquema para nombrar informacién relativa a la seguridad,
incluyendo algoritmos de encriptacién, algoritmos de intercambio de
claves, atributos de politica de seguridad y autoridades de
certificacidn.

e Los formatos especificos de los contenidos de las diversas cargas.

e Tipos de intercambio adicionales, si son requeridos.

Encriptacién
La encriptacidén es un mecanismo de seguridad usado para trasformar
datos desde una forma inteligible (texto plano) en una forma
ininteligible (texto cifrado), para proporcionar confidencialidad. E1
proceso de transformacidén inverso se denomina "desencriptacidén".
Algunas veces el término "encriptacidén" es usado para referirse
genéricamente a ambos procesos [ARCH].

Enlace
una facilidad de comunicacién o medio sobre el cual los nodos pueden
comunicarse en la capa de enlace, es decir, la capa inmediatamente
debajo del IPv6 o IPv4. Ejemplos son las Ethernets (simples o de
puentes); enlaces PPP; X.25, Frame Relay, o redes ATM; y "tuneles" de
capa internet (o superior), tal como los tuneles sobre IPv4 o sobre el
mismo IPv6.
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Estdndar de cifrado de datos (DES)

Un algortimo de cifrado que utiliza una clave de 56 bits y asigna un
bloque de entrada de 64 bits a un bloque de salida de 64 bits. Aundgue
la clave parece tener 64 bits, un bit de cada ocho bytes se utiliza
para la paridad impar, lo que da un resultado de 56 bits utiles
[win2003].

Firma Digital

Es una secuencia de caracteres calculados a partir del documento
original mediante funciones de resumen (digest) o Hash que acompafia a

un documento (o fichero), acreditando quién es su autor
("autenticacién") y que no ha existido ninguna manipulacidédn posterior
de los datos ("integridad"). Para firmar un documento digital, su

autor utiliza su propia clave secreta, cualquier persona puede
verificar la validez de una firma si dispone de la clave publica del
autor.

Granularidad

Hash

Host

Grado de modularidad de un sistema, cuanto mayor sea la granularidad,
mas personalizable o flexible serd el sistema.

Funcidén que genera un resumen criptografico a partir de una terminada
cadena de informacidén. Un nlmero generado a partir de una cadena de
caracteres que es usado para garantizar que el mensaje trasmitido
llegue intacto (Definicién extraida del Diccionario de IBM Corp.).

cualquier nodo gque no es un enrutador.

Infraestructura de Claves Publicas (PKI)

Las leyes, directivas, estdndares y software que regulan o controlan
los certificados y las claves publicas y privadas. En la préactica, se
trata de un sistema de certificados digitales, entidades emisoras de
certificados y demas entidades de registro que comprueban y autentican
la validez de cada parte implicada en una transaccién electrdnica
[win20037].

Integridad

La integridad es un servicio de seguridad que asegura que la
modificacién de los datos sea perceptible. La integridad tiene
diversas formas para corresponderse con los requerimientos de las
aplicaciones. IPsec soporta dos formas de integridad: sin conexién y
una forma de integridad de la secuencia parcial. La integridad sin
conexidén es un servicio que detecta la modificacidén de un datagrama IP
individual, sin considerar el orden de los datagramas cuando estos
llegan. La forma de integridad de la secuencia parcial ofrecida en
IPsec es referida como integridad anti-replay, y detecta la llagada de
datagramas IP duplicados (dentro de una ventana acotada). Esto esta en
oposicidén de la integridad orientada a la conexidn, que impone
requerimientos mas estrictos en el trafico, por ejemplo, para poder
detectar mensajes perdidos o reordenados. Aunque los servicios de
autentificacidén e integridad son frecuentemente citados por separado,
en la préactica estédn relacionados intimamente y casi siempre ofrecidos
en conjunto [ARCH].
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Interface
Lo que acopla un nodo a un enlace.

IV (Vector de Inicializacidn)

Para evitar que dos mensajes idénticos se codificardn de la misma
forma usando el modo CBC. Més aun, dos mensajes que empiecen igual se
codificarédn igual hasta llegar a la primera diferencia entre ellos.
Para evitar esto se emplea un Vector de Inicializacidén, que puede ser
un bloque aleatorio, como bloque inicial de la transmisidén. Este
vector serd descartado en destino, pero garantiza que siempre los
mensajes se codifiquen de manera diferente, aunque tengan partes

comunes.

MD2
Algoritmo de hash, desarrollado por RSA Data Security, Inc., gue crea
un valor de hash de 128 bits [win2003].

MD4
Algoritmo de hash, desarrollado por RSA Data Security, Inc., gque crea
un valor de hash de 128 bits [win2003].

MD5

Esquema de hash normalizado univoco de 128 bits desarrollado por RSA
Data Security, Inc. y utilizado por varios proveedores de Protocolo
punto a punto (PPP) para autenticacidén cifrada. Un esquema de hash es
un método de transformacidén de datos (por ejemplo, una contrasefia) en
el que el resultado es Unico y no se puede devolver a su forma
original. El Protocolo de autenticacién por desafio mutuo (CHAP)
utiliza un mecanismo de desafio y respuesta con hash MD5 univoco en la
respuesta. De esta forma, puede probar al servidor que conoce la
contrasefia sin enviarla realmente a través de la red. [win2003]

Modo de autenticacién de mensajes basado en hash (HMAC)
Mecanismo de autenticacién de mensajes mediante funciones de hash
cifradas. Se puede utilizar HMAC con cualquier funcidén criptografica e
iterativa de hash, como MD5 o SHA-1, junto con una clave secreta
compartida. La solidez criptografica de HMAC depende de las
propiedades de la funcidén de hash subyacente [win2003].

Multicast
Paquetes unicos copiados por la red y enviados a un subconjunto
especifico de direcciones de red. Estas direcciones se especifican en
el campo de direcciones de destino. Comparar con broadcast y unicast.

Multihomed
Que tiene muchas direcciones en el Internet (relacionado a varios
puntos de interfase)

Nodo
Un dispositivo que implementa el IP.
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Nombre candnico
Nombre completo de un objeto presentado primero con la raiz y sin las
etiquetas de atributos del Protocolo compacto de acceso a directorios
(LDAP) (como: CN=, DC=). Los segmentos del nombre estdn delimitados
por una barra diagonal (/). Por ejemplo:
CN=MisDocumentos, QU=MiUO, DC=Microsoft, DC=Com
se presenta como
microsoft.com/MiUO/MisDocumentos
en forma candnica [win2003].

Nombre Completo
Nombre que identifica de forma UGnica un objeto mediante su nombre
completo relativo y los nombres de los objetos y dominios contenedores
que lo contienen. El nombre completo identifica el objeto y su
ubicacidén en un arbol. Cada uno de los objetos de Active Directory
posee un nombre completo. Un nombre completo tipico podria ser
CN=MiNombre, CN=Usuarios, DC=Microsoft, DC=Com
Esto identifica el objeto de usuario MiNombre en el dominio
microsoft.com [win2003]

Nonce
Aleatoriamente, cadena de texto UGnica que es encriptada junto con
datos y que luego es usada para detectar ataques contra el sistema que
envia el dato encriptado. Un nonce es usado especificamente para la
autentificacidén y para asegurar que el dato encriptado es diferente

cada vez que es encriptado. (Definicidén extraida del Diccionario de
IBM Corp.)
Paquete

Una cabecera IPv6 o IPv4 m&s carga util.

Perfect Forward Secrecy (PFS)
En criptografia, en un protocolo de establecimiento de clave, la
nocién que compromete a una Unica clave que permitird el acceso
solamente a los datos protegidos derivados de esa uUnica clave. Para
que el PFS exista la clave usada para proteger la transmisidén de datos
NO DEBE ser usada para derivar claves adicionales, y si la clave usada
para proteger la transmisidén de los datos fue derivada de otro
material clave, ese material NO DEBE ser usado para derivar méds claves
[IKE]. Este término se lo pude encontrar traducido como: maxima
confidencia en el reenvio (segun la traduccidén de U.S. Robotics
Corporation); confidencialidad directa perfecta (segin la traduccidn
de Microsoft), confidencialidad anticipada perfecta o Confidencialidad
respaldada correctamente.

Proposicién
Una proposicidén es una lista, en orden decreciente de preferencia, del
conjunto de protecciones que un sistema considera aceptable para
proteger el trafico bajo una situacidén dada [ISAKMP].
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Protocolo de Negociacidén de Claves de Diffie-Hellman
Mecanismo criptogradfico que permite a dos partes establecer una clave
secreta compartida sin necesidad de ningln secreto preestablecido
entre ellos. Diffie-Hellman suele utilizarse para establecer las
claves secretas compartidas que utilizan las aplicaciones comunes de
criptografia, como IPSec. No suele utilizarse para la proteccidédn de
datos [win2003].

Protocolo de Seguridad
Un Protocolo de Seguridad consiste en una entidad de un solo extremo
en la pila de red, realizando un servicio de seguridad para las
comunicaciones de red. Por ejemplo, ESP IPsec, AH IPsec, son dos
diferentes protocolos de seguridad. TLS es otro ejemplo. Los
protocolos de seguridad pueden proporcionar mas de un servicio, por
ejemplo proporcionar integrabilidad y confidencialidad en un solo
médulo [ISAKMP].

Retry Counte
Contador decreciente, por ejemplo se inicializa en 30 y con cada
intento se va decrementando.

Router
Un nodo que reenvia paquetes IP no explicitamente destinados hacia si
mismo.

SA ISAKMP
Una SA usada por los servidores ISAKMP para proteger su propio
trdfico. Las Secciones 2.3 y 2.4 del Capitulo 7 proporcionan mas
detalles acerca de las SAs ISAKMP [ISAKMP].

SAD (La Base de Datos de Asociaciones de seguridad)
Contiene los parédmetros que se asocian con cada SA (activa).

Security Gateway
Un security gateway es un sistema intermedio que actlia como interfaz
de comunicaciones entre dos redes. El conjunto de host (y redes) en el
lado externo de la security gateway es visto como no confiable (o
menos confiable), mientras que las redes y host en el lado interno son
vistas como confiables (o mads confiables). Las subredes internas y
host que estédn proporcionados por una security gateway son presuntos
de ser confiables en virtud de que comparten una administracidén de
seguridad comun (ver "Subredes Confiables" debajo). En el contexto
IPsec una security gateway es un punto en el cual AH y/o ESP es
implementado para proporcionar un conjunto de host internos,
proporcionando servicios de seguridad para estos host cuando se
comunican con host externos que también implementan IPsec
(directamente o a través de otra security gateway) [ARCH].

Seed
Un valor que afiade aleatoriedad a la creacidén de numeros seudo-
aleatorios (Definicidén extraida del Diccionario de IBM Corp.).
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Selector
Es un conjunto de campos con valores de protocolos de capas superiores
y de la capa IP que son usados por la SPD para asignar el trafico a
una politica, es decir, a una SA (o grupo de SA).

simplex
Capacidad de transmisidén en una sola direccidén entre una estacidn
emisora y una estacidén receptora. (Estudiantes Redes Cisco, Babylon)

Situacién
Una situacidédn contiene toda la informacién relevante a la seguridad
que un sistema considera necesaria para decidir los servicios de
seguridad requeridos para proteger las sesiones que estan siendo
negociadas. La situacidén puede incluir direcciones, clasificaciones de
seguridad, modos de operacidbdn, (normal vs. emergencia), etc [ISAKMP].

Sniffer
Programa que monitorea y analiza el trafico de una red para detectar
problemas o cuellos de botella. Su objetivo es mantener la eficiencia
del tréfico de datos. Pero también puede ser usado ilegitimamente para
capturar datos en una red. (El diccionario informético de Clarin)

Socket

Abstraccidn que permite a un programa de aplicacidén accesar a los
puertos TCP/UDP.

SPD (La Base de Datos de Politicas de Seguridad)
Especifica las politicas que determinan el tratamiento de todo el
trafico IP entrante o saliente en un host, security gateway, o en
implementaciones IPsec BITS o BITW.

SPI (Indice de parametros de seguridad)
Un identificador para una Asociacién de Seguridad, relativo a algtn
protocolo de seguridad. Cada protocolo de seguridad tiene su propio
"espacio-SPI". Un par (protocolo de seguridad, SPI) pueden identificar
univocamente a una SA. La univocariedad (exclusividad) de la SPI es
dependiente de la implementacidén, pero puede estar basada en sistemas,
en protocolos, u otras opciones. Dependiendo del DOI, informacidn
adicional (por ejemplo, las direcciones de los host) puede ser
necesarias para identificar a una SA. El1 DOI también determinara
cuales SPIs (es decir, los SPIs del iniciador o del respondedor) son
enviados durante la comunicacidédn [ISAKMP].

SPI de AH y de ESP
La combinacidén de la direccidén de destino, protocolo de seguridad y
SPI identifican univocamente a la SA. El1 SPI es trasportado por los
protocolos AH y ESP, para permitir que el nodo receptor seleccione la
SA bajo la cual un paquete recibido serd procesado. Un SPI solo tiene
significado localmente, como lo define el creador de la SA (usualmente
el receptor del paquete que lleva el SPI); por lo tanto un SPI es
generalmente visto como una secuencia de bits ocultos. Sin embargo el
creador de una SA puede elegir interpretar los bits en un SPI para
facilitar el procesamiento local [ARCH].

adrianfrancisconi@yahoo.com.ar Agosto 2005 Pagina 298


file:///D:/Documents and Settings/Administrador/Escritorio/adrianfrancisconi@yahoo.com.ar

IPsec en Ambientes IPv4 e IPv6

Subredes confiables
Una subred que contiene host y routers que confian mutuamente no se
ocupan de ataques pasivos o activos. También hay suposicidén de que el
canal de comunicacidén subyacente (por ejemplo, una LAN o CAN) no esta
siendo atacado por otros métodos [ARCH].

Tampering
Violacidén de seguridad en la comunicacidén, en la cual la informacidn
en transito es cambiada o reemplazada y es enviada hacia el receptor.
(Definicién extraida del Diccionario de IBM Corp.)

Tipos de Intercambios
Un tipo de intercambio es una especificacién de un ntmero de mensajes
en un intercambio ISAKMP, y los tipos de carga que estédn contenidos en
cada uno de estos mensajes. Cada tipo de intercambio estd diseflado
para proporcionar, un conjunto especifico de servicios de seguridad,
tales como el anonimato de los participantes, perfect forward secrecy
del material clave, autentificacidén para los participantes, etc. En la
Seccidén 4.1 del Capitulo 7 se define el conjunto por defecto de tipos
de intercambio ISAKMP. Otros tipos de intercambio se pueden agregar
para soportar intercambios adicionales de claves, si es requerido
[ISAKMP] .

Triple DES (3DES)
Implementacién del Cifrado estédndar de datos (DES) que emplea tres
iteraciones de operaciones criptograficas en cada segmento de datos.
Cada iteracidédn utiliza una clave de 56 bits en el cifrado, lo que
supone un cifrado de 168 bits para los datos. Si bien 3DES es més
lento que DES debido a los cédlculos criptograficos adicionales, su
proteccidén es mucho més segura que la de DES[win2003].

Tupla
Lista ordenada de valores, los elementos tienen un orden definido.

unicast
Mensaje que se envia a un solo destino de red. Comparar con broadcast
y multicast.
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