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El Algoritmo de Cifrado DES-CBC en ESP con IV explicito
Estado de este documento

Este documento especifica un protocolo de Internet en vias de
estandarizacidén para la comunidad de Internet y solicita debate y
sugerencias para mejorarlo. Por favor, remitase a la edicién actual
de "Estandares de Protocolos Oficiales de Internet" (STD 1) para
conocer el estado de estandarizacidén y status de este protocolo. La
distribucidén de este memoradndum es ilimitada.

Aviso de Copyright

Copyright (c) Sociedad Internet (1998). Todos los derechos
reservados.

Resumen

Este documento describe el uso del algoritmo de cifrado DES en Modo
Encadenamiento de Bloque Cifrado (CBC), con un Vector de
Inicializacién (IV) explicito, como mecanismo de confidencialidad
dentro del contexto de la Carga de Seguridad Encapsulada (ESP) en
IPsec.

1. Introduccidn

Este documento describe el uso del algoritmo de cifrado DES en Modo
Encadenamiento de Bloque Cifrado (CBC) como mecanismo de
confidencialidad dentro del contexto ESP, de ahora en adelante
denominado DES-CBC en ESP o simplemente DES-CBC.

El DES es un algoritmo de cifrado de bloque simétrico. El algoritmo
se describe en [FIPS-46-2] [FIPS-74] [FIPS-81]. [Schneier96]
proporciona una descripcidédn general del Modo Encadenamiento de
Bloque Cifrado, un modo que es aplicable a varios algoritmos de
encriptacioén.
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Segln lo especificado en esta nota, DES-CBC no es un mecanismo de
autentificacién. (Aunque DES-MAC, descrito en [Schneier96] entre
otros lugares, proporciona autentificacidédn, DES-MAC no se discute
aqui.)

Para mas informacién sobre cédmo diversas partes de ESP se juntan para
proporcionar servicios de seguridad, referirse a [ESP] y [Road].

Las palabras DEBE, NO DEBE, REQUERIDO, PODER, NO PODER, DEBERiA, NO
DEBERiA, RECOMENDADO, PUEDE y OPCIONAL, cuando aparezcan en este
documento, deben interpretarse como se describe en [RFC-2119].

2. Algoritmo y Modo

DES-CBC es un algoritmo de bloque de clave secreta simétrica. Tiene
un tamafio de bloque de 64 bits.

[FIPS-46-2] [FIPS-74] y [FIPS-81] describen el algoritmo DES,
mientras que [Schneier96] proporciona una buena descripcién del modo
CBC.

2.1 Funcionamiento

Phil Karn ha perfeccionado software DES-CBC para alcanzar velocidades
de hasta 10.45 Mbps con una Pentium 90 MHz., ascendiendo a 15.9 Mbps
con una Pentium 133 MHz. Otras velocidades estimadas de DES pueden
ser encontradas en [Schneier96].

3. Carga ESP

DES-CBC requiere de un Vector de Inicializacidédn (IV) explicito de 8
octetos (64 bits). Este IV precede a la carga protegida (encriptada).
El IV DEBE ser un valor aleatorio.

Incluir el IV en cada datagrama asegura de que la desencriptacidén de
cada datagrama recibido pueda ser realizada, incluso cuando algunos
datagramas se pierden, o lleguen en desorden.

Nota de implementacién:

La préactica comun es utilizar datos aleatorios para el primer IV y
los ultimos 8 octetos de datos encriptados de un proceso de
encriptacidén se usan para el IV del siguiente proceso de
encriptacidén; esto extiende la lbégicamente CBC a través de los
paquetes. También tiene la ventaja de limitar la filtracidén de
informacién del numero generado aleatoriamente. No importa qué

Madson & Doraswamy Pila de Estéandares [P4g. 2]



RFC 2405 El Algoritmo de Cifrado DES-CBC Noviembre 1998

mecanismos se utilicen, el receptor NO DEBE asumir ningun significado
de este valor, con excepcidén de que ése es un IV.

Para evitar encriptacién ECB de bloques de texto plano de la misma
manera en diferentes paquetes, las implementaciones NO DEBEN utilizar
un contador o otro origen de distancia de Hamming bajo (Ver
"distancia de Hamming" en Notas del Traductor) para IVs.

El campo carga, segun lo definido en [ESP], se analiza segtn el
siguiente diagrama:

Fom e Fom e Fom e Fom e +
L Vector de Inicializacidén (IV) L
L ——————————————— Fom Fom Fom L
l Carga Encriptada (longitud variable) l
e :

1234567812345 6781234567812345¢6738
3.1 Tamafio del Bloque y Relleno

El algoritmo DES-CBC descripto en este documento DEBE utilizar un
tamafio de bloque de 8 octetos (64 bits).

Cuando se requiera relleno, este DEBE ser realizado segtn las
convenciones especificadas en [ESP].

4. Material Clave

DES-CBC es un algoritmo de clave secreta simétrico. El tamafio de la
clave es de 64 bits. (Se conoce comunmente como clave de 56 bits
puesto que la clave tiene 56 bits significativos; el bit menos
significativo en cada byte es el bit de paridad.)

[arch] describe el mecanismo general para derivar material clave de
la transformacidén ESP. La derivacidén de la clave de una cierta
cantidad de material clave no se diferencia entre asociaciones de
seguridad (SA) de clave manual y de clave automédtica.

Este mecanismo DEBE derivar un valor de clave de 64 bit para
utilizarse segUn ese cifrado. El mecanismo derivaréd valores de claves
en bruto, el proceso de derivacidén en si mismo no es responsable de
manejar paridad o verificaciones de claves débiles.
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Las verificaciones de claves débiles DEBERIA ser realizada. Si se
encuentra tal clave, la clave DEBERIA ser rechazada y una nueva SA se
requeriré.

Nota de Implementacidn:

Si una implementacidén elige realizar el control de clave débil, esta
deberia reconocer que claves débiles conocidas [FIPS74] se han
normalizado segun la paridad. De otro modo el manejo de la paridad es
un tema local.

Una funcién seudo aleatoria fuerte DEBE ser utilizada para generar
la clave requerida. Para una discusidén sobre este asunto, referirse
a [RFC1750].

4.1 Claves Débiles

El DES tiene 16 claves débiles conocidas, incluyendo también las
claves llamadas semi-débiles. La lista de claves débiles puede ser
encontrada en [FIPS74].

4.2 Tiempo de Vida de las Claves

[Blaze96] discute los costos y el tiempo de recuperaciédn de claves de
ataques por fuerza bruta. Presenta varias combinaciones de costo
total/tiempo para recuperar una clave/costo por clave recuperada de
40 bit y claves DES de 56 bits, basado en 1995 estimaciones.

Mientras que una busqueda por fuerza bruta de un espacio de clave DES
de 56 bits puede ser considerado impracticable para el hacker, que
estd utilizando simples ciclos de CPU o otros recursos menos
costosos, esto estd dentro del alcance de alguien que quiere gastar
un poco mas de dinero.

Por ejemplo, con un costo de $300.000, una clave DES de 56 bits se
puede recuperar aproximadamente en 19 dias usando tecnologia
comercial disponible y solamente 3 horas usando un chip desarrollado
a pedido.

Se debe observar que hay otros ataques que pueden recuperar claves
mads rapido, los ataques por fuerza bruta estédn considerados como los
de la "peor clase", aunque son los mas facil de implementar.

[Wiener94] también discute una maquina de $1M que puede romper una
clave DES en 3.5 horas (1993 estimaciones), empleando un ataque a un
texto plano conocido. Segun lo discutido en la seccidn
Consideraciones de Seguridad, un atagque a un texto plano conocido es
razonablemente probable.
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Se debe observar que con el correr del tiempo los costos de busqueda
total y/o parcial, asi como también el tipo de recuperacidn parcial
de clave seguiran disminuyendo.

Mientras que lo antedicho no proporciona recomendaciones especificas
para el tiempo de vida de la clave, esto refuerza el punto gque para
una aplicacién dada el tiempo de vida de la clave deseada es
dependiente de la amenaza percibida (una conjetura adecuada en cuanto
a la cantidad de recursos disponibles del atacante) concernientes al
valor de los datos que se protegeran.

Mientras gque no hay recomendaciones para el tiempo de vida basados en
volumenes de trafico hechos aqui, se deberia observar que dado el
suficiente volumen de tréfico habréd mayor probabilidad de que el
texto plano conocido pueda ser acumulado.

5. Interaccidén con Algoritmos de Autentificacidn

Al momento de la creacién de este documento, no hay temas que
imposibiliten el uso del algoritmo DES-CBC con algin algoritmo
especifico de autentificaciédn.

6. Consideraciones de Seguridad

(Gran parte de esta seccidn fue escrita originalmente por Guillermo
Allen Simpson y Perry Metzger.)

Los usuarios necesitan entender que la calidad de seguridad
proporcionada por esta especificacidén depende completamente de la
fuerza del algoritmo DES, la exactitud de implementacién de esos
algoritmos, la seguridad del mecanismo de administracidédn de
Asociacidén de Seguridad y de su implementacidén, de la fuerza de la
clave [CN94], vy la exactitud de las implementaciones en todos los
nodos gque participan.

[Bell95] vy [Bell96] describen un ataque empleando cortar y pegar que
se aplica a todos los algoritmos de Encadenamiento de Bloque Cifrado.
Este ataque se puede solucionar con el uso de mecanismos de
autentificacidn.

El uso de mecanismos de encriptacidén sin ningin mecanismo de
autentificacién no se recomienda. Este cifrado puede ser utilizado en
una transformacién ESP que también incluya autentificacién; esto
también puede ser utilizado en una transformaciédn ESP que no
proporcione autentificacidén incluida (en ESP) pero hay una cabecera
AH (proporcionando autentificaciédn). Referirse a [ESP], [AH], [arch],
y a [Road] para mas detalles.
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Cuando el relleno de ESP es utilizado, los bytes de relleno tienen un
valor previsible. Proporcionando una pequefia cantidad de deteccidn de
sabotaje (tamper) sobre su propio bloque y sobre el bloque anterior

en modo CBC. Esto hace que sea un poco méas dificil realizar ataques
uniendo (splicing) y evitando un posible canal secreto. Esta pequefia
cantidad de texto plano conocido no crea ningun problema para los
cifrados modernos.

Cuando se cred este documento, [BS93] demostrd un criptoandlisis
diferencial basado en la eleccidén del texto plano, el ataque
requerird 2747 pares de texto plano-texto cifrado, donde el tamafio de
un par es el tamafio de un blogue DES (64 bits). [Matsui94] demostrd
un criptoandlisis lineal basado en la eleccidén del texto plano
conocido, el ataque solamente requeria 2743 pares de; texto plano,
texto cifrado. Aunque estos atagques no son considerados practicos, se
deben tener en cuenta.

Mas perturbadora mente, [Wiener94] muestra el disefio de una maquina
de cracking para DES que costaba $1 millones que pueden craguear una
clave cada 3,5 horas. Esto es un ataque extremadamente préactico.

Uno o dos bloques de texto plano conocido son suficientes para
recuperar una clave DES. Debido a que los datagramas IP comienzan
tipicamente con un bloque de texto conocido y/o predecible de la
cabecera, los cambios frecuentes de clave no protegerdn contra este
ataque.

Se sugiere que el DES no es un buen algoritmo de encriptacidén para la
proteccién de informacidn de valor moderado frente a tal equipo. El
triple DES es probablemente una mejor opcibdn para tales propdsitos.

Sin embargo, a pesar de estos riesgos potenciales, el nivel de
privacidad proporcionado por ESP con DES-CBC es mayor que enviar el
datagrama en texto plano a través de Internet.

El caso para usar los valores aleatorios para los IV sse ha refinado
el siguiente resumen proporcionado por Steve Bellovin. Referirse a
[Bell97] para mayor informacién.

"El problema se presenta si usted utiliza un contador como IV, o otra
fuente con una distancia de Hamming baja entre sucesivos IV, para la
encriptacién en modo CBC. En modo CBC, el "texto plano efectivo" para
una encriptacidén es el XOR del texto plano actual y del texto cifrado
del bloque precedente. Normalmente, ese es un valor aleatorio, que
significa que el texto plano efectivo es algo aleatorio. Eso es

no cambian mucho entre paquetes.
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Para el primer bloque del texto plano el IV toma el lugar del bloque
anterior del texto cifrado. Si el IV no se diferencia mucho del IV
anterior, y el bloque actual del texto plano no se diferencia mucho
del paquete anterior, entonces el texto plano efectivo tampoco se
favorable, debido a que muchos de los bloques de texto plano actual

diferenciard mucho. Esto significa que usted tiene pares de bloques
de texto cifrado combinados con los bloques de texto plano que se
diferencian en apenas algunas posiciones de bits. Esto puede ser una
ventaja [wedge] para los diversos ataques criptograficos."

La discusidén sobre los IV se ha actualizado para requerir que una
implementacién no use una fuente de distancia de Hamming baja para
los IV.
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Notas del Traductor

El significado y/o definicién de las siguientes palabras del ingles
y/o espafiol es:

Distancia de Hamming: El numero de las posiciones de digito en
las cuales los digitos correspondientes de dos palabras binarias
de la misma longitud son diferentes. Nota 1: La distancia de
Hamming entre 1011101 y 1001001 es dos. Nota 2: El1l concepto se
puede ampliar a otros sistemas de la notacidédn. Por ejemplo, la
distancia de Hamming entre 2143896 y 2233796 es tres. (segun:
ITS-Institute for Telecommunication Sciences)

Los Términos que aparecen entre "[]" que no sean referencias reflejan
la palabra/s en ingles de las palabra/s que se encuentran (en
espafiol) a la izquierda, debido a que NO ESTOY SEGURO de que sea la
correcta traduccidén del termino o simplemente para que no se pierda
el VERDADERO sentido del texto.

Esta presente traduccidén fue realizada por Hugo Adrian Francisconi
para mi tarjado de tesis de "Ingeniero en Electrdénico" en la Facultad
U.T.N. (Universidad Nacional Tecnologia) Regional Mendoza -
Argentina. Si le interesa IPsec y quieres saber méds podes bajarte mi
trabajo de tesis, "IPsec en Ambientes IPv4 e IPv6" de
http://codarec6.frm.utn.edu.ar, para el cual traduje varios RFCs al
espafiol relacionados con IPsec. Cualquier sugerencia debate o
comentario sobre este presente tema o traduccidn serd bien recibida
en adrianfrancisconi@yahoo.com.ar.
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Se a realizado el méximo esfuerzo para hacer de esta traduccidédn sea
tan completa y precisa como sea posible, pero no se ofrece ninguna
garantia implicita de adecuacidédn a un fin en particular. La
informacidén se suministra "tal como estd". El traductor no seré
responsable ante cualquier persona o entidad con respecto a cualquier
pérdida o dafio que pudiera resultar emergente de la informaciédn
contenida en estd traduccidn.
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Esta traduccidén tiene los mismos derechos que le RFC correspondiente
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