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1. Introduccidn

La cabecera de Carga de Seguridad Encapsulada (ESP) esta disefiada
para proporcionar un conjunto de servicios de seguridad en IPv4 y en
IPv6. ESP puede ser aplicado solo, o en combinacién con la Cabecera
de Autentificacidédn (AH) [KA97b], o en forma anidada, por ejemplo, a
través del uso del modo tunel (véase "Arquitectura de Seguridad para
IP" [KA97a], de aqui en adelante designado como documento de la
Arquitectura de Seguridad). Los servicios de seguridad pueden ser
suministrados a comunicaciones, entre un par de hosts, o entre un par
de security gateway (SG), o entre security gateway y un host. Para
més detalles de cémo se usa ESP y AH en varios ambientes de red, ver
el documento de la Arquitectura de Seguridad [KAS7a].

La cabecera ESP se inserta antes que la cabecera IP y después que la
cabecera de protocolo de capa superior (en modo transporte) o después
de una cabecera IP encapsulada (en modo tunel). Estos modos se
describen méds detalladamente debajo.

ESP es usado para proporcionar confidencialidad, autentificacidén del
origen de los datos, integridad sin conexidén, un servicio de anti-
replay (una forma parcial de integrabilidad de secuencia) y
confidencialidad limitada del flujo de trafico. El conjunto de
servicios proporcionados depende de las opciones seleccionadas al
momento del establecimiento de la Asociacidén de Seguridad (SA) y de
dénde esté localizada la implementacién. La confidencialidad puede
ser seleccionada independientemente del resto de los servicios. No
obstante el uso de la confidencialidad sin integridad/autentificacién
(en ESP o en AH) puede subordinar trafico hacia ciertos tipos de
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ataques activos que podrian socavar el servicio de confidencialidad
(ver [Bel96]). La autentificacidén del origen de los datos y la
integridad sin conexidén son servicios que estan unidos (de aqui en
adelante a ambos servicios se los denominara como "autentificacidn")
y son ofrecidos como una opcidén junto con la confidencialidad
(opcional). El servicio de anti-replay puede ser seleccionado
Unicamente si la autentificacidédn del origen de los datos es
seleccionado, y esta eleccidn esta supeditada solamente al albedrio
del receptor. (Aunque el valor por defecto exige que el emisor
incremente el Numero de Secuencia usado para el anti-replay, el
servicio es efectivo solamente si el receptor controla el Numero de
Secuencia.) La confidencialidad del flujo de trédfico requiere de la
seleccidén del modo tunel, y es més efectiva si esta implementada en
una security gateway donde la agregacién de trafico puede encubrir
patrones verdaderos del origen y del destinatario. Observe gque aungque
la confidencialidad y la autentificacidén son opcionales, al menos una
de ellas debe ser seleccionada.

Se asume que el lector estd familiarizado con los términos y los

conceptos descriptos en el documento de la Arquitectura de seguridad.
Particularmente, el lector debe estar familiarizado con las
definiciones de servicios de seguridad ofrecidas para AH y ESP, el
concepto de Asociaciones de Seguridad (SA), las formas en las cuales
ESP se puede utilizar conjuntamente con AH, y las diversas opciones
de administracidén de clave disponibles para AH y ESP (con respecto al
ultimo punto, las opciones requeridas actualmente para manejo de
claves tanto para AH como para ESP es en modo manual y en modo
automatizado por medio de IKE [HC98].)

Las palabras DEBE, NO DEBE, REQUERIDO, PODER, NO PODER, DEBERIA, NO
DEBERIA, RECOMENDADO, PUEDE y OPCIONAL, cuando aparezcan en este
documento, deben interpretarse como se describe en el RFC 2119
[Bra97].

2. Formato del Paquete de la Carga de Seguridad Encapsulada
La cabecera del protocolo (IPv4, IPv6, o de Extensidn) inmediatamente
antes de la cabecera de ESP contendrd el valor 50 en su Protocolo

(IPv4) o en el campo Siguiente Cabecera (de IPv6, o de Extensidn)
[STD-2] .
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0 1 2 3
012345678901234567890123456789°01
Fot—t—F -ttt —F—F—t—F—F—t—F—F—t—F—F—F—F -t —F—F -t —F—F -t —F—F—F—F—F———————
\ Indice de Pardmetros de Seguridad (SPI) |~
Fot—t—F -ttt —F—F—t—F—F—t—F—F—F—F -t —F—F -t —F—F—F—F—F—F—F—F—F—F+—+ |
| Numero de Secuencia |
Fot—t—F -t —F—F—t—F -t —F—F—F—F—F—F—F -t —F—F -t —F—F—F—F—F—— | - ———

Datos de la Carga Util* (Longitud Variable) ~

\

~ 1
\ \
+ Fot ottt -ttt —t—F—F—t—t—F—F—t—+—+ |
| | Relleno (entre 0-255 bytes) \
F—t—t—F—t—t—+—+—+ tot—t—F—t—t—F—F—F—F—F—F—F—F—F—+—+ |
\ |Lon del Relleno|Siguiente Cabe.| v
t—t—t—F—t—t—F—t—F—F—t—F—F -ttt —F—F—F—F -ttt —F -t —F -t —F—F———————
\ \

~ Datos de Autentificacién (Longitud Variable) ~

\ \

+_

+—F—F—F—F—F -ttt -ttt -ttt -ttt —F—F—F—F—F—F—F—F—F—F—F—+—+—+
(1) Alcance de la Autentificacidn
(2) Alcance de la Confidencialidad

* Si se incluye en el campo Carga util los datos de
sincronizacidédn criptogréficos, por ejemplo, un Vector de
Inicializacidén (IV, ver Seccidn 2.3), usualmente no esta
encriptado, aunque a menudo se lo hace referencia como parte
del texto cifrado.

Las secciones subsiguientes definen el formato de los campos en la
cabecera. "Opcional" significa que el campo es omitido si la opcidn
no es seleccionada, es decir, no esta presente ni en el paquete ni
como trasmitido ni como formateado para el calculo del Valor de
Comprobacién de Integridad (ICV, ver Seccidén 3.7). Si una opcidén es o
no seleccionada es definido como parte del establecimiento de la
Asociacidén de Seguridad (SA). Asi, el formato de los paquetes ESP
para una SA dada es fijo, para la duracidén de la SA. En cambio, los
campos "obligatorios" estédn siempre presentes en el formato del
paquete ESP, para todas las SAs.

2.1 Indice de Pardmetros de Seguridad (SPI)
El SPI es un valor arbitrario de 32 bits que, conjuntamente con la
direccidén de destino IP y el protocolo de seguridad (ESP),

identifican univocamente a la Asociacidén de Seguridad para este
datagrama. E1 conjunto de valores de SPI en el rango de 1 a 255 esta
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reservado por la IANA (Internet Assigned Numbers Authority) para uso
futuro; un valor reservado de SPI no serd destinado normalmente por
el IANA a menos que el uso del valor destinado de SPI se especifique
en un RFC. Este es seleccionado por el sistema de destino sobre el
establecimiento de una SA (véase el documento de la Arquitectura de
Seguridad para més detalles). El campo SPI es obligatorio.

El valor de SPI cero (0) esta reservado para usarse localmente, las
implementaciones no deben trasmitir este valor por la red. Por
ejemplo, una implementacidén de administracidn de clave PUEDE utilizar
el valor cero de SPI para denotar que "No Existe Asociacidén de
seguridad" durante el periodo en el cual la implementacién IPsec ha
solicitado a la entidad administradora de claves que se establezca
una nueva SA, pero la SA todavia no se ha establecido.

2.2 Numero de Secuencia

Campo de 32 bits sin signo que contiene un valor crecientes y uUnico
del contador (del numero de secuencia). Es obligatorio y debe estar
siempre presente incluso si el receptor elige no habilitar el
servicio de anti-replay para una SA especifica. El procesamiento del
campo Numero de Secuencia esta a criterio del receptor, es decir, el
emisor DEBE transmitir siempre este campo, pero el receptor no
necesita actuar sobre é1l1 (véase la discusidén de la Verificacidn del

Nimero de Secuencia en "Procesamiento de Paquetes Entrantes" en la
seccidén posterior).

El contador del emisor y del receptor se inicializan a cero (0)
cuando se establece una SA. (El primer paquete que se envie bajo esa
SA tendrd el Numero de Secuencia 1; vea la Seccidén 3.3.3 para mas
detalles de cémo se genera el Numero de Secuencia.) Si se habilita el
anti-replay (por defecto), la transmisidén del Numero de Secuencia
nunca debe permitir que el Numero de Secuencia retorne a cero. Por
ende, el contador del emisor y del receptor DEBEN ser resetiados
(para el establecimiento de una nueva SA y de esta manera también una
nueva clave) antes de que se trasmitan 2732 paquetes sobre una SA.

2.3 Datos de la Carga Util

Los Datos de la Carga Util es un campo de longitud variable que
contiene los datos descriptos por el campo Siguiente Cabecera. El
campo Datos de la Carga Util es obligatorio y cuya longitud es un
nimero de bytes enteros. Si el algoritmo usado para encriptar a la
carga Util requiere datos de sincronizacidén criptograficos, por
ejemplo, de un Vector de Inicializacién (IV), estos datos SE PUEDEN
llevar explicitamente en el campo Carga Util. Cualquier algoritmo de
encriptacién que requiera tales datos explicitos, un paquete previo
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de sincronizacién de los datos DEBERA indicar la longitud, la
estructura para tales datos, y la localizacidén de estos datos como
parte de la especificacidén del RFC del algoritmo que se utiliza con
ESP. Si tales datos de sincronizacidén son implicitos, el algoritmo
para derivar los datos DEBE ser parte del RFC.

Note que en cuanto a la certeza de alinear el (verdadero) texto
cifrado en presencia de un IV:

Para alguno de los modos de operacidn basados en IV, el
receptor trata el IV como el comienzo del texto cifrado,
introduciéndolo dentro del algoritmo directamente. En estos
modos, la alineacidén del comienzo del (verdadero) texto
cifrado no es asunto del receptor.

En algunos casos, el receptor lee el IV por separado del
texto cifrado. En estos casos, la especificacidédn del
algoritmo DEBE tratar la forma de alinear el (verdadero)
texto cifrado.

2.4 Relleno (para la Encriptacidn)
Varios factores requieren o motivan el uso del campo Relleno.

Si se emplea un algoritmo de encriptacidén que requiere que
el texto plano sea un multiplo de un cierto numero de
bytes, por ejemplo, el tamafio de bloque de un bloque
cifrado, el campo Relleno es usado para rellenar el texto
plano (el cual consta de los Datos de la Carga Util, y los
campos Longitud del Relleno y Siguiente Cabecera, asi como
también del Relleno) para el tamafio requerido por el
algoritmo.

El relleno también puede ser requerido, independientemente
de los requisitos del algoritmo de encriptacidn, para
asegurarse de que el texto cifrado resultante termine en un
limite de 4 bytes. Especificamente, los campos Longitud del
Relleno y Siguiente Cabecera deben estar alineados
correctamente dentro de una palabra de 4 bytes, segun lo
ilustrado en la figura del formato del paquete ESP, para
asegurarse de que el campo Datos de Autentificacidédn (si
estd presente) esté alineado en un limite de 4 bytes.

Mas alld del relleno requerido para el algoritmo o por las
razones de alineacidén citadas arriba, se puede utilizar
para encubrir la longitud real de la carga, en respaldo de
la confidencialidad (parcial) del flujo de trafico. Sin
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embargo, la inclusién de tal relleno adicional tiene
implicaciones adversas en el ancho de banda y su uso bebe
ser emprendido con cautela.

El emisor PUEDE agregar de 0 a 255 bytes de relleno. La inclusién del
campo Relleno en un paquete ESP es opcional, pero todas las
implementaciones DEBEN soportar la generacidén y el uso del relleno.

a. Con el fin de asegurarse de que los bits que se
encriptaradn sean multiplo del tamafio del bloque del
algoritmo (primer punto de arriba), el cédmputo del relleno
se aplica a los campos Datos de la Carga Util no
incluyendo los del IV, al campo Longitud del Relleno, y al
campo Siguiente Cabecera.

b. Para los propdbdésitos de asegurarse de que los Datos de
Autentificacidén estén alineados en un limite de 4 bytes
(segundo punto de arriba), el cémputo del relleno se
aplica a los campos Datos de la Carga Util incluyendo los
del IV, al campo Longitud del Relleno, y al campo
Siguiente Cabecera.

Si son necesarios los bytes de relleno pero el algoritmo de
encriptacién no especifica el contenido del relleno, entonces el
proceso que se describe a continuacidén (proceso por defecto) DEBE ser
utilizado. Los bytes de Relleno se inicializan con una serie de
(bytes sin signo) de valores de nUmeros enteros. El primer byte del
relleno afiadido al texto plano se lo numera como 1, con los bytes
subsiguientes de relleno formado por una secuencia sucesiva
creciente: 1, 2, 3,... Cuando se emplea este esquema de relleno, el
receptor DEBERIA examinar el campo Relleno. (Este esquema fue
seleccionado debido a su simplicidad relativa, facil implementaciédn
en hardware, y porque ofrece proteccidédn limitada contra ciertas
formas de ataques de "copiar y pegar" en ausencia de otras medidas de
integridad, si el receptor controla los valores del relleno sobre la
desencriptacidn.)

Cualquier algoritmo de encriptacién que requiera Relleno con
excepcidn del valor por defecto descripto arriba, DEBE definir el
contenido del Relleno (por ejemplo, ceros o datos aleatorios) vy
cualquier proceso requerido por el receptor de estos bytes de Relleno
debe estar especificado en un RFC que especifique como se usa el
algoritmo con ESP. En tales circunstancias, el contenido del campo
Relleno seréd determinado por el algoritmo de encriptacidén y el modo
seleccionado y definido en el RFC correspondiente del algoritmo. El
RFC relevante del algoritmo PUEDE especificar que un receptor DEBE
examinar el campo Relleno o que un receptor DEBE informar al emisor
coéOmo el receptor manejard el campo Relleno.
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2.5 Longitud del Relleno

El campo Longitud del Relleno indica el numero de bytes de relleno
inmediatamente precedentes a este campo. El rango de valores véalidos
es de 0 a 255 bytes, donde un valor de cero indica que no hay bytes
de Relleno presentes. El campo Longitud del Relleno es obligatorio.

2.6 Siguiente Cabecera

La Siguiente Cabecera es un campo de 8 bits que identifica el tipo de
datos contenidos en el campo Datos de la Carga Util, por ejemplo, una
cabecera de extensidén IPv6 o un identificador de protocolo de capa
superior. El valor de este campo se elige del conjunto de Numeros de
Protocolo IP definidos en el més resiente RFC de "Numeros Asignados"
[STD-2] por la Autoridad de Numeros de Asignacidén de Internet (IANA).

2.7 Datos de Autentificaciédn

El campo Datos de Autentificacidén es de longitud variable y contiene
el Valor de Comprobacidén de Integridad (ICV) calculado sobre el
paquete ESP menos, los Datos de Autentificacidén. La longitud del
campo es especificada por la funcién de autentificacidn seleccionada.
El campo Datos de Autentificacidén es opcional, y se incluye solamente
si el servicio de autentificacidén se ha seleccionado para la SA en
cuestidén. La especificacién del algoritmo de autentificacidén DEBE
especificar la longitud del ICV y las reglas de comparacidén y los
pasos para el procesamiento de validacidn.

3. Procesamiento del Protocolo Encapsulacidén de Seguridad
3.1 Localizacién de la Cabecera ESP
Como AH, ESP puede ser empleado de dos maneras: modo transporte o

modo tunel. El primer modo es aplicable solamente a implementaciones
host y proporciona la proteccidén para los protocolos de capa
superiores, pero no a la cabecera IP. (En este modo, observe que para
las implementaciones "bump-in-the-stack" (BITS) o "bump-in-the-wire"
(BITW), segun lo definido en el documento de la Arquitectura de
Seguridad, los fragmentos IP entrantes y salientes pueden requerir
que una implementacién IPsec realice un reensamblaje/fragmentacién IP
adicional a fin de que ambos cumplan con las especificaciones y
proporcionen un soporte IPsec transparente. Especial cuidado se
requiere para realizar tales operaciones dentro de estas
implementaciones cuando multiples interfaces se estédn usando.)
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En modo transporte, ESP se inserta después de la cabecera IP y antes
del protocolo de capa superior, por ejemplo, TCP, UDP, ICMP, etc. o
antes que cualquier otra cabecera IPsec que se haya insertado. En el
contexto de IPv4, esto se traduce en la colocacidén de ESP después de
la cabecera IP (y de cualquiera de las opciones que contenga), pero
antes del protocolo de capa superior. (Observe que el término modo
"transporte”™ no deberia ser mal interpretado restringiendo su uso
solamente a TCP y UDP. Por ejemplo, un mensaje ICMP SE PUEDE enviar
usando modo "transporte" o modo "tunel".) El1l diagrama siguiente
ilustra el "antes y el después" de ESP en modo transporte ubicado en
un pagquete tipico de IPv4. (El "trdiler de ESP" incluye los campos:
Relleno, Longitud del Relleno, y Siguiente Cabecera.)

ANTES DE APLICAR ESP

IPv4 |Cabecera IP Original | \
| (algunas Opciones) | TCP | Datos |

e +
IPv4|Cabecera IP Original|Cabecera] | |Trailer |Autentificacidn|
| (algunas Opciones) | ESP | TCP|Datos| ESP | ESP \
e +

| <-- encriptado ->|

|<=--- autentificado ----- > |

En el contexto de IPv6, ESP se ve como carga util extremo a extremo,
y por ende debe aparecer después de las cabeceras de extensidn de
salto-por-salto (hop-by-hop), ruteo (routing) y de fragmentacién. La
cabecera de extensidén opciones de destino(s) podria aparecer antes o
después de la cabecera ESP dependiendo de la semédntica deseada. Sin
embargo, puesto que ESP protege solamente a los campos que estan
después de la cabecera ESP, generalmente puede ser deseable colocar
la cabecera opciones de destino(s) después de la cabecera ESP. El
diagrama siguiente ilustra a ESP en modo transporte ubicado en un
paquete tipico de IPv6.

ANTES DE APLICAR ESP

IPv6 | Cabecera | Cabeceras de ext.| \
|IP Original |si esta presentes| TCP

Kent & Atkinson Pila de Esténdares [P4g. 9]



RFC 2406 Carga de Seguridad IP Encapsulada Noviembre 1998

DESPUES DE APLICAR ESP

o +
IPv6|Cab IP|hop-by-hop,dest*, | | Opciones |Trédiler |Autentif|
| Orig.|routing, fragment.|ESP|de Desti*|TCP|Datos| ESP | ESP \
it i e +
|<—=——-- encriptado ------- > |
|<—=——-- autentificado ------- > |
* = si esta presente, podria estar antes de ESP, después

de ESP, o en ambos

Las cabeceras ESP y AH se pueden combinar en varios modos. E1
documento de la Arquitectura de Seguridad de IPsec describe las
combinaciones de asociaciones de seguridad que deben ser soportadas.

ESP en modo tunel puede ser empleado en hosts o security gateways.
Cuando se implementa ESP en una security gateway (para proteger el
trafico en tradnsito del suscriptor), se debe utilizar el modo tunel.
En modo tunel, la cabecera IP "interna" lleva las Ultimas direcciones
de origen y destino, mientras que una cabecera IP "externa" puede
contener direcciones IP distintas, por ejemplo, las direcciones de
las security gateways. En modo ttnel, ESP protege a todo el paquete
IP interno, incluyendo toda la cabecera IP interna. La posicidén de
ESP en modo tunel, concerniente a la cabecera externa IP, es igual
que para ESP en modo transporte. El diagrama siguiente ilustra ESP en
modo tunel ubicado en un paquete tipico de IPv4 y de IPv6.

Paquete IPv4

e +
|Nueva Cabecera IP*|Cab.|Cabecera IP Original*| | |Tradiler |Auten|
| (algunas Opciones) |ESP | (algunas Opciones) | TCP|Datos| ESP | ESP |
e +
|<—=————————- encriptado ----------—---- > |
|[<—==-——————————- autentificado ------------ > |

- +
| Nueva |Nuevas cab |cab| cab IP |cab exten. | \ |Trdiler|Auten|
|cab IP*|de exten. *|ESP|Original*|Originales*|TCP|Datos| ESP ESP
e +
|[<—=——————————- encriptado ------------ > |
|[<===————————- autentificado ------------- > |
* = si estéd presente, construir las cabeceras externas

IP/de extensidén y modificar las cabeceras internas
IP/de extensidn segin lo discutido posteriormente.

Kent & Atkinson Pila de Estandares [Pag. 10]



RFC 2406 Carga de Seguridad IP Encapsulada Noviembre 1998

3.2 Algoritmos

Los algoritmos que se deben implementar obligatoriamente se describen
en la Seccidén 5, "Requerimientos de Conformidad". Otros algoritmos
PUEDEN ser soportados. Observe que aunque la confidencialidad y la
autentificacidén son opcionales, por lo menos uno de estos servicios
DEBE ser seleccionado, por lo tanto, ambos algoritmos NO DEBEN ser
simultidneamente NULL.

3.2.1 Algoritmos de Encriptacién

El algoritmo de encriptacidén empleado es especificado por la SA. ESP
esta disefiado para usarse con algoritmos de encriptacidén simétricos.
Debido a que los paquetes IP pueden llegar en desorden, cada padquete
debe llevar necesariamente algln tipo de dato para permitir que el
receptor establezca la sincronizacién criptogréfica para la
desencriptacidén. Estos datos se pueden llevar explicitamente en el
campo carga Util, por ejemplo, un IV (como se describid
anteriormente), o los datos pueden ser derivados de la cabecera del
paquete. Puesto que ESP establece normas para el relleno del texto
plano, los algoritmos de encriptacidén empleados con ESP pueden
exhibir caracteristicas de encriptacidén en modo bloque o de flujo
(secuencial). Observe que puesto que la encriptaciédn
(confidencialidad) es opcional, este algoritmo puede ser "NULL".

3.2.2 Algoritmos de Autentificacidn

El algoritmo de autentificacidén empleado para el célculo del ICV esta
especificado por la SA. Para la comunicaciones punto-a-punto, los

algoritmos de autentificacidédn més aptos incluyen claves con Cdbdigo de
Autentificacidén de Mensaje (MACs) basados en algoritmos de
encriptacién simétricos (por ejemplo, DES) o funciones hash
unidireccionales (por ejemplo, MD5 o SHA-1). Para comunicacién
multicast, los algoritmos hash unidireccionales combinados con
algoritmos de firmas asimétricas son apropiados, aunque las
consideraciones de funcionamiento y de espacio actual imposibilitan
el uso de tales algoritmos. Observe que puesto que la autentificacidén
es opcional, este algoritmo puede ser "NULL".

3.3 Procesamiento de Paquetes Salientes

En modo transporte, el emisor encapsula la informacién del protocolo
de la capa superior en la cabecera/trdiler de ESP, y mantiene la
cabecera IP especificada (y cualquiera de las cabeceras IP de
extensién en el contexto de IPv6). En modo tunel, la
cabecera/extensiones IP externas e internas se pueden interrelacionar
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de diversas formas. La construccidén de las cabecera/extensiones IP
externas realizada durante el proceso de la encapsulacidén se describe
en el documento de la Arquitectura de Seguridad. Si se requiere més
de una cabecera/extensidén IPsec debido a la politica de seguridad, el
orden de aplicacidén de las cabeceras de seguridad SE DEBE definir en
la politica de seguridad.

3.3.1 Buscando la Asociacién de Seguridad

ESP se aplica a un paquete saliente solamente después que una
implementacién IPsec determine que el paquete estd asociado con una
SA la cual requiere el procesamiento de ESP. El proceso de determinar
qué, si existe alguno, procesamiento IPsec se aplica al tréafico
saliente, se describe en el documento de la Arquitectura de
Seguridad.

3.3.2 Encriptacién del Paquete

En esta seccidén, hablamos del término encriptacién siempre aplicado a
las implicaciones del formato. Esto se hace con la comprensiédn que no
se ofrece "confidencialidad" usando el algoritmo de encriptacidn
NULL. Por consiguiente, el emisor:

1. Encapsula (dentro del campo Carga Util de ESP):

- Para el modo transporte: solo la informacidén primitiva

del protocolo de la capa superior.

- Para el modo tunel: el datagrama IP primitivo entero.
2. Agregar cualquier relleno necesario.
Encriptar el resultado (Datos de la Carga Util, Relleno,
Longitud del Relleno, y Siguiente Cabecera) usando la clave,
el algoritmo de encriptacidén, el modo del algoritmo indicado
por la SA y los datos de sincronizacidén criptogréficos (si
hay) .

- Si los datos de sincronizacién criptogréficos son
explicitos, por ejemplo, un IV, es indicado, estos se
ingresan en el algoritmo de encriptacidén segltn la
especificacidén del algoritmo y se colocan en el campo
Carga Util.

- Si los datos de sincronizacién criptogréficos son
implicitos, por ejemplo, un IV, es indicado, estos se
construyen y se ingresan en el algoritmo de
encriptacidén segun la especificacién del algoritmo.

w

Los pasos exactos para la construccidén de la cabecera IP externa
dependen del modo (transporte o tlnel) y se describen en el documento
de la Arquitectura de Seguridad.
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Si se selecciona la autentificacidén, la encriptacidén se realiza
primero, antes que la autentificacidén, y la encriptacidédn no abarca el
campo Datos de Autentificacién. Este orden de procesamiento facilita
la rapida deteccidén y rechazo de paquetes re-enviados o falsos para
el receptor, antes de desencriptar el paquete, por lo tanto
reduciendo potencialmente el impacto de ataques de denegacién de
servicio. También permite la posibilidad de procesamiento en paralelo
de paquetes en el receptor, es decir, la desencriptacidén puede
ocurrir paralelamente a la autentificacidén. Observe que debido a que
los Datos de Autentificacidén no estén protegidos por la encriptacidn,
un algoritmo de autentificacidén de claves debe ser empleado para
calcular el ICV.

3.3.3 Generacidédn del Numero de Secuencia

El contador del emisor es inicializado a cero (0) cuando se establece
una SA. El emisor incrementa el Numero de Secuencia para esta SA e
inserta el nuevo valor dentro del Campo Numero de Secuencia. Asi, el
primer paquete enviado usando una SA dada tendrd un valor de Numero
de Secuencia de 1.

Si se habilita el anti-replay (por defecto), el emisor controla para
asegurarse que el contador no ha completado un ciclo antes de
insertar el nuevo valor en el campo Numero de Secuencia. Es decir, el
emisor NO DEBE enviar un paquete en una SA, si al hacerlo haria que
el Numero de Secuencia complete un ciclo. Una tentativa de transmitir
un paquete que resultaria en un desbordamiento del Numero de
Secuencia es un evento auditable. (Observe que este método de
administracién del Numero de Secuencia no requiere el uso de la
aritmética modular.)

El emisor asume que el anti-replay es habilitado por defecto, a menos
que sea notificado de otra cosa por el receptor (véase la Seccidn
3.4.3). Asi, si el contador ha completado un ciclo, el emisor
establecerd una nueva SA y una clave (a menos que la SA haya sido
configurada con administracidén manual de claves).

Si el anti-replay esta deshabilitado, el emisor no necesita
monitorear o volver a cero el contador, por ejemplo, en el caso de
administracidén manual de claves (véase la Seccidédn 5). Sin embargo, el
emisor incrementa el contador y cuando alcanza el valor maximo, el
contador vuelve otra vez a cero.
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3.3.4 Calculo del Valor de Comprobacién de Integridad (ICV)

Si la autentificacién es seleccionada para la SA, el emisor calcula
el ICV sobre el paquete ESP menos los Datos de Autentificacidén. Asi
el SPI, el Numero de Secuencia, los Datos de la Carga Util, el
Relleno (si esta presente), la Longitud del Relleno, y la Siguiente
Cabecera son abarcados por el cédlculo del ICV. Observe que los
Ultimos 4 campos estaran en forma de texto cifrado, puesto que la
encriptacidén se realiza antes de la autentificacidn.

Para algunos algoritmos de autentificacidén, la cadena de byte sobre
la cual se calcula el ICV debe ser un miltiplo de un tamafio de bloque
especificado por el algoritmo. Si la longitud de esta cadena de bytes
no corresponde con los requisitos del tamafio de bloque para el
algoritmo, el relleno implicito DEBE ser afiadido al final del paquete
ESP, (después del campo Siguiente Cabecera) antes del célculo del
ICV. Los octetos de relleno DEBEN tener un valor de cero. El tamafio
del bloque (y por lo tanto la longitud del relleno) es especificado
en la especificacidén del algoritmo. Este relleno no es transmitido
con el paquete. Observe que MD5 y SHA-1 son vistos como que tienen un
tamafio de bloque de 1 octeto debido a sus convenciones internas de
relleno.

3.3.5 Fragmentacién

Si se requiere, la fragmentacidn se realiza después del procesamiento
ESP dentro de una implementacién de IPsec. Asi, en ESP en modo
transporte se aplica solamente a datagramas IP enteros (no a
fragmentos IP). Un paquete al cual se le ha aplicado ESP puede ser
fragmentado por routers en ruta, y tales fragmentos se deben volver a
reensamblar antes de que se lleve a cabo el procesamiento de ESP en
el receptor. En modo tunel, ESP se aplica a un paquete IP, el cual la
carga Util puede ser un paquete IP fragmentado. Por ejemplo, en un
security gateway o en implementaciones IPsec BITS o BITW (segun lo
definido en el documento de la Arquitectura de Seguridad) se puede
aplicar ESP en modo tunel a tales fragmentos.

NOTA: Para el modo transporte: Segtin lo mencionado al principio de la
Seccidén 3.1, las implementaciones BITS y BITW puede que primero
tengan que volver a reensamblar el paquete fragmentado por la capa
IP local, después aplicar IPsec, y luego fragmentar los paquetes
resultantes.

NOTA: Para IPv6: Para las implementaciones BITS y BITW, seré
necesario recorrer a través de todas las cabeceras de extensidn para
determinar si hay una cabecera de fragmentacién y por lo tanto que el
paquete necesita reensamblarse antes de realizar el procesamiento
IPsec.
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3.4 Procesamiento de Paquetes Entrantes
3.4.1 Reensamblaje

Si se requiere, el reensamblaje se realiza antes del procesamiento de
ESP. Si un paquete brindado a ESP para procesamiento parece ser un
fragmento IP, es decir, el campo de desplazamiento (OFFSET) es
diferente a cero o la bandera de MAS FRAGMENTOS (MORE FRAGMENTS) estéa
en uno, el receptor DEBE desechar el paquete; esto es un evento
auditable. La entrada del registro de auditoria para este evento
DEBERIA incluir el valor del SPI, Fecha/Hora, Direccién de Origen,
Direccidén de Destino, Numero de Secuencia y (En Ipvé) el
Identificador de Flujo (Flow ID).

Nota: Para el reensamblaje del paquete, IPv4 NO requiere que el campo
DESPLAZAMIENTO (OFFSET) sea cero o que este en cero la bandera de MAS
FRAGMENTOS. Para que un paquete reensamblado pueda ser procesado por
IPsec (contrariamente a descartar un aparente fragmento), el cdbddigo
IP debe hacer dos cosas después de reensamblar un paquete.

3.4.2 Buscando la Asociacidén de Seguridad

Al recibir un paquete (reensamblado) conteniendo una Cabecera ESP, el
receptor determina la SA (unidireccional) apropiada, basandose en la
direccidén IP de destino, protocolo de seguridad (ESP), y el SPI.
(Este proceso se describe méds detalladamente en el documento de la
Arquitectura de Seguridad.) La SA indica si se controlard el campo
Numero de Secuencia, si el campo Datos de Autentificacidén deberia
estar presente, y especificard los algoritmos y claves que se
emplearan para la desencriptacién y el célculo del ICV (si son
aplicados) .

Si no existe ninguna SA valida para esta sesidén (por ejemplo, el
receptor no tiene ninguna clave), el receptor DEBE desechar el
paquete; esto es un evento auditable. La entrada del registro de
auditoria para este evento DEBERIA incluir el valor del SPI,
Fecha/Hora, Direccién de Origen, Direccidn de Destino, Numero de
Secuencia, y (en IPv6) el Identificador de Flujo del texto plano.

3.4.3 Verificacidén del Numero de Secuencia

Todas las implementaciones ESP DEBEN soportar el servicio de anti-
replay, aunque su uso puede estar habilitado o deshabilitado por el
receptor sobre la base de una SA. Este servicio NO DEBE ser
habilitado si no esta habilitado el servicio de autentificacidédn para
esa SA, puesto que de otra forma el campo Numero de Secuencia no
tendréd proteccidén de integridad. (Observe que no hay provisiones para
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administrar los valores de Numero de Secuencia transmitidos entre
miltiples emisores que dirigen el trafico a una Unica SA
(independientemente de que si la direccidédn de destino es unicast,
broadcast, o multicast). Asi el servicio de anti-replay NO DEBERIA
ser usado en ambientes multi-emisores que empleen una Unica SA.)

Si el receptor no habilita el anti-replay para una SA, no se
realizaradn comprobaciones salientes en el Numero de Secuencia. Sin
embargo, desde la perspectiva del emisor el valor por defecto es
asumir que el anti-replay esta habilitado en el receptor. Para evitar
que el emisor haga un monitoreo innecesario del ntimero de secuencia y
el establecimiento de una SA (ver Seccidén 3.3.3), si un protocolo de
establecimiento de SA tal como IKE se emplea, el receptor DEBERIA
notificar al emisor, durante el establecimiento de una SA, si el
receptor no proporcionard la proteccidédn anti-replay.

Si el receptor tiene habilitado el servicio de anti-replay para esta
SA, el contador de recepcidén de paquetes para la SA, se debe
inicializar en cero cuando la SA es establecida. Para cada paquete
recibido, el receptor DEBE verificar que el paquete contiene un
Nimero de Secuencia que no es igual al Numero de Secuencia de ningun
otro paquete recibido durante la vida de esa SA. Este DEBERIA ser el
primer control de ESP aplicado a un paquete después de que haya sido
correspondido a una SA, para acelerar el rechazo de paquetes
duplicados.

Los paquetes duplicados son rechazados a través del uso de una
ventana de recepcidn deslizable. (La forma de implementar la ventana
es un tema local, pero el siguiente texto describe la funcionalidad
que la implementacidén debe tener.) Un tamafio de ventana minimo de 32
DEBE ser soportado; pero un tamafio de ventana de 64 es més
aconsejable y DEBERIA ser empleado como valor por defecto. Otro
tamafio de ventana (m&s grande que el minimo) PUEDE ser elegido por el
receptor. El receptor no notifica al emisor del tamafio de la ventana.

El lado "Derecho" de la ventana representa el valor de Numero de
Secuencia mas alto autentificado y recibido en esta SA. Los paquetes
que contienen Numeros de Secuencias menores que el lado "izquierdo"
de la ventana son rechazados. Los paquetes que caen dentro de la
ventana son controlados con una lista de paquetes recibidos dentro de
la ventana. Un modo eficiente de realizar este control, basado en el
uso de una mascara de bits (bit mask), se describe en el documento de
la Arquitectura de Seguridad.

Si el paquete recibido cae dentro de la ventana y es nuevo, o si el

paquete esta a la derecha de la ventana, el receptor procede con la
verificacidén del ICV. Si la verificacidédn ICV falla, el datagrama IP
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recibido no es valido y el receptor DEBE descartar el paquete. Esto
es un evento auditable. La entrada del registro de auditoria para
este evento DEBERIA incluir el valor del SPI, fecha/hora recibido,
Direccidén de Origen, Direccidén de Destino, Numero de Secuencia, y (en
IPv6) el Identificador de Flujo. La ventana de recepcidn es
actualizada solo si la verificacién del ICV tiene éxito.

DISCUSION:

Observe que si el paquete esta dentro de la ventana y es nuevo, O

si esta fuera de la ventana en el lado "derecho", el receptor DEBE
autentificar el paquete antes de actualizar el valor de la ventana
de Numero de Secuencia.

3.4.4 Verificacién del Valor de Comprobacién de Integridad

Si la autentificacién a sido seleccionada, el receptor calcula el ICV
sobre el paquete ESP menos los Datos de Autentificacién usando el
algoritmo de autentificacién especificado y verifica que es el mismo
que el ICV incluido en el campo Datos de Autentificacidén del paquete.
Los detalles del calculo se proporcionan debajo.

Si el ICV calculado y recibido concuerdan, el datagrama es valido, y
es aceptado. Si el control falla, el receptor debe descartar el
datagrama IP recibido porque no es valido; esto es un evento
auditadle. Los datos del registro de auditoria deberian incluir el
valor del SPI, fecha/hora recibido, Direccidén de Origen, Direccidn de
Destino, Numero de Secuencia, y (en IPv6) el Identificador de Flujo
del texto plano.

DISCUSION:

Comience por quitar y guardar el valor ICV (campo Datos de
Autentificacidén). Luego controle la longitud total del pagquete ESP
menos los Datos de Autentificacidén. Si se requiere relleno
implicito, basado en el tamafio del bloque del algoritmo de
autentificacién se agregan los bytes de relleno con valor cero al
final del paquete ESP directamente después del campo Siguiente
Cabecera. Realice el cédlculo del ICV y compare el resultado con el
valor guardado, usando las reglas de comparacién definidas en las
especificaciones del algoritmo. (Por ejemplo, si una firma digital
y un hash unidireccional se utilizan para el calculo del ICV, el
proceso de correspondencia es més complejo.)
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3.4.5 Desencriptacién del Paquete

Como en la Seccidén 3.3.2 "Encriptacidén de Paquetes", hablamos aqui en
términos de encriptacidédn que son siempre utilizados debido a las
implicaciones del formato. Esto se hace con la comprensidén de que la
"confidencialidad" no es ofrecida usando el algoritmo de encriptacidn
NULL. Por consiguiente el receptor:

1. Desencripta los Datos de la Carga Util de ESP, el Relleno, la
Longitud del Relleno, y Siguiente Cabecera, usando la clave,
el algoritmo de encriptacién, el modo del algoritmo y datos de
sincronizacién criptogréficos (si existen), indicados por la
SA.

- Si los datos de sincronizacién criptogréficos son
explicitos, por ejemplo, un IV, es indicado, se toman
del campo Carga Util y se coloca en el algoritmo de
desencriptacidén segin la especificacién del algoritmo.

- Si los datos de sincronizacién criptogréficos son
implicitos, por ejemplo, un IV, es indicado, una
versién local de IV es construida y es colocada en el
algoritmo de desencriptacidén segln la especificaciédn
del algoritmo.

2. Procesar cualquier relleno segun lo especificado en la
especificacidén del algoritmo de encriptacidén. Si se a empleado
el esquema de relleno de valor por defecto (ver la Seccidn
2.4) el receptor DEBERIA examinar el campo Relleno antes de
quitar el relleno y antes de pasar los datos desencriptados a
la siguiente capa.

3. Reconstruir el datagrama IP original de:

- Para el modo trasporte: cabecera IP original mas la
informacién del protocolo original de la capa superior
dentro del campo Carga Util de ESP.

- Para el modo tuUnel: la cabecera IP del tinel més el
datagrama IP entero dentro del campo Carga Util de ESP.

Los pasos exactos para reconstruir el datagrama original dependen del
modo (trasporte o tunel) y estédn descriptos en el documento de la
Arquitectura de Seguridad. Como minimo, en el contexto de IPv6 el
receptor DEBERIA aseqgurarse que los datos desencriptados estén
alineados a 8 bytes, para facilitar el procesamiento realizado por el
protocolo identificado en el campo Siguiente Cabecera.

Si la autentificacién a sido seleccionada, la verificacién y la
desencriptacidén pueden realizarse en serie o en paralelo. Para
realizarla en serie, la verificacién del ICV DEBERIA realizarse
primero. Si se realiza en paralelo, la verificacién debe ser
completada antes que el paquete desencriptado pase a un proceso
posterior. El1 orden del proceso facilita una répida deteccidn y
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rechazo de paquetes reenviados o falsos para el receptor, antes de
desencriptar el paquete, por lo tanto reduciendo potencialmente el
impacto de ataques de denegacidn de servicio. Observe que si el
receptor realiza la desencriptacién en paralelo con la
autentificacién, se debe tener cuidado para evitar posibles
condiciones con relacidén al acceso de paquetes y a la reconstruccidn
del paquete desencriptado.

Observe que existe varias causas por las que la desencriptacidn puede
"fallar":

a. La SA seleccionada puede no ser la correcta: La SA puede ser
mal seleccionada debido a tampering con los campos SPI,
direccidén de destino, o tipo de protocolo IPsec. Tales
errores, si asocian el paquete a otra SA existente, seréan
indistinguibles de un paquete corrompido, (caso c). Tampering
con el SPI puede ser detectado por medio del uso de la
autentificacidén. Sin embargo, una mala correspondencia con la
SA podria aun ocurrir debido a tampering con el campo
Direccidén IP de Destino o el campo tipo de protocolo IPsec.

b. La longitud del relleno o los valores del relleno pueden ser
erréneos: longitud del relleno y valores del relleno
deficientes pueden ser detectados independientemente del uso
de la autentificaciédn.

c. El paquete ESP encriptado podria ser corrompido: Esto puede
ser detectado si la autentificacidén es seleccionada para la
SA.

En el caso (a) o (c), el resultado errdneo de la operacidn de
desencriptacién (datagrama IP o capa de trasporte no valida) no sera
necesariamente detectado por IPsec, y es responsabilidad del
procesamiento del siguiente protocolo.

4., Auditoria

No todos los sistemas que implementan ESP implementardn auditoria.
Sin embargo, si ESP es incorporado a un sistema que soporta
auditoria, la implementaciédn ESP debe también soportar auditoria vy
debe permitirle a un administrador de sistema habilitar o
deshabilitar la auditoria para ESP. Para la mayoria la granularidad
de la auditoria es un tema local. Sin embargo, varios eventos
auditadles se identifican en esta especificacidén y para cada uno de
estos eventos un conjunto minimo de informacidén deberia ser incluido
en el registro de auditoria definido. Informacidén adicional también
puede ser incluida en el registro de auditoria para cada uno de estos
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eventos, y los eventos adicionales, no explicitamente exigidos en
esta especificacidén, también pueden resultar en entradas del registro
de auditoria. No hay requisito para el receptor de trasmitir ningun
mensaje al emisor pretendido en respuesta a la deteccidédn de un evento
auditadle, debido al potencial de inducir la Denegacidén de Servicio a
través de tal accidn.

5. Requerimiento de Conformidad

Las implementaciones que demandan conformidad deben implementar la
sintesis ESP y el proceso descriptos aqui y deben cumplir con todos
los requisitos del documento de la Arquitectura de Seguridad. Si la
clave usada para calcular un ICV es distribuida manualmente, la
correcta provisidén del servicio anti-replay requerird el correcto
estado del contador en el emisor, hasta que la clave es reemplazada y
no habria probablemente disponibilidad automatizada de recuperacidn
si el desbordamiento del contador fuera inminente. Asi, una
implementacién no DEBERIA proporcionar este servicio en conjunto con
SAs que generan claves manualmente. Una implementacidén ESP debe
soportar e implementar obligatoriamente los siguientes algoritmos:

- DES en modo CBC [MD97]

- HMAC con MD5 [MG97a]

- HMAC con SHA-1 [MG97b]

- Algoritmo de Autentificacidédn NULL
- Algoritmo de Encriptacién NULL

Puesto que la encriptacidén y la autentificacidén son opcionales, el
soporte para los dos algoritmos "NULL" se requieren para mantener la
consistencia con el modo en gque estos servicios son negociados.
Observe que a pesar de que la autentificacidédn y la encriptacidn
pueden ser NULL, estos NO DEBEN ser conjuntamente ambos NULL.

6. Consideraciones de Seguridad

La seguridad es esencial para el disefio de este protocolo y las
consideraciones de seguridad invaden la especificacidén. Aspectos de
seguridad adicionales con relacidén al uso del protocolo IPsec estan
discutidos en el documento de la Arquitectura de Seguridad.

7. Diferencias con el RFC 1827

Este documento se diferencia del RFC 1827 [ATKS95] de varias formas
significativas. La mayor diferencia es que, este documento intenta
especificar un marco y un contexto completo para ESP, mientras que el
RFC 1827 proporciona una cubierta que fue completada a través de la
definicidén de trasformaciones. El crecimiento combinatorio de
trasformaciones motivdé la reformulacidédn de la especificacidédn de ESP

Kent & Atkinson Pila de Estéandares [P4g. 20]



RFC 2406 Carga de Seguridad IP Encapsulada Noviembre 1998

como un documento mas completo, con opciones para servicios de
seguridad que puedes ser ofrecidos en el contexto de ESP. Asi, los
campos previamente definidos en documentos de transformacidédn son
ahora parte de esta base de especificacidén ESP. Por ejemplo, los
campos necesarios para soportar autentificacidédn (y anti-replay) estan
ahora definidos aqui, aun cuando la provisidén de este servicio es
opcional. Los campos usados para soportar el relleno para la
encriptacidén, y para la identificacién del siguiente protocolo, esta
ahora definidos aqui. El procesamiento del paquete de acuerdo con la
definicidén de estos campos también esta incluido en este documento.
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